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新SASEサービスのご紹介

「IIJセキュアアクセスサービス」を9⽉1⽇に提供開始
セキュアかつシンプル、 低価格で、安全なリモートワーク環境の実現へ
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背景

環境の変化
 業務システムの「クラウドシフト」の加速

– クラウドに預けた情報を安全に取り扱う必要性の増⼤
 働き⽅改⾰やコロナ対策としてのテレワーク普及

– 仕事をする場所やシステムが動的に変化し、従来のセキュリティ確保のモデルで
は不⼗分となってきた

– エッジ側の端末を保護しつつ、通信路の安全性やセキュリティ境界を動的に設定
する機能が必要

以上の課題を解決するために、ゼロトラストネットワークなどの新しいセキュ
リティの考え⽅が必要とされています
今回提供するSASEはその⼀部を担うものです
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背景

新SASEについて
IIJはこれまでの他社製品をベースにSASEの機能を提供してきましたが、下記の課題解決を
⽬標として、内製にて新しいサービスを提供することとしました

• ⽇本国内のオペレーション
– ⽇本企業の情報資産を、⽇本国内のオペレーション、国内のデータセンターで取り扱う

• IIJの提供する他のセキュリティ機能との親和性
– 端末対策（アンチウイルス、EDR、端末管理）などを組み合わせて機能強化
– IIJ SOC（セキュリティオペレーションセンター）によるセキュリティ運⽤を統合

• ⼩規模なお客様にも導⼊をご検討いただける価格帯
– 50ユーザから低価格に利⽤可能

• 海外出張先や海外拠点への拡⼤
– 今後、海外にも設備を展開し、海外出張時や海外拠点で利⽤可能
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SASE・ゼロトラストとは
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⽤語解説
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⽤語解説
境界型防御から端末単位で防御するゼロトラストの考え⽅へ

いつでも、どこでも、適切なセキュリティポリシーを享受可能
デバイス、ユーザ、通信、ネットワークを監視し、動的に認証・認可を⾏う
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ゼロトラストの考え⽅に求められる機能
ゼロトラストの実現には、SASEに加え様々な機能が必要

IIJセキュアアクセスサービス（上記SASE、SWG）に加え、IIJのセキュリティサービスやソリューション
を組み合わせることで、ゼロトラスト機能の拡⼤が可能

出典︓IPA「ゼロトラスト導⼊指南書」よりサイバーセキュリティフレームワークへの防御機能の落とし込み

ISAの領域

8



Copyright Internet Initiative Japan Inc.

IIJセキュアアクセスサービスのご紹介
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安全なリモートワーク環境の実現へ
「セキュア」「シンプル」「低価格」の三拍⼦が揃ったネットワーク

社内・社外というネットワーク境界を取り払い、
ユーザとアプリケーションを保護

データセンター中⼼の従来のインターネットゲートウェイ構成
ではなく、社内・社外のネットワーク境界に捉われないネット
ワークとセキュリティを1つにしたプラットフォームをご提供し
ます。

コストパフォーマンスにこだわって⾃社開発
最⼩50ユーザから利⽤できます。デバイス数による課⾦ではな
いため、1ユーザが複数デバイスを利⽤する昨今のワークスタイ
ルでも、コスト影響を最⼩限に抑えられます。

機器導⼊が不要で利⽤する機能を選択するだけ

「セキュリティ機能」と「ネットワーク機能」から、それぞれ
必要な機能を1つ以上選択することで利⽤できます。
※別途、利⽤端末へのエージェントインストールが必要です。

※タイプ2は今後提供予定
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IIJセキュアアクセスサービスのポイント

IIJがこれまで培ってきた ”ネットワーク・クラウド・セキュリティ” の技術をもとに
国内企業がSASEに求める機能を１つのパッケージサービスで提供する。

1. ISPの利点を⽣かしたトラフィック課⾦がない価格体系で提供

2. 多機能で複雑なSASEサービスを シンプルでわかりやすい価格体系 で提供

3. 最少50ユーザから利⽤できる低価格な料⾦体系で提供

4. 運⽤効率を上げるため すべての機能を集中管理できるIIJ独⾃UI を提供

5. ⾼度化する脅威に対抗するため SOC（セキュリティオペレーションセンター）の情報や専⾨家の知⾒を
フル活⽤ する

6. 社会情勢やトレンド変化に強い柔軟性と適応⼒を持ったサービスを内製開発で提供
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ユーザ数 × 品⽬選択のシンプルなサービスメニュー
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ネットワーク機能セキュリティ機能

各品⽬の機能
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Webゲートウェイ
Web通信に対してフィルタ
リングやアンチウイルス処
理及び各種アクセス制御を
⾏うサービス

• プロキシ
• HTTPSデコード
• URLフィルタリング
• アプリケーション制御
• アクセス制御
• アンチウイルス
• サンドボックス
• 経路設定
• プロキシパック

ファイアウォール︓
タイプ1

ステートフルなアクセス制御機
能を提供するサービス

• アクセス制御
• 経路設定

ファイアウォール︓
タイプ2

クラウド上でお客様専⽤の
FortiGate VMを提供するサービス

• L4アクセス制御
• HTTPSデコード
• クラウドアプリケーション

制御
• アンチウイルス
• 侵⼊防御

リモートコネクト
インターネット上の端末がIIJ
セキュアアクセスサービスの
Webゲートウェイ及びファイ
アウォール（タイプ1、タイプ
2）を利⽤するためのサービス

• 暗号化接続
• クライアントソフトウェア
• ユーザ認証
• 固定IPアドレス
• 経路制御

プライベートコネクト
IIJセキュアアクセスサービス
とIIJプライベートバックボー
ンサービスを接続するための
サービス

• トラフィック中継
• 経路広報

Webゲートウェイ ファイアウォール

ファイアウォール

リモートコネクト プライベートコネクト
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各品⽬の機能︓Webゲートウェイ

Web通信に対してフィルタリングやアンチウイルス処理を⾏う機能をご提供
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Webゲートウェイ
Web通信に対してフィルタリングや
アンチウイルス処理及び各種アクセ
ス制御を⾏うサービス

• プロキシ
• HTTPSデコード
• URLフィルタリング
• アプリケーション制御
• アクセス制御
• アンチウイルス
• サンドボックス
• 経路設定
• プロキシパック

特徴
• IIJセキュアWebゲートウェイで培ってきた経験をWebゲート

ウェイ機能に集約

• アンチウイルス、URLフィルタリングのSWGに求められる機能に
加え、サンドボックスや、アプリケーション制御を実装

• アプリケーション制御は、利⽤しようとしているクラウドアプリ
ケーションを識別し、個別に利⽤の可否を制御可能
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各品⽬の機能︓ファイアウォール
通信を制御する機能をご提供
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ファイアウォール︓
タイプ1

ステートフルなアクセス制御機能を
提供するサービス

• アクセス制御
• 経路設定

ファイアウォール︓
タイプ2

クラウド上でお客様専⽤の
FortiGate VMを提供するサービス

• L4アクセス制御
• HTTPSデコード
• クラウドアプリケーショ

ン制御
• アンチウイルス
• 侵⼊防御

※ 今後提供予定

特徴
• 利⽤⽤途に合わせて、ファイルウォール機能を選択。アクセス制御を

提供するシンプルなタイプ1とセキュリティ機能を強化した⾼機能な
タイプ2の2種類のラインアップ

• タイプ2は、アンチウイルスや侵⼊防御（IPS機能）、クラウドアプ
リケーション制御を提供
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各品⽬の機能︓リモートコネクト、プライベートコネクト
リモート接続とプライベートバックボーンを接続する機能をご提供
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*従来のオンプレミス
環境等に接続

リモートコネクト
インターネット上の端末がIIJセキュアアクセス

サービスに接続するための機能

プライベートコネクト
IIJセキュアアクセスサービスとIIJプライベート

バックボーンサービスを接続するための機能
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サービスイメージ
必要な構成を組み合わせて利⽤可能
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Webアクセス（プロキシ通信）のみ利⽤
Webアクセス（プロキシ通信）と

⾮プロキシ通信の利⽤
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サービスイメージ
必要な構成を組み合わせて利⽤可能
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Webアクセス（プロキシ通信）と⾮プロキシ通信、プライベートコネクトの利⽤



Copyright Internet Initiative Japan Inc.

C-SOCサービスとの連携
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IIJ C-SOCサービスとの連携
IIJセキュアアクセスサービスで取得したログを収集、分析し、セキュリティインシデントの発⾒と対策を⽀援
⽇々発⽣するセキュリティイベントの確認や分析、対策検討などのお客様の負担を軽減します
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※利⽤にはC-SOC ISA連携モジュールの契約が必要です

セキュリティログ分析
Webゲートウェイ、ファイルウォールタイプ1/タイプ
2のログを分析し、情報分析基盤で⽣成したセキュリ
ティインテリジェンスと連携することで、単体のセ
キュリティログでは検知できないセキュリティインシ
デントを検出します。

セキュリティインシデント通知
セキュリティインシデントを検出した場合、セキュリ
ティアナリストが確認を⾏い、重⼤度レベルの⾼いイ
ンシデントについてお客様に通知します。
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構成例・価格
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構成パターン＆料⾦例（IIJセキュアアクセスサービス単体）
構成パターン
500ユーザのWebセキュリティ対策を兼ね備えたインターネット接続環境
• Webゲートウェイ
• ファイアウォール タイプ1
• リモートコネクト

料⾦（税抜）
品 ⽬ ユーザ単価 ⽉額費⽤

IIJセキュアアクセスサービス 360円 180,000円

Webゲートウェイ 410円 205,000円

ファイアウォール︓タイプ1 100円 50,000円

リモートコネクト 120円 60,000円

合計 990円 495,000円

品⽬ 初期費⽤

初期費⽤ 550,000円

専⽤IPアドレスオプション 200,000円

構成図
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構成パターン＆料⾦例（ IIJセキュアアクセスサービス＋C-SOC）
構成パターン
500ユーザのWebセキュリティ対策を兼ね備えたインターネット接続環
境（以下）に加え、IIJ C-SOCサービス ベーシックを契約した場合
• Webゲートウェイ
• ファイアウォール タイプ1
• リモートコネクト

料⾦（IIJセキュアアクセスサービス） 税抜

構成図

品 ⽬ ユーザ単価 ⽉額費⽤

IIJセキュアアクセスサービス 360円 180,000円

Webゲートウェイ 410円 205,000円

ファイアウォール︓タイプ1 100円 50,000円

リモートコネクト 120円 60,000円

合計 990円 495,000円

品⽬ 初期費⽤

初期費⽤ 550,000円

専⽤IPアドレスオプション 200,000円

料⾦（IIJ C-SOCサービス ベーシック） 税抜
品 ⽬ ユーザ単価 ⽉額費⽤

IIJ C-SOCサービス（ISA連携） ー 60,000円

Webゲートウェイ 120円 60,000円

ファイアウォール︓タイプ1 120円 60,000円

合計 ー 180,000円

品⽬ 初期費⽤

初期費⽤ 120,000円
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参考︓セキュリティ事業の紹介
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「IIJマネージドWAFサービス」開始

国内初

1992

1993

1994

1999

2001

2004

2005

2006

2007

2009

2015

2017

2018

2019

2020

のインターネット接続事業者として創業

「ファイアウォールサービス」開始

フルマネージド型ファイアウォールサービス「IIJセキュリティスタンダード」開始

「送信ドメイン認証技術」、「DDoS対策サービス」開始

「IIJセキュアMXサービス」開始

マルウェア対策のための活動「MITF」開始
（Malware Investigation Task Force）

技術レポート「Internet Infrastructure Review（IIR）発刊」

「IIJセキュアWebゲートウェイサービス」開始

「IIJマネージドファイアウォールサービス」海外展開 開始

「サンドボックスオプション」開始

「IIJ DDoSプロテクションサービス/広帯域版」
「IIJ C-SOCサービス」開始

IIJセキュリティ事業の新ブランド「wizSafe（ウィズセーフ）」開始
IIJセキュリティオペレーションセンター刷新

セキュリティ情報発信サイト「wizSafe Security Signal」開設

「インターネット接続サービス」開始

2020

IIJインシデントレスポンスチーム
「IIJ-SECT」結成

（IIJ group Security Coordination Team）

「IIJセキュアエンドポイントサービス」開始

「迷惑メールフィルタ」開始国内初

国内初

国内初

国内初

国内初

IIJセキュリティ事業の沿⾰
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〝wizSafe〟は、お客様の安全を実現するために⾏う
IIJのセキュリティの取り組みを総称する事業ブランドです。

⽇本のインターネットを⽀えてきた 熱い思い
新たな脅威からお客様を守り続ける 技術⼒
すべての⼈が安⼼できる世界を実現するのは IIJ

wizSafeは、”wiz＝wiz︓様々な分野に熟練した職⼈、with︓⼀緒に/共に、wisdom︓知恵、safe = 安⼼/安全”を組み合わせた造語です。

IIJセキュリティブランド ”wizSafe（ウィズセーフ）”
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マルウェア解析とフォレンジック調査能⼒において世界的にも評価されています。
セキュリティエンジニアの活躍

28
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セキュリティ機器やお客様運⽤機器のセキュリティログの分析を⾏い、
インシデントの発⾒から対策の提案、IIJ運⽤機器の設定変更までを実施します。

IIJ C-SOCサービス

管理者

IIJサービス

お客様ネットワーク

セキュリティ機器
アンチウイルス
認証サーバ系 etc.

セキュリティ機器
サーバ系 etc.

ファイアウォール
IPS/IDS
Webフィルタ etc.

IIJ個別運⽤機器

お客様・他社運⽤機器

情報分析基盤分析
システム
（SIEM）

リアルタイム
調査チーム

IIJサービス
オンライン

ログ収集

設定変更

情報分析基盤との連携

脅威状況の把握

報告・対策提案

IIJセキュリティオペレーションセンター

• ISPだからこそ得られる情報
• IIJセキュリティサービスの情報
• IIJ独⾃調査/研究で得られた情報
• 公開情報

IIJ独⾃のインテリジェンスで
⾒えない脅威を可視化

経験豊富なセキュリティ
アナリストが多数在籍

ISPの”総合⼒”を活かし、
運⽤監視から設定変更まで対応

＜IIJ C-SOCサービス＞サービスイメージ
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IIJは2002年にCSIRTの国際団体FIRSTに加盟し、国際間連携を深めてきました。
国内でも各団体との連携を⾏い、インシデントへの対応能⼒を向上させています。

FIRST
（Forum of Incident Response

and Security Teams）

⼀般財団法⼈ICT-ISAC
（ICT-ISAC Japan）

NPO法⼈⽇本ネットワーク
セキュリティ協会（JNSA）

⽇本シーサート協議会
（CSIRT）

特定⾮営利活動法⼈
デジタル・フォレンジック研究会

⽇本セキュリティオペレーション
事業者協議会（ISOG-J）

外部団体との連携
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お客様
ネットワーク

悪意ある
サイト
（⽔飲み場攻撃など）

標的型
メール攻撃

正常な通信

公的機関

•グローバル脅威情報
•国内インシデント情報
•サイバー攻撃トレンド
•脆弱性情報
•予兆検知/事前対策
•シグネチャ作成/反映 連携

セキュリティ
業界団体

正常な通信

情報提供

報告

IIJ独⾃サービス基盤

外部からの通信

公開サーバ

IIJセキュリティ
サービス・ソリューション

ID管理/認証、
セキュリティコンサル

ファイアウォール
IPS/IDS、DDoSなど

スマートデバイス
セキュリティ

Mail/Webセキュリティ
サンドボックスなど

ユーザPC

DDoS攻撃

悪意あるURLトラフィック マルウェアDNSクエリ お客様ログ

運⽤が
ラク!情報参照

設定変更

情報収集

ログ収集

情報
分析基盤

•セキュリティログ分析
•お客様機器のログ収集
•セキュリティインシデント

検知/対処

お客様管理者

IIJ SOC
リアルタイム
調査チーム

IIJセキュリティ事業強化の全体像 〜IIJ SOCによる統合運⽤〜
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