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法⼈(オフィス)インターネット利⽤の変化
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企業のインターネット利⽤

2019年頃までの企業の典型的なインターネット利⽤

• オフィスに集まって勤務

• 「社内ネットワーク」という概念

• セキュリティ境界による防御 オフィス データセンター
プライベートクラウド

インターネット
(ISP)

専⽤線インターネット接続

セキュリティ機器
WAN接続

社内ネットワーク (安全)

社内
システム
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2020年以降の変化

近年⾒られる企業のインターネット利⽤の変化

DX進展・デジタルワークプレースの普及

働き⽅の多様化・リモートワークの⼀般化

• Microsoft 365・Google Workspaceなどパブリッククラウドの利⽤が急増

→ WAN(社内網)ではなく、パブリッククラウド向けのトラフィックが急増

• ⾃宅インターネットなど、会社の統制下にないネットワークによる業務が急増

→パブリッククラウドの利⽤を含めた監査・統制の必要性

これらの変化はコロナ禍に後押しされた側⾯もあるが、コロナ禍だけが要因ではない

⼀過性ではない、継続的な企業活動の変化であり、多くの企業に広がっていくもの
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パブリッククラウドの普及

クラウド事業者へのトラフィック増加は⽌まらない
〜クラウド事業者XとIIJ間のトラフィック例〜

 2019年からの変化

GW お盆 年末年始 GW お盆

緊急事態宣⾔
発出
緊急事態宣⾔

解除

発出
解除 解除 解除

⽇本国内で感染者数が増え始める

• あるクラウド事業者との接続を⾒ても2019年→2021年で2倍以上の伸び

• 複数社のクラウドサービスをご利⽤であればさらに総量が増加しているのは間違いないと思われる

out  IIJ ⇒ クラウド事業者Xin クラウド事業者X ⇒ IIJ

発出 発出
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パブリッククラウドの普及

 ある平⽇のトラフィック

• 平⽇⽇中帯は法⼈のお客様の利⽤に連動してトラフィックが増減

• 明らかにビジネス向けに特化して利⽤が増加

⼀般的に
始業時間

⼀般的に
昼休み

⼀般的に
終業時間

out  IIJ ⇒ クラウド事業者Xin クラウド事業者X ⇒ IIJ
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パブリッククラウドの普及による設備投資

トラフィック増加に伴う、お客様の設備投資の増加
• インターネット接続設備の増強

2022年3⽉期 上半期（1H21) 連結業績説明資料
https://www.iij.ad.jp/ir/library/financial/pdf/IIJ2Q21J_presentation.pdf

IIJバックボーン

インターネット

ルータ
FW

お客様拠点

帯域増強

100Mbpsは1Gbpsに
1Gbps は10Gbpsに
10Gbps  は10Gbps複数回線に

オフィスからの
インターネット

接続⽤GW

お客様拠点

⽤途ごとに回線、ルータ、FWなどを⽤意

クラウド
アクセス

GW

パブリック
クラウド⽤

GW
拠点間VPN

⽤途ごとに回線を増設

• パブリッククラウド利⽤の増加により、インターネット接続回線の設備
投資増加

• お客様ごとに多様な⽅法で増強を実施

• 2020,2021年と継続しており、今後も継続する可能性は考えられる

• IIJ業績

IIJバックボーン

インターネット

ルータ
FW

お客様拠点

IIJバックボーン

インターネット
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先進的⼤企業でのインターネット利⽤の事例

オフィス データセンター
プライベートクラウド

インターネット (ISP)

専⽤線インターネット接続 (その他⽤途)

セキュリティ機器
WAN接続

社内
システム

パブリッククラウド

監査・統制機器

VPN機器

パブリッククラウド⽤インターネット接続
(クラウド閉域接続を利⽤する場合も)

リモートアクセス⽤インターネット接続

インターネット
(個⼈契約ISP)

インターネット
(個⼈契約ISP)

リモートワーク (家庭)

パブリッククラウド・リモートアクセス⽤のインターネット接続を追加

監査・統制のシステムを構築し
クラウドへの通信を統制

統制のないクラウド利⽤は禁⽌
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先進的⼤企業のインターネット利⽤事例のポイント

リモートワーク・パブリッククラウドの利⽤は当然だが、
統制のない利⽤は認められない
（ゼロトラストへのシフト加速）

• 監査・統制のためのシステムを構築
• ⾃社ネットワーク内に通信の集約ポイントを設置

こういった⼤規模・⾼度なネットワークは⼤企業だからこそ実施できるもの。

中堅企業〜準⼤企業には負担が⼤きく、⾃社での導⼊は困難。

IIJ Omnibusが実現するネットワーククラウドであれば
⾼度なネットワークをアウトソーシングで実現可能。
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IIJ Omnibusが実現するネットワーククラウド

IIJ Omnibusは企業ネットワーク全体をカバーする、
ネットワーククラウドのブランド

 IIJフレックスモビリティサービス/ZTNA

IIJ Omnibusを構成するサービスの中で
ゼロトラストネットワークの機能を追加した
リモートアクセスサービス。

IIJフレックスモビリティサービス/ZTNA
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株式会社インターネットイニシアティブ
ネットワーク本部 副本部⻑ 吉川 義弘

ゼロトラストを実現する
新たなフレックスモビリティサービス
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2019から2025年までの国内テレワーク市場 テレワーク導⼊企業数予測
（出典：IDCの調査資料）緊急事態宣⾔終了後のVPNトラフィックは

ゆるやかな減少傾向ではあるが、コロナ前には戻っていない
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リモートワークだと結局仕事にならない・・・

・VPNが切れてしまう…
・VPN経由だと仮想デスクトップがうまく動かない…
・VPNでビデオ会議できない…
・VPN経由だと社内システムが重たい…

やはり出社しないとだめ・・・
17
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インターネット

WAN
ボトルネック

インターネット

ボトルネック

ボトルネック
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インターネット

WAN
ボトルネック

インターネット

ボトルネック

ボトルネック

この部分のボトルネック
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インターネット

WAN

クラウド
エクスチェンジ

プライベート
アクセスサービス

インターネット

フレックスモビリティ

この部分のサービス
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インターネット
Mobility
クライアント
(エージェント) Mobility Virtual

インターフェース
VIP: 10.X.X.X

UDP 5008

インターネット

Mobility
Server

物理ネットワークI/F
IP: 192.168.1.2

トンネル内データ全て圧縮

TCP 8080

フレックスモビリティ

フラグメンテーション最適化

パケット損失回復(PLR)

アプリケーションセッションを維持
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ファイルの保存
そのままPC閉じる(スリープ・ロック)

PC開いて続きから編集再開
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どこからつないでる?

アクセス状況が⾒えない・・

リモートワークのセキュリティは⼤丈夫?

公衆Wi-Fiではない?

接続するPCは⼤丈夫?

情報漏洩のリスクは?

リモートワークへの移⾏に不安が・・

ウイルス
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リモートワーク時のセキュリティが不安

実際にお聞きした話

社員のデスクトップPCを⾃宅に送付してリモートワーク

会社PCを郵送
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急に帯域不⾜になった?

利⽤状況が⾒えない・・・

リモートワークでネットワーク帯域が不⾜?

理由が分からない・・
どこを増速すればよい?

何を対処すればよいのか分からない・・

何か遅いというクレームが増えたが・・

インターネット

VPN
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つながらないと⾔われるが、家のWi-Fi環境の問題では?

トラブルシューティングが出来ない・・

つながらないという問い合わせ

⾃宅のインターネット回線まではさすがに分からない・・

ユーザの環境が分からない・・・
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セキュリティ

トラブルシュート

ネットワークのボトルネック情シス部⾨

セキュリティ部⾨
情シス部⾨

従業員
情シス部⾨
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アクション

分析

判断 可視化

可視化<->アクションのサイクルを回す

通信の状況、セキュリティ状況を正しく把握して対処
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分散配置された
企業ITリソース固定化しない利⽤形態
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分散配置された
企業ITリソース
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固定化しない利⽤形態
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固定化しない利⽤形態
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固定化しない利⽤形態
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PEP

ポリシーの実⾏

PDP

ポリシーの決定

PDP (Policy Decision Point) : 
ポリシー決定

PEP (Policy Enforcement Point) : 
ポリシー実⾏

39



認可ポリシーの決め⽅
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情報収集
維持

認可ポリシーの運⽤の仕⽅

収集した情報を基に⾒直し・改善
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切れないVPN
ZTNA
通信可視化

柔軟なポリシー

レピュテーション

切れないVPN

ポリシー
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Starter
スモールスタートプラン

Core
Enterprise VPN + ZTNA

Complete
Digital Experience Monitoring

シンプル・安価に利⽤
※FXCの後継

・帯域：100Mbps
・デバイスライセンス：100〜500lic

・帯域：200Mbps〜2Gbps
・デバイスライセンス：100〜60,000lic

・帯域：200Mbps〜2Gbps
・デバイスライセンス：100〜60,000lic 
・可視化ログ保管期間：90⽇ / 180⽇ / 360⽇

Core Complete
シームレスなメニュー変更が可能

契約可能品⽬ 契約可能品⽬ 契約可能品⽬

Starter

快適VPN+ZTNA
※FXMの後継

モニタリング機能
※Core+可視化

2022/1/31リリース 2022/1/31リリース 2022/3末リリース予定
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物理I/F

仮想I/F

VPNトンネル

VPNトンネルしない

通信NG
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・ポリシー
SSID /BSSID (場所)
時間
接続状況
バッテリ
ADグループ
・・・

・NAC
OSバージョン
Windows更新プログラム
アンチウイルス
・・・

仮想I/F

VPNトンネル

VPNトンネルしない

通信NG

デバイス上でリアルタイム実⾏

Starter Core
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可視化と制御のサイクルを回す

可視化

制御

・場所
・時間
・…

Complete
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仮想I/F VPNトンネル内のトラフィック

ローカルブレイクアウト
したトラフィック

デバイスのトラフィックを全て可視化・制御
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ダッシュボードから
Wi-Fiアクセスのリスクを発⾒
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リスクのあるアクセス状況の全体を把握する
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アクセス元デバイス名を特定 アクセス先SSIDを特定

アクセス⽇時を特定

ある特定のデバイスがFree Wi-Fiらしきアクセスポイントにアクセスしている事を把握
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アクティビティ

同じWi-FiでBSSIDを頻繁に変更しているという事は、移動している物体?  乗り物? 

Wi-Fiスポット (SSID, BSSID)、基地局ID
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Wi-Fiスポットへのアクセス時間帯を特定

さらに時間帯を絞って、デバイスのアクセスタイムラインを確認



このWi-Fiスポットはどこにあるのか?

アクセスマップから
地下鉄のWi-Fiである事を把握

特定のAndroidデバイスが、移動中に地下鉄のフリーWi-Fiスポットに接続していた!!
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アクセス元のデバイスの詳細を確認

デバイスのアクセス先を把握
このAndroidデバイスが、chromeでリスクの⾼いアドウェアサイトにアクセスしている!!
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宛先ホストのIP:ポートを把握

宛先ホストの地域をマップから把握

通信先の場所をIPロケーションを利⽤して把握!!
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当該デバイスを隔離する(1st)

暗号化していないWi-Fiアクセスポイントをブロックするポリシーを設定(2nd)

※その他、全通信をVPNトンネルに⼊れて暗号化させる、等も考えられる

把握した情報をもとに、セキュリティポリシーを⾒直す
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リスク、カテゴリを指定して通信をブロックする
ポリシーを設定

把握した情報をもとに、セキュリティポリシーを⾒直す
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全通信がVPNトンネル内部

通信しているアプリケーション上位からTeamsをチェック

通信量が増加傾向!?
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Teamsのトラフィックを把握

Teamsのトラフィックが急増傾向!

ボトルネックが顕在化する前に、スプリットトンネルを検討しよう
63



Teamsアプリを指定して
VPN外部にパススルーする

設定を⼊れる

把握したトラフィック情報をもとに、通信ポリシーを⾒直す
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Teams通信がスプリットされてVPN外部に変わった!!

ボトルネックのリスクを未然に対策する事ができた!!
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管理者がテスト設定をする

ユーザがモビリティクライアントの診断ボタンを
押すとテスト実施
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指定ホストに対してPing Traceroute失敗

⾃宅のインターネット接続

の問題っぽいな

Wi-Fiのシグナルレベルは問題なし

通信テストの情報から、トラブルシュートする
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セキュリティ

トラブルシュート

ネットワークのボトルネック情シス部⾨

セキュリティ部⾨
情シス部⾨

従業員
情シス部⾨
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アクション

分析

判断 可視化

可視化<->アクションのサイクルを回す

通信の状況、セキュリティ状況を可視化

70



71

「切れないVPN」 「ゼロトラスト」

快適 、セキュア
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