
 

 

 

2012 年 2 月 1 日 
株式会社インターネットイニシアティブ 

 

IIJ、「IIJ DDoS プロテクションサービス」を提供開始 

--DDoS 対策サービスを刷新し、より大規模な攻撃からネットワークを防御可能な新サービスを開始-- 

 

株式会社インターネットイニシアティブ（IIJ、本社：東京都千代田区、代表取締役社長：鈴木 幸一、コード番

号：3774 東証第一部）は、お客様のインターネット回線やサーバなどのネットワーク環境を DDoS(*1)攻撃から

守る「IIJ DDoS 対策サービス」を刷新し、より大規模な攻撃からの防御を実現する新サービス「IIJ DDoS プロテ

クションサービス」として、2012 年 3 月より提供を開始します。サービスの提供開始に先立ち、本日より IIJ DDoS

プロテクションサービスの受注を開始します。 

 

IIJ DDoS プロテクションサービスは、旧来の IIJ DDoS 対策サービスと同様に、お客様のネットワーク向けの攻

撃を検知、防御するフルマネージド型のサービスです。IIJ のバックボーン側に設置した防御装置でネットワーク

を常時監視し、事前に定義された DDoS 攻撃の特性を持つ通信や、平常時の通信状況を逸脱した異常な

通信を検知した場合に、アクセス制御や帯域制御を行います。バックボーン側で攻撃を未然に防ぐため、攻撃

によってお客様のインターネット回線やネットワーク機器、サーバ機器などに負荷がかかることがなく、従来

DDoS 攻撃に対抗するために行なっていた、回線設備やサーバ増強などへの多大な投資を抑えることが

できます。また、導入前のコンサルティングから、機器の設定、運用、保守、レポートの提供まで、IIJ の専任

エンジニアが一貫して行うため、DDoS 対策に関わる作業をフルアウトソースすることが可能です。 

 

今回のサービス刷新にあたっては、バックボーン側に設置する防御装置を、より大規模な攻撃にも耐えられる拡

張性の高い機器に変更しています。これにより、標準で 3Gbps までの攻撃に対応できるほか、将来的に想定を

超える大規模な攻撃が来た場合でも、すぐに設備増強を行うことができます。さらに、検知可能な攻撃の種類や

精度も向上しているため、より高い確率でお客様のネットワーク環境を DDoS 攻撃から防ぐことができます。 

 

近年、一般企業への DDoS 攻撃は日常化しており、DDoS 攻撃によってポータルサイトや企業の Web サイトが

サービス停止に追い込まれるケースが多発し、ビジネスに多大な影響を及ぼしております。(*2) IIJ は 2005 年の

12 月より、業界に先駆けて IIJ DDoS 対策サービスを開始しており、官公庁や金融業などのお客様を中心にサ

ービスを提供してきました。IIJ DDoS プロテクションサービスの提供を通じて、今後より大規模化する DDoS 攻

撃を未然に防ぎ、お客様の安定的なビジネス運営に貢献します。 

 

今後は、IPv6(*3)への対応も予定しており、従来培ってきたノウハウを活かして、積極的に機能拡張をおこな

ってまいります。 

 

(*1) ネットワークに分散している複数のパソコンやサーバから、特定の宛先に対して一斉に大量の通信を行い、標的となったサー

バやネットワークに大きな負荷を与えることで、機能を麻痺させてサービスを利用不能にする攻撃。 

(*2) DDoS 攻撃の傾向については、IIJ 発行の技術レポート「Internet Infrastructure Review(IIR)」をご覧ください。 
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(*3) 次世代インターネットプロトコル。現行のインターネットプロトコル「IPv4」をベースにして、アドレス空間の増大・セキュリティ機能

の追加などを行う。 

 
■ IIJ DDoS プロテクションサービス概要 

項目 内容 

導入前コンサルティング 
・IIJ のセキュリティ専門エンジニアによる事前ヒアリングを実施し、 

お客様の環境に合わせたアクセス制御ポリシーを設定 

運用保守 
・稼働状況の 24 時間 365 日自動監視 
・システムソフトウェアの保守 
・機器の設置、設定管理、保守、障害対応 

攻撃検知・アラート 
・事前に定義された既知の攻撃を自動検知 
・アノマリ検知により、通常では予測が難しい攻撃も自動検知 
・攻撃検知時に、攻撃概要と対策状況をメールでご報告 

通信制御・攻撃遮断 ・検知された攻撃について通信を遮断し、正常な通信のみを適切に許可 

定期レポート ・攻撃の発生状況や対応状況を、定期的にご報告 

 

 

報道関係お問い合わせ先 

株式会社インターネットイニシアティブ 広報部 富永、竹田 

TEL： 03-5259-6310  FAX： 03-5259-6311 

E-mail： press@iij.ad.jp  URL： http://www.iij.ad.jp/ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


