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ぷろろーぐ 秋刀魚が痩せている／鈴木 幸一

Topics

サイバーセキュリティ最前線
特別対談　
エンタープライズリスクマネジメントのすすめ／東海大学 情報通信学部 教授 三角育生 氏

“もしも” に備える頭の体操  BCP体験型机上演習／岡谷 貢 氏

インシデント対応の現場から／秋良 雄太

サイバーセキュリティ人材を効率的に戦力化する方法／村松 大作

デジタル革命の海へ 多極化するデジタル国家／谷脇 康彦

人と空気とインターネット 女性が支える共同体／浅羽 登志也

Technical Now 「 I IJ PC展開支援ソリューション」を活用した Autopilotキッティングで
PC入れ替えを短期間で実現

インターネット・トリビア スマートフォンの「ROM」って？／堂前 清隆

グローバル・トレンド インドネシアとサイバーセキュリティ／末永 淳

Information　表紙の言葉　編集後記

新連載 車いすフェンシング笹島貴明の “Allez（アレ）”！／ 笹島 貴明
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今号は久しぶりに「セキュリティ」特集をお届けする。

サイバー空間においては、日々、新しい脅威が出現し、その手口も巧妙化している。

そうした状況下で、もっとも効果的かつ

効率的な対策を講じるためには、何をすればいいのか？

最新の事例、具体的な方法を見ながら、検討してみたい。

新
し
い
テ
ク
ノ
ロ
ジ
ー
が

攻
撃
拠
点
に
な
る

谷
脇

三
角

谷
脇

三
角

谷
脇

三
角

特集イラスト／山内 庸資

サイバーセキュリティ
最前線“サイバーセキュリティ"とひと言でいっても、その実態は多岐にわたり、

トレンドの把握すらままならない状況と言える。
そこで今回は、I IJの谷脇康彦が、

政府系機関などで長年サイバーセキュリティに携わってこられた三角育生氏をお招きして、
同分野の最新動向や企業活動に求められる対策についてうかがった。

エンタープライズリスクマネジメント
のすすめ

東海大学情報通信学部教授

三角育生 氏

株式会社インターネットイニシアティブ
取締役副社長執行役員

谷脇康彦

三角 育生（みすみ いくお）

経済産業省貿易経済協力局貿易管理部安全保障貿易審査課
長、同商務情報政策局情報セキュリティ政策室長、情報処
理推進機構セキュリティセンター長などを歴任。2012年
から内閣サイバーセキュリティセンター内閣参事官として、
16年6月から内閣審議官・同センター副センター長として、
サイバーセキュリティ基本法の制定・改正に取り組む。18年
から 20年まで経済産業省大臣官房サイバーセキュリティ・情
報化審議官、内閣官房内閣サイバーセキュリティセンター内
閣審議官、内閣官房情報通信技術総合戦略室長代理を兼務。
20年7月、退官。22年4月より現職。

特別対談
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谷脇 康彦（たにわき やすひこ）

1984年、郵政省（現総務省）入省。郵政大臣秘書官、在米日本大使館 ICT政策担当
参事官を経て、2013年6月、内閣審議官・内閣サイバーセキュリティセンター副セン
ター長。16年6月、総務省情報通信国際戦略局長。17年7月、同政策統括官（情報セ
キュリティ担当）。18年7月、同総合通信基盤局長。19年12月、同総務審議官（郵
政・通信担当）。21年3月、退官。22年1月、I IJ入社。同年6月より現職。
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①
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迫
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よ
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シ
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テ
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障
害
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続
上
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発
し
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い
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医
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や
製
造
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、
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Ｐ
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と
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一
元
的
な
対
応
を
実
施
す
る
。

こ
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介
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Ｃ
Ｐ
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」
は
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具
体
的
な
シ
ナ
リ
オ
に
沿
っ
て
対
策
本
部
要
員
の
対
応
判
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を
模
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体
験
し
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気
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き
や
課
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す
こ
と
を
目
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し
て
い
る
。
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操
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習

脅迫型
ウイルス

図 2　引金事象としてのサイバー攻撃と事業継続体制の関係

医療継続優先 安全第一、生産継続第二

対策本部

サイバー攻撃により大規模機器障害が発生し、安全、生産継続等に問題が生じた場合

行政サービス優先

図３　リスク管理委員会体制と対策本部の関係

リスク管理・BCM委員会

生産継続専門部会

※製造業 ISO9001にもとづくリスク管理委員会の例

図 1　引金事象としてのサイバー攻撃と影響／対策方向

個人情漏えい害

機器障害 生産への影響サイバー攻撃

工作ソフト混入
（妨害工作）

コンピュータ
攻撃

SNS詐欺等

国際暗号通貨
窃盗

サイバー攻撃は引金事象

SNS偽誤情報
流布

仮想通貨取引所の破壊（マネロン）

公安外事捜査 経済安保関連事案営業秘密窃取

改定安全保障戦略（2023年12月改定）

SNS世論誘導等 情報戦、認知戦

サイバー安保、能動的サイバー防御

欺瞞情報流布
ぎまん

妨害破壊行為

個人情報保護

安全への影響

決算への影響

個人情報保護委員会

緊急生産管理対処

安全管理体制対処

決算発表延期対応

リスク管理委員会規定の対策本部設置の場合が最もシビア

委員長：営業本部長
事務局：経営企画室長
委員：各部署代表者

主管：工場長　取りまとめ：品質保証部

各分野の該当委員会に
読みかえ

各分野の部会等に
読みかえ

各分野の機器障害リスクに読み替え

リスク管理委員会の目的

1. 事業戦略・市場変動に係るリスク
2. 為替リスク
3. 製品の欠陥リスク
4. 生産・調達活動に係るリスク
5. 法的リスク
6. 自然災害・地政学的リスク
7. M&Aリスク
8. 研究開発活動リスク
9. 気候変動に関するリスク

 10. 新型コロナウイルス感染症に
関するリスク

● サプライチェーンリスク（部品調達リスク）
● 大規模な機器障害発生時のリスク
情報システムのサーバ機器、周辺装置、ネットワーク、エネルギー、製造装置の大規模障害、
ユーティリティ施設の故障など（サイバー攻撃を引金事象とする機器障害を含む）

● 上記を原因とする、サプライヤーからの部品・材料の供給途絶、
協力会社従業員による事故など

● 緊急生産管理時の出荷責任、納品調整諸活動など
● 目標復旧時間（RTO）や目標復旧レベル（RLO）の設定

地域医療を止めるな！
応急復旧急げ！

地域・住民サービスを
止めるな！

応急復旧急げ！

生産を止めるな！
納入先のラインを止めるな！

応急復旧急げ！

物流を止めるな！
地域経済を止めるな！
応急復旧急げ！

想定対象リスク

4. 生産・調達活動に係るリスク

各リスク項目の半分は
中小企業も該当

対
策
本
部

模
擬
体
験
し
、
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事
務
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協
議
会
参
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企
業
な
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演
習
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考
え
る
訓
練
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あ
り

新
し
い
知
識
を
得
る
場

ス
テ
ー
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原
因
調
査
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再
発
防
止
策
検

討

 

● 

分
野
が
異
な
っ
て
も
リ
ス
ク
管
理
の
考
え

方
は
工
場
ま
た
は
医
療
シ
ナ
リ
オ
と
同
じ
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望
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化
し
た
対
象
シ
ス
テ
ム
や

業
務
な
ど
の
要
望
に
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づ
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Ｃ
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机
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工
場
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オ
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本
社
工
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迫
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ウ

イ
ル
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入
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、
生
産
管
理
装
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使

用
不
能
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な
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、
生
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ラ
イ
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自
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停
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● 

製
造
業
の
緊
急
生
産
管
理
活
動
に
関
わ
る

対
策
本
部
関
連
の
諸
課
題
を
討
議
し
、
模

擬
体
験
す
る

② 

医
療
シ
ナ
リ
オ
：
医
療
情
報
シ
ス
テ
ム
に

脅
迫
型
ウ
イ
ル
ス
が
侵
入
し
、
電
子
カ
ル

テ
な
ど
医
療
情
報
シ
ス
テ
ム
が
使
用
不
能

に
な
る

机
上
演
習
モ
デ
ル
の
種
類

① 

講
演
モ
デ
ル

 

● 

所
要
一
〜
二
時
間

 

● 

演
習
や
背
景
の
解
説
、
レ
ク
チ
ャ
ー
の
み

 

● 

通
常
の
セ
ミ
ナ
ー
講
演

② 

講
習
会
モ
デ
ル

 

● 

所
要
一・
五
〜
二
時
間

 

● 

シ
ナ
リ
オ
解
説
は
行
な
わ
ず
、 Ｂ
Ｃ
Ｐ
体

験
型
机
上
演
習
の
解
説
と
模
擬
体
験
の
課

題
討
議
が
中
心

 

● 

希
望
組
織
の
机
上
演
習
実
施
に
つ
な
げ
る

講
習
会

③ 

シ
ナ
リ
オ
・
フ
ル
バ
ー
ジ
ョ
ン
モ
デ
ル

 

● 

所
要
四
〜
五
時
間
以
上

 

● 

対
策
本
部
を
模
擬
し
た
詳
細
シ
ナ
リ
オ
を

用
い
、
プ
レ
イ
ヤ
は
対
策
本
部
要
員
と
し

て
ロ
ー
ル
プ
レ
イ
と
課
題
討
議
を
実
施

④ 

そ
の
他
、
カ
ス
タ
マ
イ
ズ
モ
デ
ル
（
特
定

の
対
象
シ
ス
テ
ム
な
ど
を
想
定
す
る
場
合
）

ス
テ
ー
ジ
❶ 

：
初
動
段
階
、 

状
況
確
認

ス
テ
ー
ジ
❷ 

：
対
策
本
部
開
設
、 

緊
急
対
処

段
階

ス
テ
ー
ジ
❸ 

：
制
限
医
療
継
続
段
階
、
応
急

復
旧
段
階

Ｂ
Ｃ
Ｐ
体
験
型
机
上
演
習
で

対
象
と
な
る

組
織
対
処
の
ワ
ー
ク
フ
ロ
ー

岡谷 貢 （おかたに みつぐ）
航空自衛隊入隊後、戦闘機操縦士を経
て、兵器システムの事業管理に従事。
2002年から内閣サイバーセキュリティ
センターの立ち上げ、サイバー攻撃対
処体制構築、標的型攻撃の政府対策事
業などに携わる。航空自衛隊を定年退
官後、I IJ、独立法人情報処理推進機構
（IPA）に勤務。NPO日本ネットワー
クセキュリティ協会（JNSA）では、サ
イバー空間の問題を独自に調査し、情
報を発信している。

リ
ス
ク
管
理
Ｂ
Ｃ
Ｐ  ※
Ｂ
Ｃ
Ｐ
体
験
型
机
上
演
習
の
対
象
範
囲

フロー①  紙伝票による運用体制に入る 
フロー②  応急医療情報閲覧システムを構築し、医療継続エリアを拡大する 
フロー③  医療継続を確保できたら、基幹システムの復旧に入る

図 4　BCP体験型机上演習シナリオで対象とする組織対処ワークフロー全体図

医療情報システム停止等

医療継続の影響発生

医療安全管理委員会招集

セキュリティ対策

緊急策検討

制限診療継続

応急復旧策検討

応急復旧

システム復旧と医療継続

脅迫型
ウイルス

対策本部体制起動

事故調査委員会
原因調査
再発防止策検討

ステージ ❹

制限医療継続段階 
応急復旧段階

ステージ ❸

対策本部開設
緊急対処段階　

ステージ ❷

初動段階
状況確認

ステージ ❶

フロー②フロー①

フロー③

応急復旧急げ！地域医療を止めるな！

BCPプロセス全体を体験することで、結果的に防犯意識にもつながります

サイバー攻撃による障害であることを
対策本部として認知

再発防止策検討（原因調査・対策計画）
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感
染
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起
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サ
イ
ト
の
Ｃ
Ｍ
Ｓ
（
コ
ン
テ

ン
ツ
マ
ネ
ジ
メ
ン
ト
シ
ス
テ
ム
）へ
の
ロ
グ

イ
ン
情
報
が
漏
え
い
し
、（
脆
弱
性
を
悪
用

さ
れ
て
い
な
い
に
も
か
か
わ
ら
ず
）Ｃ
Ｍ
Ｓ

へ
不
正
ロ
グ
イ
ン
さ
れ
、Ｗ
Ｅ
Ｂ
サ
イ
ト
の

コ
ン
テ
ン
ツ
を
改
ざ
ん
さ
れ
て
し
ま
っ
た
。

●

宿
泊
予
約
者
を
装
っ
た
人
物
の
メ
ー
ル

に
よ
り
宿
泊
施
設
の
従
業
員
の
端
末
が

Infostealer

に
感
染
し
、
予
約
シ
ス
テ
ム

の
認
証
情
報
が
盗
ま
れ
、
宿
泊
予
約
者
宛

に
フ
ィ
ッ
シ
ン
グ
メ
ッ
セ
ー
ジ
が
送
ら
れ

て
し
ま
っ
た
。

＊
２

Ｉ
Ｉ
Ｊ
が
目
指
す
未
来

＊
３

ラ
ン
サ
ム
ウ
ェ
ア
被
害

イ
ン
シ
デ
ン
ト
対
応
の
現
場
か
ら

Ｉ
Ｉ
Ｊ
セ
キ
ュ
リ
テ
ィ
本
部
セ
キ
ュ
リ
テ
ィ
ビ
ジ
ネ
ス
推
進
部
イ
ン
テ
グ
レ
ー
シ
ョ
ン
課　

シ
ニ
ア
コ
ン
サ
ル
タ
ン
ト

秋
良
雄
太

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
は
こ
こ
数
年
、
増
加
し
続
け
て
お
り
、
毎
日
の
よ
う
に
被
害
が
公
表
さ
れ
て
い
る
。

本
稿
で
は
、
Ｉ
Ｉ
Ｊ
が
こ
れ
ま
で
に
調
査
・
支
援
し
て
き
た
イ
ン
シ
デ
ン
ト
の
な
か
か
ら

留
意
す
べ
き
ポ
イ
ン
ト
や
有
益
な
知
見
を
抽
出
し
て
紹
介
す
る
。

＊1 The silent heist: cybercriminals use information stealer malware to compromise corporate networks
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/
silent-heist-cybercriminals-use-information-stealer-malware-compromise-corporate-networks

＊2 Oktaのサポートケース管理システムへの不正アクセス：根本原因と改善策
https://www.okta.com/jp/blog/2023/11/harfiles/

＊3 https://wizsafe.iij.ad.jp/

N=115

サイバー空間の脅威の情勢（令和5年）

VPN機器
からの侵入

73件（63％）

その他

15件（13％）

リモートデスクトップ
からの侵入

21件（18％）

不審メールや
その添付ファイル

6件（5％）

※図中の割合は少数第1位以下を四捨五入しているため、総計が必ずしも100にならない
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ス
が
異
な
る
。

人
材
育
成
計
画
の
た
め
の
ガ
イ
ド

●

一
般
社
団
法
人
日
本
シ
ー
サ
ー
ト
協
議
会

（N
C

A

）：C
SIRT

人
材
の
定
義
と
確
保

Ver.2.1

＊
３

●

特
定
非
営
利
活
動
法
人
日
本
ネ
ッ
ト
ワ
ー

ク
セ
キ
ュ
リ
テ
ィ
協
会
（JN

SA

）：
セ
キ

ュ
リ
テ
ィ
知
識
分
野
（SecBoK

）
人
材
ス

キ
ル
マ
ッ
プ2021

年
版
＊
４

●

米
国
立
標
準
技
術
研
究
所
（N

IST

）：

N
IC

E W
orkforce Fram

ew
ork for 

Cybersecurity

（N
IC

E Fram
ew

ork

）＊
５

＊
６

①
個
人
に
適
用
す
る
業
務
領
域
の
カ
テ
ゴ
リ
、

専
門
分
野
と
職
務
の
文
書
化

②
各
職
務
の
習
熟
度
を
ワ
ー
ク
シ
ー
ト
で
評

価
③
職
務
に
お
い
て
成
長
さ
せ
る
領
域
の
把
握

と
優
先
順
位
づ
け

④
職
務
に
沿
っ
た
キ
ャ
リ
ア
開
発
機
会
の
特

定

●

リ
ス
ク
マ
ネ
ジ
メ
ン
ト
や
経
営
管
理
、Ｉ

Ｔ
の
管
理
・
運
用
に
関
す
る
業
務
経
験
を

有
す
る
人
材
の
配
置
転
換
お
よ
び
育
成

●

セ
キ
ュ
リ
テ
ィ
対
策
関
連
の
業
務
経
験
を

有
す
る
人
材
の
中
途
採
用

●

セ
キ
ュ
リ
テ
ィ
を
専
門
と
す
る
教
育
機
関

を
修
了
し
た
人
材
の
新
卒
採
用

●

兼
業
や
副
業
で
従
事
す
る
人
材
の
活
用

世
界
規
模
で
の
人
材
不
足

人
材
不
足
へ
の
対
策

＊
２

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
人
材
を

効
率
的
に
戦
力
化
す
る
方
法

Ｉ
Ｉ
Ｊ
セ
キ
ュ
リ
テ
ィ
本
部
セ
キ
ュ
リ
テ
ィ
オ
ペ
レ
ー
シ
ョ
ン
部
セ
キ
ュ
リ
テ
ィ
人
材
開
発
課　

シ
ニ
ア
コ
ン
サ
ル
タ
ン
ト

村
松
大
作

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
人
材
を
育
成
し
、
組
織
の
態
勢
を
確
立
す
る
に
は
、
多
く
の
コ
ス
ト
と
時
間
が
か
か
る
。

本
稿
で
は
、
人
材
育
成
を
可
能
な
限
り
効
率
的
に
行
う
た
め
の
方
法
を
紹
介
す
る
。

⑤
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
ト
レ
ー
ニ
ン

グ
計
画
の
策
定

＊
７

自
組
織
以
外
で
の
教
育
機
会

●

ベ
ン
ダ
ご
と
に
教
育
内
容
・
範
囲
に
差
異

が
あ
り
、
体
系
的
に
学
習
す
る
に
は
（
重

複
す
る
内
容
を
含
め
）
複
数
の
受
講
が
必

要
に
な
る
可
能
性
が
あ
る
。

●

習
得
す
べ
き
知
識
お
よ
び
ス
キ
ル
が
高
レ

ベ
ル
に
な
る
ほ
ど
、
日
本
語
化
さ
れ
た
ト

レ
ー
ニ
ン
グ
が
乏
し
く
（「
言
語
の
壁
」）、

選
択
肢
が
限
ら
れ
る
。

人
材
育
成
と
認
定
資
格
試
験

Ｉ
Ｉ
Ｊ
セ
キ
ュ
リ
テ
ィ
教
習
所

早
期
に
育
成
で
き
る
方
法
は

あ
る
の
か
？

●

各
組
織
に
お
け
る
業
務
の
目
的
や
育
成
す

べ
き
人
材
像
が
異
な
る
。

・
営
業
部
門
と
情
報
シ
ス
テ
ム
部
門
で
は
、

目
指
す
領
域
が
異
な
る
。

・
情
報
シ
ス
テ
ム
部
門
の
管
理
者
と
実
務

者
で
は
、
求
め
る
領
域
が
異
な
る
。

●

個
々
の
業
務
従
事
者
が
す
で
に
保
有
し
て

い
る
知
識
や
ス
キ
ル
が
異
な
る
。

●

各
組
織
で
将
来
を
見
据
え
た
キ
ャ
リ
ア
パ

＊1 ISC2 Cybersecurity Workforce Study
https://www.isc2.org/research

＊2 経済産業省　サイバーセキュリティ経営ガイドラインVer2.0 
付録 F サイバーセキュリティ体制構築・人材確保の手引き
https://www.meti.go.jp/policy/netsecurity/downloadfiles/
tekibihontai1.1r.pdf

＊3 一般社団法人日本シーサート協議会（NCA）CSIRT人材の
定義と確保
https://www.nca.gr.jp/activity/PDF/recruit-hr20201211.pdf

＊4 特定非営利活動法人日本ネットワークセキュリティ協会（JNSA）
セキュリティ知識分野（SecBoK）人材スキルマップ 2021年版
https://www.jnsa.org/result/skillmap/

＊5 アメリカ国立標準技術研究所（NIST） NICE Workforce 
Framework for Cybersecurity（NICE Framework）
https://www.nist.gov/itl/applied-cybersecurity/nice/
nice-framework-resource-center

＊6 サイバーセキュリティ・インフラストラクチャセキュリティ庁（CISA）
CYBERSECURITY WORKFORCE TRAINING GUIDE
https://www.cisa.gov/sites/default/files/publications/Cybe
rsecurity%2520Workforce%2520Training%2520Guide%2
5207.28.21%2520508c.pdf

＊7 National Initiative For Cybersecurity Careers and Studies
（NICCS） Cyber Career Pathways Tool
https://niccs.cisa.gov/workforce-development/
cyber-career-pathways-tool

I IJでは、セキュリティに携わる方を対象
に教育プログラム「I IJセキュリティ教習所」
を提供しています。
このプログラムは、I IJセキュリティオペ
レーションセンター（SOC）でのインシデン
ト対応やサービス運用を通じて蓄積された
知識・技能を習得できる内容になっています。
　「セキュリティ教習所」というネーミングに
は、セキュリティに限定することなく、ITに
関する「知識」と実際の現場で対処するた
めに必要となる「技能」の習得を（自動車
教習所のように！）実施し、さまざまな場面
において適切な判断・対処が行なえる人材
を育成したいという思いが込められています。

サイバーセキュリティ人材の不足状況

I IJセキュリティ教習所

不足数
充足数

87％（39万）

81％（48万）

25％（44万）75％（134万）

74％（150万）

42％（343万）58％（466万）

42％（400万）58％（545万）

0 20 40 60 80 100
(%)

日
本

北
ア
メ
リ
カ

全
世
界

2022年

2023年

2022年

2023年

2022年

2023年

19％（11万）

13％（6万）

26％（52万）

ISC2 Cybersecurity Workforce Study＊1の集計データをもとに再構成
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バー主権（サイバー空間における国家主権）を唱え始め、

ネット検閲の強化や社会信用システムの導入に加え、デー

タの越境転送規制を含む「データ三法」＊2を制定するなど、

「国家主導型モデル」の体制を強化している。この点、デジ

タル分野における安全保障面での米中デカップリングの動

向は他分野にも大きな影響を与える。

　一方、欧州は、2020年2月の「欧州データ戦略」＊3にお

いて「個人がデータを絶え間なく生み出す社会では、デー

タの収集・利用は欧州の価値、基本的な権利やルールに則

って行なわなければならない」と指摘しているように、欧

州市民の権利を基礎とする「権利主導型モデル」である。

　例えばGDPR（EU一般データ保護規則）はその典型例

で、EU域内の個人情報保護を徹底しつつ、欧州域外から

EU市民の個人情報の入手などを行なう場合にも、規則違

反に罰則や課徴金を課す規制の「域外適用」が盛り込まれ

ている。これはGAFAに対するEUの対抗策の色合いが濃

い。さらに、利用者保護のためのデジタルサービス法（DSA）、

プラットフォーム規制であるデジタル市場法（DMA）、デ

ータ流通を促進するためのデータ法からAI法に至るまで、

包括的なデジタル法体系の整備を積極的に進めており、こ

れが他国にも波及してグローバル化する「ブリュッセル効

果」を生み出している。

第四のモデルの登場

　さらに、欧米や中国と異なる「第四のモデル」がインド

だ。具体的には、デジタル公共インフラを国が開発し、こ

れを広く民間に開放して、デジタルサービス市場の拡大を

図る「官民連携型モデル」が採用されている。

　デジタル公共インフラの基盤となるのは、アダール

（Aadhaar）と呼ばれる12桁の個人識別番号であり、氏名

などの基本情報や生体情報（虹彩、指紋、顔写真）に紐づ

いている。これを基盤に本人確認（eKYC）、電子署名（eSign）、

リアルタイム銀行間送金（UPI：Uni�ed Payments Interface）、

個人ストレージ（DigiLocker）などの機能が「インディアス

タック」と呼ばれるオープンAPI群として提供され、民間

が無償で自由に利用できる。つまり、デジタル公共インフ

多極化するデジタル国家

　2024年。世界の人口や国内総生産（GDP）の半分近く

に該当する国や地域で重要な国政選挙が行なわれている。

各国の新政権はデジタル技術を基盤とするデジタル国家像

をどう描き、実現していくか。デジタル国家といっても実

態は一様ではなく、むしろ多極化が進んでいる。

デジタル国家を巡る
対立と連携

　まず図をご覧いただきたい。横軸

に「規制の強さ」（右方向にいくほど

規制が強い）、縦軸に「国家の関与

度」（上方向は国主導の権威主義、

下方向は民主導の自由主義）を示し

ている。ここに4つの異なるデジタ

ル国家を位置付けてみたい＊1。

　まず米国は、従来から市場メカニ

ズムを最大限尊重する新自由主義を

核とする「市場主導型モデル」だ。

しかし近年、GAFAに代表されるプ

ラットフォーム事業が巨大化し、利

用者による個人情報の提供などが

代償になっているという認識が広が

り、本年8月、DC連邦地裁がグー

グルの検索サービスを反トラスト法

ラ（プラットフォーム）は、国が公共財として提供し、誰も

が公平に利用できるようにすることで、巨大プラットフォ

ーマーによるデータ独占を回避しつつ、民主導のデジタル

サービスを多数生み出そうとしている。

　「インディアスタック」は、フィリピンやUAEでも近年

採用されるなど、グローバルサウスに急拡大している。こ

れは誰もが金融サービス（オンライン融資、小口送金、公

正な補助金受給など）を利用できる「金融包摂」（�nancial 

inclusion）の実現に貢献するなど、グローバルサウスのニ

ーズに適合しているからだ。このため、グローバルサウス

を中心に「官民連携型モデル」は第四の極を形成していく

だろう。そして、これは中国が進める「デジタルシルクロ

ード」構想との間で、グローバルサウスを巡る競合を激化

させる可能性がある。

多極化の流れは続く

　こうしたなか、日本は基本的に欧州のデジタル規制の枠

組みを参考にデータ活用のための制度を整備しつつ、他方、

少子高齢化など他国に先駆けて直面している社会問題をデ

ジタル技術で解決する官民連携モデル（インド）の日本版

のような取り組みも効果的だろう。デジタル国家の多極化

の流れは当面続くと見込まれる。日本として、グローバル

な視座をもって総合的な国家デジタル戦略を推進すること

が重要だろう。

第9 回

イラスト／Stomachache.

I I J 取締役 副社長執行役員

谷脇 康彦

世界各国でデジタル化の流れが加速している。

本稿ではその方向性を4つに分類したうえで、多極化しつつあるデジタル国家の現状を考える。

違反とする判決を出すなど、競争ルールの整備に向けた機

運が高まっており、年明けに新大統領の打ち出すデジタル

政策の方向性が注目される。

　次に中国は 2000年代初頭までは国内デジタル産業の育

成といった産業政策が中心だったが、2010年代からサイ

＊1 米国・中国・欧州のモデルはAnu Bradford “Digital Empires”（Oxford Press 2023）に基づく。
なお、インドのデジタル公共インフラについてはAkash Kapur “Can the Internet Be Governed?”
（New Yorker, Jan.29, 2024）等による。

＊2 「データ三法」とは、「サイバーセキュリティ法」（2017年 6月施行）、「データセキュリティ法」
（2021年7月施行）及び「個人情報保護法」（2021年11月施行）の三法を指す。

＊3 European Commission “A European Strategy for Data” （Feb. 2020）
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0066
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規制 
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は
女
性
の
リ
ー
ダ
ー
の
ほ
う
が
好
ま
れ
て
い
た
と
も
考
え
ら
れ

ま
す
。
特
に
律
令
国
家
と
し
て
中
央
集
権
的
な
ピ
ラ
ミ
ッ
ド
型

の
権
力
構
造
が
確
立
さ
れ
る
以
前
の
共
同
体
社
会
に
お
い
て
は
、

自
然
や
生
命
と
つ
な
が
る
感
性
が
強
く
、
バ
ラ
ン
ス
感
覚
に
秀

で
た
女
性
の
ほ
う
が
リ
ー
ダ
ー
シ
ッ
プ
を
発
揮
し
や
す
か
っ
た

の
か
も
し
れ
ま
せ
ん
。
き
っ
と
そ
の
ほ
う
が
戦
争
も
少
な
い
、

平
和
な
世
の
中
に
な
っ
た
の
で
し
ょ
う
。
そ
う
思
う
と
、
女
性

を
シ
ン
ボ
ル
と
し
た
土
偶
が
全
国
の
縄
文
遺
跡
か
ら
発
掘
さ
れ

る
の
も
不
思
議
な
こ
と
で
は
な
い
よ
う
に
思
え
て
き
ま
す
。

津
々
浦
々
の〝
む
す
め
〞キ
ャ
ラ

　

さ
ら
に
こ
の
旅
で
は
、
と
て
も
面
白
い
も
の
を
発
見
し
ま
し

た
。
福
島
に
入
る
前
日
、
山
形
の
小
野
川
温
泉
で
一
泊
し
た
の

で
す
が
、
そ
の
温
泉
地
に
は
「
小
野
川
小
町
」
と
称
す
る
「
温
泉

む
す
め
」
な
る
キ
ャ
ラ
ク
タ
ー
が
い
た
の
で
す
。
な
ん
で
も
「
四

季
を
愛
す
る
雅
で
艶
麗
な
歌
人
む
す
め
」
と
の
こ
と
。
八
頭
身

と
二
頭
身
の
二
種
類
の
キ
ャ
ラ
が
、
温
泉
街
の
あ
ち
ら
こ
ち
ら

に
看
板
や
幟
に
な
っ
て
飾
ら
れ
て
い
ま
し
た
。
調
べ
て
み
る
と
、

こ
の
温
泉
む
す
め
は
「
日
本
の
各
温
泉
地
に
宿
る
下
級
神
で
、

人
間
の
女
子
と
同
じ
容
姿
を
持
ち
な
が
ら
、
温
泉
地
の
人
々
と

と
も
に
暮
ら
し
て
い
て
、
東
京
お
台
場
に
あ
る
『
温
泉
む
す
め

師
範
学
校
』
に
通
い
な
が
ら
、
自
ら
の
温
泉
地
を
よ
り
多
く
の

人
に
知
っ
て
も
ら
い
、
訪
れ
る
人
に
癒
し
や
笑
顔
を
与
え
る
た

め
の
術
を
学
ん
で
い
る
」
の
だ
そ
う
で
す
。
ま
た
「
温
泉
む
す
め

日
本
一
決
定
戦
」
な
る
も
の
も
あ
る
ら
し
く
、
北
は
北
海
道
か

ら
南
は
沖
縄
、
さ
ら
に
は
台
湾
に
も
温
泉
む
す
め
が
い
て
、
総

勢
数
十
人
が
切
磋
琢
磨
し
て
い
る
と
い
う
の
で
す
。

　

そ
う
言
え
ば
、
近
所
の
上
田
市
の
別
所
温
泉
に
も
女
性
の
キ

ャ
ラ
ク
タ
ー
が
い
た
な
と
思
っ
て
調
べ
て
み
る
と
、
温
泉
む
す

め
の
リ
ス
ト
の
な
か
に
は
見
つ
け
ら
れ
ま
せ
ん
。
お
か
し
い
な
？　

と
思
い
、
さ
ら
に
調
べ
て
み
る
と
、
な
ん
と
別
所
温
泉
の
キ
ャ

ラ
ク
タ
ー
「
八
木
沢
ま
い
」
さ
ん
は
、
温
泉
む
す
め
で
は
な
く

「
鉄
道
む
す
め
」
で
、
上
田
電
鉄
株
式
会
社
で
別
所
温
泉
駅
長
を

務
め
て
い
る
と
の
こ
と
で
し
た
。
趣
味
は
日
舞
と
剣
道
で
、
優

雅
さ
と
強
さ
を
兼
ね
備
え
た
、
無
敵
の
美
人
キ
ャ
ラ
で
す
。
そ

し
て
こ
ち
ら
も
、
北
海
道
か
ら
九
州
ま
で
（
残
念
な
が
ら
沖
縄

に
は
鉄
道
が
あ
り
ま
せ
ん…

…

）
一
〇
〇
人
を
超
え
る
鉄
道
む

す
め
が
い
る
で
は
あ
り
ま
せ
ん
か
！　

昔
か
ら
り
ん
ご
娘
だ
の
、

さ
く
ら
ん
ぼ
娘
だ
の
が
い
た
の
は
知
っ
て
い
ま
し
た
が
、
ま
さ

か
温
泉
や
鉄
道
ま
で
（
ま
だ
ま
だ
他
に
も
あ
る
か
も
し
れ
ま
せ

ん
が
）
こ
ん
な
に
た
く
さ
ん
の
〝
む
す
め
〞
キ
ャ
ラ
が
存
在
し
、

日
本
の
地
域
振
興
の
た
め
に
活
躍
し
て
い
た
と
は
知
り
ま
せ
ん

で
し
た
。

表
舞
台
で
は
Ａ
Ｋ
Ｂ
４
８
を
筆
頭
に
、
Ｈ
Ｋ
Ｔ
４
８
と
い
っ
た

地
域
性
の
あ
る
ア
イ
ド
ル
グ
ル
ー
プ
が
活
躍
し
、
そ
の
裏
で
は

こ
の
よ
う
に
た
く
さ
ん
の
〝
む
す
め
〞
キ
ャ
ラ
が
業
界
ご
と
に

定
義
さ
れ
、
そ
れ
ぞ
れ
の
個
性
を
競
い
合
っ
て
い
た
の
で
す
。
ひ

ょ
っ
と
し
た
ら
、
縄
文
時
代
の
土
偶
も
、
当
時
の
言
葉
で
「
○
○

む
す
め
」
と
呼
ば
れ
、
津
々
浦
々
の
ア
イ
ド
ル
的
存
在
と
し
て
、

共
同
体
を
支
え
て
い
た
の
か
も
し
れ
ま
せ
ん
。

　

現
代
に
戻
る
と
、
去
る
九
月
末
に
行
な
わ
れ
た
自
民
党
総
裁
選

で
も
し
高
市
氏
が
勝
っ
て
い
た
ら
、
今
頃
は
日
本
に
初
の
女
性
首

相
が
誕
生
し
て
い
た
は
ず
で
し
た
。
海
の
向
こ
う
の
ア
メ
リ
カ
で

も
、
民
主
党
の
ハ
リ
ス
氏
が
共
和
党
の
ト
ラ
ン
プ
氏
に
勝
利
す
れ

ば
、
初
の
女
性
大
統
領
が
誕
生
す
る
か
も
し
れ
ま
せ
ん
。

　

個
人
的
に
は
リ
ー
ダ
ー
は
女
性
の
ほ
う
が
、
バ
カ
な
男
た
ち
の

よ
う
に
無
駄
な
戦
争
を
し
な
く
な
っ
て
い
い
の
で
は
な
い
か
と

思
っ
て
い
る
の
で
す
が
、
は
て
？　

ど
う
な
る
こ
と
や
ら…

…

で
す
。

女
性
を
象
っ
た
土
偶

　

今
年
の
夏
は
、
ひ
と
き
わ
暑
い
夏
で
し
た
。
さ
ら
に
残
暑
も

厳
し
く
、
毎
日
暑
い
暑
い
と
言
っ
て
い
た
ら
、
あ
れ
？　

気
が

つ
い
た
ら
も
う
一
〇
月
で
は
あ
り
ま
せ
ん
か
。
な
ん
だ
か
今
年

は
旅
行
な
ど
に
出
か
け
る
こ
と
も
な
く
、
た
だ
ひ
た
す
ら
暑
さ

に
耐
え
た
夏
で
し
た
。
懸
案
の
富
士
登
山
も
、
八
月
一
一
日
の

「
山
の
日
」
か
ら
お
盆
の
あ
た
り
に
行
こ
う
と
思
っ
て
い
た
の
で

す
が
、
折
か
ら
の
「
南
海
ト
ラ
フ
騒
ぎ
」
と
、
し
つ
こ
く
停
滞

し
て
い
た
台
風
の
お
か
げ
で
、
タ
イ
ミ
ン
グ
を
逸
し
て
し
ま
い
、

来
年
に
持
ち
越
し
と
な
り
ま
し
た
。

　

昨
年
の
夏
も
暑
か
っ
た
で
す
が
、
夏
の
盛
り
で
も
旅
行
に
出
か

け
る
余
裕
が
あ
り
、
ち
ょ
う
ど
お
盆
の
期
間
に
、
東
北
地
方
各
地

の
縄
文
遺
跡
と
神
社
仏
閣
、
そ
し
て
温
泉
巡
り
を
し
た
の
で
し
た
。

神
社
仏
閣
は
も
ち
ろ
ん
で
す
が
、
縄
文
遺
跡
に
も
中
国
か
ら
仏
教

が
伝
来
す
る
以
前
に
そ
の
土
地
に
根
付
い
て
い
た
原
始
的
な
宗
教

観
の
よ
う
な
も
の
が
、
そ
こ
か
し
こ
に
残
さ
れ
て
い
る
よ
う
に
感

じ
ら
れ
ま
し
た
。
そ
も
そ
も
縄
の
模
様
を
土
器
に
つ
け
る
と
い
う

発
想
が
エ
キ
ゾ
チ
ッ
ク
で
、
お
し
ゃ
れ
で
す
。

　

土
器
は
基
本
的
に
木
の
実
や
動
物
の
肉
な
ど
を
煮
炊
き
す
る

た
め
に
使
わ
れ
て
い
た
の
で
す
が
、
亡
く
な
っ
た
小
さ
な
子
供

の
棺
と
し
て
も
使
わ
れ
て
い
た
そ
う
で
す
。
こ
れ
は
今
回
、
初

め
て
知
り
ま
し
た
。
そ
う
思
う
と
な
ん
と
な
く
土
器
の
内
側
の

空
間
を
通
じ
て
、
ヒ
ト
の
世
界
と
命
や
自
然
を
司
る
宇
宙
と
が

不
思
議
な
力
で
つ
な
が
っ
て
い
る
よ
う
に
思
え
て
き
ま
す
。

　

縄
文
時
代
の
人
々
も
、
土
器
に
何
か
神
聖
な
力
を
感
じ
て
い

た
か
ら
こ
そ
、
そ
の
外
側
に
縄
の
模
様
を
つ
け
て
結
界
を
張
る

こ
と
で
、
神
聖
な
空
間
を
守
り
、
そ
こ
か
ら
命
を
い
た
だ
き
、

そ
し
て
命
を
返
す―

―

そ
ん
な
ツ
ー
ル
と
み
な
し
て
い
た
の
か

も
し
れ
ま
せ
ん
。

I IJ 非常勤顧問
株式会社パロンゴ監査役、その他 ICT関連企業のアドバイザー等を兼務

浅羽 登志也

人と空気とインターネット

「戦争は女の顔をしていない」と言ったのは

ノーベル文学賞作家のスヴェトラーナ・アレクシエーヴィチであったが、

昨年の夏の旅で筆者も同様の感慨を得たのであった。
女性が支える共同体

　

土
器
を
作
っ
て
い
た
の
は
女
性
で
し
た
。
男
性
が
外
で
集
め

た
木
の
実
や
仕
留
め
た
獲
物
か
ら
命
を
取
り
出
し
て
、
い
た
だ

く
た
め
の
器
を
女
性
が
土
を
こ
ね
て
作
っ
て
い
た
わ
け
で
す
。

そ
ん
な
こ
と
を
考
え
て
い
る
と
、
丸
み
を
帯
び
た
中
空
の
土
器

が
だ
ん
だ
ん
神
聖
な
も
の
に
見
え
て
き
ま
す
。
お
そ
ら
く
土
器

を
子
宮
に
見
立
て
て
い
た
の
で
し
ょ
う
。
つ
ま
り
土
器
は
女
性

の
象
徴
で
も
あ
り
、
命
と
自
然
と
を
つ
な
ぎ
合
わ
せ
る
、
極
め

て
神
聖
な
ツ
ー
ル
だ
っ
た
気
が
す
る
の
で
す
。

　

土
器
が
た
く
さ
ん
出
土
し
た
縄
文
遺
跡
は
、
数
千
年
の
時
を

超
え
た
パ
ワ
ー
ス
ポ
ッ
ト
で
あ
り
、
も
っ
と
時
代
が
新
し
い
神

社
仏
閣
よ
り
、
あ
る
意
味
で
は
尊
い
場
所
だ
と
言
え
る
か
も
し

れ
ま
せ
ん
。
遠
い
わ
れ
わ
れ
の
祖
先
か
ら
現
代
に
ま
で
つ
な
が

っ
た
〝
絆
〞
の
よ
う
な
も
の
と
し
て
発
掘
さ
れ
る
の
を
待
っ
て

い
た
の
で
は
な
い
で
し
ょ
う
か
。

旅
の
最
後
に
立
ち
寄
っ
た
福
島
県
福
島
市
に
あ
る
「
じ
ょ
ー

も
ぴ
あ
宮
畑
」
に
は
、
国
の
重
要
文
化
財
に
指
定
さ
れ
て
い
る

「
し
ゃ
が
む
土
偶
」
が
展
示
さ
れ
て
い
ま
し
た
。
こ
の
土
偶
は
、

お
腹
の
大
き
な
女
性
が
し
ゃ
が
み
込
ん
で
、
腕
を
十
字
に
組
ん

だ
姿
勢
を
と
っ
て
い
ま
す
。
説
明
員
の
話
に
よ
る
と
、
古
来
の

日
本
で
は
座
っ
た
状
態
で
お
産
を
し
て
い
た
そ
う
で
、
そ
の
様

子
を
象
っ
て
、
お
守
り
の
よ
う
な
目
的
で
作
ら
れ
た
も
の
で
は

な
い
か
と
の
こ
と
で
し
た
。
腕
を
十
字
に
組
ん
で
い
る
の
は
、

腹
に
力
を
込
め
る
た
め
で
、
他
の
場
所
で
も
似
た
よ
う
な
姿
勢

の
土
偶
が
見
つ
か
っ
て
い
る
そ
う
で
す
。
以
前
、
長
野
県
茅
野

市
の
尖
石
遺
跡
で
、
国
宝
「
縄
文
の
ビ
ー
ナ
ス
」
を
見
た
こ
と
が

あ
り
ま
す
が
、
有
名
な
土
偶
は
な
ぜ
か
女
性
が
多
い
よ
う
で
す
。

　

太
古
の
日
本
、
倭
の
国
に
は
卑
弥
呼
と
い
う
女
王
が
い
た
と

さ
れ
て
い
ま
す
。
そ
の
後
、
飛
鳥
時
代
に
は
推
古
天
皇
や
持
統

天
皇
な
ど
女
帝
が
多
く
存
在
し
て
い
ま
し
た
。
そ
う
し
た
こ
と

か
ら
、
縄
文
時
代
か
ら
飛
鳥
時
代
あ
た
り
ま
で
、
日
本
で
は
実

か
た
ど

か
た
ど
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［導入前の課題］
―― I T環境の変更が必要になった背景を教えてください。
若林　当社はもともとブリヂストンエラステックというブリヂス
トンの100％子会社で、防振ゴムを製造していたのですが、2022
年に資本関係が変わり、ブリヂストンが防振ゴム事業を譲渡し
て設立されたプロスパイラ（本社：神奈川県川崎市）と、製造を
担当するプロスパイラマニュファクチャリング（本社：静岡県掛
川市）として再出発することになりました。ブリヂストンの子会社
時代は、業務システムからネットワーク、セキュリティ、PCまで
ブリヂストンから提供されていたのですが、全てを自前の環境に
切り離す必要が生じました。
ネットワーク機器を取り替えて、セキュリティ、ID管理、Microsoft 

365、メールシステムなどを刷新し、契約もネットワーク設定も
切り替えるため、時間的余裕はまったくありませんでした。刷新
の方針が決まったのは2023年2月で、ブリヂストンのネットワー
クからの切り替えを同年末までに終える必要があり、実質、10カ月
あるかないかという厳しい状況でした。
――2月に方向性が決まってから、どのように進められたのですか？
若林　さまざまなものを入れ替えなければならなかったので、
ネットワークベンダとして I I Jに着目しました。ネットワークの中
心になるSD-WANの I I J Omnibusサービス、ディレクトリサー
ビス、ID管理などです。それまで I I Jとは取引がなかったので、3
月頃にWEBサイト経由で問い合わせました。
　その後、ネットワークの更新について I I Jの担当者と打ち合わ
せした際、「PCも全部入れ替えないといけない」という話をした
ところ、PCの調達、キッティングから運用までをワンストップで
提供してもらえる「I I J PC展開支援ソリューション」を紹介され
ました。I I JがPCのライフサイクルマネジメント（PC-LCM）を
提供していることは知らなかったのですが、短期間で大量のPC
を入れ替えなければならない切羽詰まった状況だったので、「渡
りに船」という思いで検討を開始しました。

［選定の決め手］
――入れ替えるPCの台数や準備期間はどのようなものでしたか？
若林 PCはブリヂストングループの PC-LCMを使って利用し
ていましたが、約450台を入れ替えて、年末までに全PC利用者
が使えるようにする必要があったので、配布やユーザへの説明
などを考えると11月までには納品が終わらないといけない。し
かし PC-LCMの検討が本格化したのは6月頃で、残された時間
は数カ月しかありませんでした。
――導入するPCのキッティング方法については検討されましたか？
若林 これまでプロスパイラマニュファクチャリングでは、マス
ターイメージのもととなるPCを用意し、DVDなどでクローンを
作成してクローニングするマスタークローン方式を採用していま
したが、今回はプロスパイラの意向もあり、Microsoftのデバイス
自動設定ツール「Windows Autopilot」を採用することになりまし
た。デバイス情報とユーザのプロファイル情報をクラウドに登録
しておき、ユーザが新しいPCをネットワークに接続するだけで
必要な設定やアプリケーションがインストールされる仕組みです。
　困ったのが、工場など現場で使うアプリケーションのなかには
Autopilotに対応していないものが少なくないことです。Autopilot
を実施しつつ、対応できない部分は個別にインストールや設定
作業をしなければなりません。この双方を問題なく実施してもら
えるベンダを探す必要がありました。
――（I I Jを含む）各ベンダからは、どのような提案がありましたか？
若林　各社ともにPC自体は11月までに約450台の納品が可能
ということでした。ただ、分割配送がむずかしいといったケース
や、Autopilotに対応していないアプリケーションの個別インスト
ール作業ができないというベンダ、また、運用保守が別契約にな
ったり、5年一括での支払いを求められたりするケースもありま
した。
　そうしたなか、全ての要件を満たしてくれたのは I I Jだけでし
た。Autopilotに対応していないアプリケーションの個別インス

トール作業も事前キッティングという形で対応してくれる柔軟性
は、選定の決め手として大きなものでした。加えてAutopilotは
ネットワーク経由のキッティング方式のため、ネットワークが輻
輳することもあるのですが、輻輳を回避するためのキャッシュサ
ーバ（MCC〈Microsoft Connected Cache〉サーバ）構築の提案
もありました。また、分割配送の要望にも応えてくれ、運用保守
についてもワンストップで引き受けてくれました。450台、半年、
複数拠点、Autopilot＋個別キッティングという困難な要件をク
リアできる事業者は I I Jのみだったのです。正式な発注は8月に
なってからと、ギリギリのタイミングでした。

［導入後の効果］
――発注後はどんな苦労がありましたか？
鈴木　具体的な作業に取り掛かれたのは2023年9月になって
からでした。Autopilotで何のアプリケーションを自動配布する
か、事前キッティングでどのアプリを入れるかといった見極めが
必要でした。社内の全PCを入れ替えるので、ユーザに対してノ
ート型やデスクトップ型といった種類の希望のアンケートを取り、
リストを作成して、納品までのスケジュールを組んでいきました。
デモ機による動作確認からAutopilotの設定までを短期間で終わ
らせなければなりませんでした。
若林 Autopilotの実行にはMicrosoft Intuneの設定をセットで
使わなければなりませんが、初めてのことだったので、我流で設

定をしてみましたが、わからないことが多く、作業は滞りがちで
した。そんな時も I I Jに相談すると適切なアドバイスをもらえま
した。気軽に相談でき、助けてもらえたことで、スケジュール通
り、作業を進めることができました。
――「 I I J PC展開支援ソリューション」でWindows Autopilotを
利用したキッティングの評価をお聞かせください。
鈴木　台数が多く、短期間でキッティングしなければならなかっ
たので、Autopilotを使って良かったと思います。マスタークロ
ーン方式では期日に間に合わなかったでしょう。I I Jには、分割
配送や、グループごとの設定のカスタマイズやチューニングな
ど、細かいところまで対応してもらえて、とても助かりました。
若林 Autopilotでは、基本的な設定やアプリケーションはゼロ
タッチデプロイで自動的にインストールされます。以前はDVD
からインストールしなければならなかったので、Autopilotにし
たことで圧倒的に楽になりました。Autopilotは自分たちだけで
どうにかなるものではないので、理解できなかったり、対応でき
ない部分は、I I Jがサポートしてくれました。I I Jのようなパート
ナーがいたからこそ、Autopilotでのキッティングを実現できた
と確信しています。I I JにはPC故障時の運用保守も依頼してい
ますが、スムーズに対応してもらえて、満足しています。

株式会社プロスパイラマニュファクチャリング
所在地：静岡県掛川市千浜4560
設立：1970年2月2日（2022年、現社名に変更）
資本金：1億円
従業員数：837名（2022年12月31日時点）

騒音・振動・衝撃を抑える防振ゴム製品を製造し、自動車を
中心に、鉄道、建設機器など幅広い分野に製品を提供して
いる。2022年、ブリヂストンエラステックからプロスパイラ
マニュファクチャリングへ商号を変更。国内の顧客向けだけ
でなく、グローバルな防振ゴム会社への飛躍を目指している。
https://prospira.com/pmj/

※ 本記事は2024年3月に取材した内容をもとに構成しています。
記事内のデータや組織名、役職などは取材時のものです。

I IJ PC展開支援ソリューション
https://www.iij.ad.jp/biz/pc-sol/

株式会社プロスパイラマニュファクチャリング

「I I J PC展開支援ソリューション」を活用した
Autopilotキッティングで
PC入れ替えを短期間で実現

大規模な IT環境の刷新にともない、IIJのサービスを活用して
数百台の PC調達やAutopilotキッティングなどを短期間で実現した事例を紹介する。

株式会社プロスパイラマニュファクチャリング
経営管理部 情報システム課

鈴木 未央 氏

株式会社プロスパイラマニュファクチャリング
経営管理部 情報システム課 課長

若林 勇樹 氏
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Windows
Autopilot

プロスパイラマニュファクチャリング

キッティングを
全面支援

ネットワーク
につなぐだけ

設定やアプリを
インストール

ユーザ

PC故障時の
保守対応依頼1

事前に
情報を登録2 43
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情報システム部



イラスト／末房志野（P24,25）

グローバル・トレンド

堂前 清隆
I IJ 広報部 技術担当部長

インターネット・トリビア

インドネシアと
サイバーセキュリティ

末永 淳
PT. I IJ Global Solutions Indonesia

　コンピュータの仕組みについて話す時、必ずと言って
いいほど「RAM」「ROM」が登場します。パソコンが普
及して以降、RAMは「書き換えできるメモリ」、ROMは
「書き換えられないメモリ」を指す用語として使われてき
ました。
　ところが、最近のスマートフォンの仕様を見ると、例
えば「RAM：8GB、ROM：128GB」などと書かれていて、
「ROMには撮影した写真や動画が保存できます」と説
明されています。つまり「ROMが書き換えられる」とい
う前提なのです。そもそもROMは「Read Only Memory」
の略語だったはずです。「Read Only」はどこにいってし
まったのでしょうか？
　これを説明するには、半導体開発の流れを追いかける
必要があります。最初に誕生した元祖ROMは「マスク
ROM」とも呼ばれています。これは半導体の製造時に
使用されるフォトマスクという装置に由来しています。
半導体の製造時、回路や素子の配置を描いた原板を作
って材料に転写する工程があり、その回路を描いた原板
がフォトマスクです。マスクROMでは、原板を作る時、
ROMに記録すべきデータを書き込んでしまうので、同
じ原板で作られたROMは中身のデータも同じで、あと
から書き換えることはできません。
次に登場したのがPROM（Programable ROM）です。

マスクROMはとてもシンプルですが、新しいデータが
記録されたROMを作るには、いちいち原板を作り直さ
なければなりません。そこで、半導体の製造時には中身
が「空」で、あとからデータを書き込める（プログラムで
きる）ROMが開発されました。ただし、PROMは一度
データを書き込んだら、書き換えることはできません。
　この欠点を克服したのがEPROM（Erasable PROM）
です。EPROMはErasableという名前の通り、データを
消去できるROMです。EPROMの表面には透明な窓が
開けられており、データを消去する時は専用の機械を使
って、この窓から強い紫外線を照射します。するとROM

に書き込まれたデータが消え、再び書き込みができるよ
うになるのです。
　続いて、EPROMを改良し、紫外線ではなく電気信号
でデータを消去できるEEPROM（Electrically Erasable 
PROM）が開発されました。EPROMは紫外線を照射す
るためにROMを製品から取り外す必要がありましたが、
EEPROMなら製品内に特殊な回路を設けておくことで、
ROMを取り外すことなく、比較的簡単にデータを消去
できます。
　ただし、EPROMもEEPROMも、消去を実行すると
ROMに書き込まれたデータは全て消えてしまいます。
このため、データを細かく書き換えるといった用途には
不向きで、基本的には書き換える必要のないデータを保
存するために用いられます。例えば、出荷済みの製品に
バグが発見された際に消去・再書き込みをイレギュラー
に行なうといった用途です。
　これら一連の課題にブレークスルーをもたらしたのが、
FlashROMです。FlashROMもEEPROMの一種と言え
ますが、ROM全体を消去するのでなく、ある程度細か
い単位で一部のデータのみを消去できる構造になってい
ます。さらに、FlashROMをうまく制御して、コンピュー
タから見ると一部のデータだけを書き換えたように見せ
ることができるコントローラーと呼ばれる部品も登場し
ました。このコントローラーをFlashROMに組み合わせ
ることで、データを自由に書き換えられる記憶装置とし
て扱えるようになり、写真・動画データの保存や削除が
簡便になりました。スマートフォンの仕様に出てくる
「ROM」は、このFlashROMを指しています。
　最近のパソコンはハードディスクの代わりにSSDを
使っていますが、その中身はFlashROMであり、USBメ
モリやSDカードもFlashROMを用いています。これら
の用途には固有の名称があって「ROM」とは呼びませ
んが、スマートフォンだけはなぜか「ROM」と呼ぶ慣習
が定着してしまいました。ちょっと不思議ですね。

スマートフォンの「ROM」って？

I IJ GSインドネシア会議室にて

2020年からGSインドネシアに配属され、コロナ明

けからジャカルタに駐在しています。インドネシアに

限らず、ランサムウェア対策をはじめとしたサイバー

セキュリティ対応は、多くの人にとって頭痛の種では

ないでしょうか。ここインドネシアでも、民間企業や政

府機関を問わず、連日さまざまな組織でインシデント

が確認されています。

　今年の6月には、政府が運営するデータセンターが

ランサムウェア攻撃を受け、パスポートやビザなどの

個人情報を含む大規模な情報が漏えいし、イミグレー

ションを含む多くの行政サービスが停止する、という

非常に大きなインシデントが発生しました。イミグレー

ション業務が3日間手作業で行なわれ、ビザやパスポ

ートの発行プロセスが一カ月以上遅延するなど、観光

やビジネスにも大きな影響がありました。この事件に

より、事務方のトップが辞任するなど国内でも大きな

ニュースとなりましたが、インドネシア人に話を聞くと、

「しょうがないよね～（Tidak apa apa）」という感じで、

あまり気にしていない様子です。オープンソースカン

トリーと自虐的に表現されるほど、セキュリティインシ

デントによる個人情報や機密情報の漏えいが数知れず

発生していることも、こういった反応の要因かもしれ

ません。

　ちなみに、このランサムウェア事件で

は、後日ハッカー集団が復号キーを無償

で提供するということがあり、話題にな

りました。その際のハッカーのメッセー

ジには「我々はビジネスとして活動して

いるが、インドネシア政府はお金を払わ

ないということがわかった。市民の生活

に深刻な影響を与えることは我々の主旨

ではない」とありました。これは、ハッ

カーにとってインドネシアが金銭的に儲からない国で

あり、ある意味では強力なランサム対策となるメッセ

ージかもしれませんね。オープンソースカントリーとい

う言葉の意味合いが強まってしまいそうですが……。

　とはいえ、インドネシアでも個人情報保護に関する

法律（PDPL）が発足しており、2024年10月からは罰

則規定も始まります。私たちにとっては、サイバーセ

キュリティの重要性を理解してもらい、ビジネスを成

長させるチャンスです。セキュリティプロダクトの導

入・運用、リテラシー教育、アセスメントといったサイ

バーセキュリティや個人情報保護のソリューション提

供を通じ、情報資産を守る意識を高めていただければ

と考えています。

サイバーセキュリティはむずかしい話ではありませ

ん。アカウント管理や権限管理など、ちょっとしたポリ

シーやシステム構成を見直すだけで大きな効果が生ま

れ、情報漏えいのリスクを減らすことができます。な

により大切なのは、一人一人がセキュリティ意識を持

つことでしょう。皆さんも、大切な情報資産を守るた

めに、日常業務のなかでサイバーセキュリティをぜひ

意識してみてください。
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上が新しい持ち手、
下が今まで使用していた持ち手

Allez!
アレ
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編集後記

フランスで 3代続く三つ星レストラン『トロワグロ』を舞台にしたドキュメン
タリー。ナレーションや人物解説の字幕は一切なし、4時間の長編ですが、最
後まで観れば不思議と登場人物の関係性と物語のつながりがみえてきます。
あとから調べると94歳のドキュメンタリー界の巨匠の作品とのこと。映画作
りにかける信念と卓越した技術に驚かされました。到底マネできませんが、仕
事＝ものづくりの姿勢と力強さを学んだ気がします。（M）／最近のイヤホンの
ノイズキャンセリング機能がすごいです。電源を入れると一瞬で世界が無音
になります。普段こんなに雑音に囲まれていたのかと驚くくらいの静寂です。
外で車が近づいても、誰かに声をかけられても気づかないというのは結構危険
ですが、集中力は研ぎ澄まされる気がするので、自宅で読書や仕事、勉強など
をする時にノイズキャンセルだけしておくというのも良い使い方かもしれませ
ん。（T）／休みの過ごし方は人それぞれですが、最近の私の答えはアクティブ
レストです。滝のような汗をかいて山を登り、気持ちのいい風が吹く稜線を歩
いて、山頂でぼーっと景色を眺める。雨の日には、練習と銘打ってレイニーハ
イク。このような疲れる休みを過ごすと、休み明けには満足感でやる気が湧い
てきます。心と身体のバランスって不思議ですね。（Y）／メタルという音楽
ジャンルの愛好者をメタラーと言いますが、自分もその一人です。日本ではX 
JAPAN以降いまいち元気のないジャンルであり、北欧の一部を除いて世界的に
も元気がありません。そう思っていたらパリ・オリンピックの開会式でGojira
というフランスのメタルバンドがオープニングアクトで暴れてくれました。メ
タル不毛の地とも言われるフランスでの登場は、開会式の批判を全て払拭する
くらい個人的には感動しました。（S）

I IJはセキュリティの最前線で培ったノウハウをもとに、
実践力の高いスキルを習得できる教育プログラム「I IJセキュリティ教習所」を提供しています。
そのなかの1つ「攻撃技術理解・防御 ASM基礎コース」が12月に予定されています。
このコースでは、Attack Surfaceとして IT資産の検索方法や脆弱性情報の収集方法などについて、
仮想環境を操作しながら学びます。
また、従業員のリテラシー不足により組織に侵入される手口を体験します。
これらの演習を通して、セキュリティ対策の考え方や管理の必要性を学ぶことができます。

申込開始（予定）：2024年11月5日（火）
開催期間（予定）：2024年12月2日（月）～3日（火）

攻撃技術理解・防御 ASM基礎コースの詳細はこちらを参照ください。
https://www.iij.ad.jp/svcsol/security-education/#program04

I IJセキュリティ教習所
「攻撃技術理解・防御 ASM基礎コース」を

12月に開催
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