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T O P I C S

T O P I C S

セキュリティのトレンド 2022 Spring

特集イラスト／高橋 庸平

「セキュリティのトレンド 2022 Spring」と題した今回の特集では、
近頃、インターネットの脅威動向に関する情報から少し遠ざかっている方や、
この春、初めて情報システムやセキュリティ関連のお仕事に就く方を対象に、

知っておくとよいトピックをやさしく紹介していきます。

本論に入る前に、まずはご自身の「最近のセキュリティ・トピックスに関する知識」を　
左ページの全4問からなるクイズで確認してみてください。

答えがわからなかった方は、各論をご一読いただき、
セキュリティに関心をもっていただけたら幸いです。

全問正解の方は、社内のセキュリティを牽引する立場でご活躍されることと思います。

セキュリティのトレンド
2022 Spring

セキュリティ・ナレッジを
チェックしよう！

手を変え品を変え、
メールで攻撃を仕掛けてくる悪質な行為に対し
「半永久的に有効な対策」はあるでしょうか？
① 現時点ではない。しかし、メールセキュリティに関する情報収集と対策を
 継続的に行なうことは、被害を少なくするために重要である。
② 現時点ではない。しかし、メールセキュリティを検討する
 国際的なコミュニティに参加し、日頃から知見を蓄えている企業が開発した
 メールセキュリティサービスを導入することは、一つの対策になり得る。
③ ある。メールの利用を社内・社外ともに撤廃して、
 電話や FAX などのコミュニケーション手段に切り替える。

家庭内にある IoT 機器が、
気づかぬうちに悪意ある攻撃者に利用され、
DDoS 攻撃の踏み台として使われる事例が発生しています。
これを防ぐためにできることは、次のうちどれでしょう？
① 機器を初期設定の ID／Password で使わない。
② 機器のファームウェア・ソフトウェアを最新版にアップデートする。
③ メーカによるアップデート、メンテナンスが終了した機器は早めに交換する。

インターネットが送信先となる DDoS 攻撃が、
結果的に I I J バックボーンで
輻輳を引き起こすことがあります。
この事象を端的に言い表す「ことわざ」は
どれでしょう？
① 塵も積もれば山となる。
② 弘法も筆の誤り。
③ 船頭多くして船山に上る。

Apache Log4j の脆弱性である Log4Shell の
情報が昨年12月に公開されました。
攻撃者はなぜ Log4Shell を悪用するのでしょうか？
① 攻撃が容易であるため。
② 攻撃の影響を受けるソフトウェアが多いため。
③ 脆弱性への対策が不十分な環境が多くあるため。

①と②

全て

①

全て

A1

A2

A3

A4

Q1

Q2

Q3

Q4

45



T O P I C S セキュリティのトレンド 2022 Spring

ネ
ッ
ト
か
ら
制
限
な
く
接
続
で
き
る
設
定
に
な
っ
て
い

な
い
か
確
認
す
る
。

● 

覚
え
の
な
い
機
器
や
想
定
し
て
い
な
い
機
器
が
接
続

さ
れ
て
い
な
い
か
確
認
す
る
。

　
一
部
の
ブ
ロ
ー
ド
バ
ン
ド
ル
ー
タ
で
は
、
ネ
ッ
ト
ワ

ー
ク
に
つ
な
が
っ
て
い
る
機
器
の
一
覧
を
表
示
し
て
く

れ
る
も
の
も
あ
り
ま
す
。
こ
う
し
た
機
能
を
使
う
な
ど

し
て
、普
段
か
ら
ネ
ッ
ト
ワ
ー
ク
に
つ
な
が
っ
て
い
る

機
器
を
確
認
し
て
お
き
ま
し
ょ
う
。

　
機
器
に
よ
っ
て
は
、
メ
ー
カ
に
よ
る
ア
ッ
プ
デ
ー
ト

や
メ
ン
テ
ナ
ン
ス
が
行
な
わ
れ
な
く
な
っ
た
も
の
も
あ

る
か
も
し
れ
ま
せ
ん
。
こ
の
よ
う
な
機
器
は
今
後
、悪

用
さ
れ
る
可
能
性
が
高
い
た
め
、利
用
の
停
止
や
新
し

い
製
品
に
買
い
替
え
る
と
い
っ
た
対
応
が
必
要
に
な
り

ま
す
。
ま
だ
使
え
る
か
ら
、壊
れ
て
い
な
い
か
ら
と
い

っ
て
使
い
続
け
る
の
で
は
な
く
、利
用
し
て
い
る
機
器

を
定
期
的
に
確
認
し
、安
全
性
を
見
直
す
こ
と
も
利
用

者
が
考
え
な
け
れ
ば
な
ら
な
い
対
策
で
す
。

　
最
近
で
は
、
セ
キ
ュ
リ
テ
ィ
的
に
問
題
の
あ
る
設
定

は
、出
荷
時
に
オ
フ
に
な
っ
て
い
た
り
、自
動
的
に
ソ

フ
ト
ウ
ェ
ア
を
更
新
す
る
機
能
が
つ
い
て
い
る
機
器
も

増
え
て
き
ま
し
た
。
新
し
く
購
入
す
る
際
は
、
そ
う
し

た
機
能
や
サ
ポ
ー
ト
が
し
っ
か
り
し
て
い
る
製
品
を
選

ぶ
よ
う
心
が
け
ま
し
ょ
う
。

　
イ
ン
タ
ー
ネ
ッ
ト
は
、今
や
生
活
に
欠
か
す
こ
と
の

で
き
な
い
社
会
基
盤
の
一
つ
に
な
り
ま
し
た
。
安
心
・

安
全
か
つ
安
定
的
な
イ
ン
タ
ー
ネ
ッ
ト
の
運
用
は
、Ｉ

Ｓ
Ｐ
の
み
で
成
り
立
つ
も
の
で
は
な
く
、法
人
・
個
人

を
含
む
全
て
の
利
用
者
の
協
力
と
理
解
が
不
可
欠
で
す
。

皆
さ
ま
も
そ
の
一
員
で
あ
る
と
い
う
自
覚
を
お
持
ち
い

た
だ
き
、普
段
か
ら IoT

 

機
器
の
設
定
を
確
認
す
る
よ

う
に
し
ま
し
ょ
う
。

誰
で
も
被
害
を
受
け
る
可
能
性
が
あ
り
ま
す
。
こ
れ
ら

の
攻
撃
は
自
分
自
身
が
被
害
者
と
な
る
だ
け
で
な
く
、

攻
撃
を
受
け
た
機
器
が
次
の
攻
撃
に
悪
用
さ
れ
る
こ
と

で
、加
害
者
と
な
っ
て
し
ま
う
危
険
性
も
は
ら
ん
で
い

ま
す
。

　
Ｉ
Ｉ
Ｊ
の
お
客
さ
ま
の
な
か
に
も
攻
撃
を
受
け
て
、

D
D

oS 

攻
撃
の
踏
み
台
に
な
っ
て
し
ま
っ
た
と
い
っ
た

事
例
が
発
生
し
て
い
ま
す
（
次
頁
「IoT

 

機
器
を
介
し

た D
D

oS 

攻
撃
発
生
の
仕
組
み
と
バ
ッ
ク
ボ
ー
ン
へ

の
影
響
」
参
照
）。
そ
う
し
た
お
客
さ
ま
に
利
用
環
境

を
確
認
す
る
と
、
ル
ー
タ
な
ど
の
ネ
ッ
ト
ワ
ー
ク
機
器

だ
け
で
な
く
、
ネ
ッ
ト
ワ
ー
ク
カ
メ
ラ
や
Ｎ
Ａ
Ｓ
＊
な

ど
の
機
器
が
踏
み
台
に
さ
れ
、別
の
攻
撃
に
悪
用
さ
れ

て
い
る
事
例
が
多
い
こ
と
が
わ
か
り
ま
す
。

　
利
用
者
は
家
の
な
か
で
の
み
使
っ
て
い
る
つ
も
り
で

も
、設
定
に
よ
っ
て
は
、
イ
ン
タ
ー
ネ
ッ
ト
に
公
開
し

て
い
る
状
態
に
な
っ
て
お
り
、不
特
定
多
数
か
ら
カ
メ

ラ
の
映
像
を
の
ぞ
き
見
さ
れ
た
り
、
プ
ラ
イ
ベ
ー
ト
な

フ
ァ
イ
ル
を
期
せ
ず
し
て
公
開
し
て
し
ま
っ
て
い
る
と

い
っ
た
ケ
ー
ス
も
あ
り
得
ま
す
。

　
例
え
ば
、
ス
マ
ー
ト
フ
ォ
ン
の
ア
プ
リ
を
介
し
て
、

外
出
時
に
も
機
器
を
遠
隔
操
作
で
き
る
も
の
が
あ
り
ま

す
が
、設
定
状
況
に
よ
っ
て
は
イ
ン
タ
ー
ネ
ッ
ト
を
通

じ
て
、正
規
の
通
信
だ
け
で
な
く
、悪
意
の
あ
る
攻
撃

を
目
的
と
し
た
通
信
を
受
け
て
し
ま
う
危
険
性
も
あ
り

ま
す
。

　
こ
れ
ら
を
防
ぐ
に
は
、利
用
し
て
い
る
機
器
の
設
定
が

安
全
か
ど
う
か
、適
切
に
確
認
す
る
必
要
が
あ
り
ま
す
。

　
確
認
す
る
ポ
イ
ン
ト
を
挙
げ
る
と―

―

● 

Ｉ
Ｄ
や
パ
ス
ワ
ー
ド
が
初
期
設
定
の
ま
ま
機
器
を
使

っ
て
い
な
い
か
確
認
す
る
。

● 

利
用
し
て
い
る
機
器
の
フ
ァ
ー
ム
ウ
ェ
ア
や
ソ
フ
ト

ウ
ェ
ア
が
最
新
版
に
ア
ッ
プ
デ
ー
ト
さ
れ
て
い
る
か
、

メ
ー
カ
の
サ
イ
ト
な
ど
で
確
認
す
る
。

● 

覚
え
の
な
い
設
定
が
入
っ
て
い
な
い
か
、イ
ン
タ
ー

　
イ
ン
タ
ー
ネ
ッ
ト
を
介
し
た
多
様
な
サ
ー
ビ
ス
を
手

軽
に
利
用
で
き
る
よ
う
に
な
り
ま
し
た
。Ｐ
Ｃ
、
タ
ブ

レ
ッ
ト
、
ス
マ
ー
ト
フ
ォ
ン
だ
け
で
な
く
、
ス
マ
ー
ト
ス

ピ
ー
カ
ー
、
ネ
ッ
ト
ワ
ー
ク
カ
メ
ラ
、連
携
機
能
を
持

っ
た
ス
マ
ー
ト
家
電
と
い
っ
た
「IoT

 

機
器
」
を
使
わ

れ
て
い
る
方
も
多
い
と
思
い
ま
す
。

　
生
活
を
豊
か
に
し
て
く
れ
る
便
利
な
機
能
を
手
軽
に

使
え
る
よ
う
に
な
っ
た
反
面
、IoT

 

機
器
の
管
理
・
設

定
の
不
備
や
脆
弱
性
（
ソ
フ
ト
ウ
ェ
ア
の
不
具
合
）
を

狙
っ
た
悪
意
の
あ
る
攻
撃
も
多
発
し
て
い
ま
す
。
攻
撃

は
イ
ン
タ
ー
ネ
ッ
ト
上
で
無
差
別
に
行
な
わ
れ
て
お
り
、

機
器
の
買
い
替
え
も
視
野
に

設
定
確
認
の
重
要
性

見
通
し
た
完
全
な
対
策
を
現
時
点
で
講
じ
る
の
は
む
ず

か
し
い
で
し
ょ
う
。
将
来
的
に
も
有
効
な
対
策
が
あ
っ

た
と
し
て
も
、
そ
れ
は
使
い
勝
手
の
面
で
問
題
が
あ
っ

た
り
、制
約
が
強
す
ぎ
て
イ
ン
タ
ー
ネ
ッ
ト
の
可
能
性

を
狭
め
て
し
ま
う
対
策
で
あ
る
か
も
し
れ
ま
せ
ん
。

　
と
は
い
え
、
な
る
べ
く
被
害
を
受
け
な
い
よ
う
、状

況
を
確
認
し
つ
つ
、何
か
あ
っ
た
場
合
に
は
、素
早
く

対
策
を
講
じ
て
い
く
こ
と
は
必
要
か
つ
可
能
で
す
。
新

た
な
手
口
は
世
界
の
ど
こ
か
で
試
み
ら
れ
て
い
る
た
め
、

そ
う
し
た
状
況
を
い
ち
早
く
把
握
し
、
そ
の
危
険
性
や

対
策
を
察
知
・
検
討
す
る
た
め
に
も
、
グ
ロ
ー
バ
ル
な

コ
ミ
ュ
ニ
テ
ィ
に
参
加
し
て
情
報
共
有
や
互
い
の
知
見

を
出
し
合
う
こ
と
も
重
要
で
す
。

　
例
え
ば
、
メ
ッ
セ
ー
ジ
ン
グ
セ
キ
ュ
リ
テ
ィ
の
分
野

に
お
い
て
Ｉ
Ｉ
Ｊ
は
、Ｍ
３
Ａ
Ａ
Ｗ
Ｇ
＊
に
創
設
時
か

ら
参
加
し
て
い
ま
す
。
こ
こ
で
は
、
な
り
す
ま
し
メ
ー

ル
対
策
に
関
す
る
標
準
的
な
技
術
仕
様
の
発
端
や
思
い

つ
き
レ
ベ
ル
の
発
想
（
笑
）
ま
で
、
さ
ま
ざ
ま
な
ア
イ
デ

ア
を
持
ち
寄
っ
て
議
論
し
て
い
ま
す
。Ｍ
３
Ａ
Ａ
Ｗ
Ｇ

に
は
多
く
の
サ
ー
ビ
ス
運
用
者
も
参
加
し
て
お
り
、新

し
く
導
入
を
予
定
し
て
い
る
対
策
や
そ
の
後
の
状
況
を

知
る
機
会
に
も
な
っ
て
い
ま
す
。
そ
し
て
、
そ
こ
で
の

成
果
が
Ｉ
Ｉ
Ｊ
の
サ
ー
ビ
ス
に
も
反
映
さ
れ
て
い
ま
す
。

　
メ
ッ
セ
ー
ジ
ン
グ
セ
キ
ュ
リ
テ
ィ
の
分
野
で
、
こ
う

し
た
活
動
と
サ
ー
ビ
ス
提
供
の
両
方
を
実
践
し
て
い
く

こ
と
は
相
乗
的
な
効
果
も
あ
り
ま
す
が
、
リ
ソ
ー
ス
面

な
ど
で
簡
単
で
は
あ
り
ま
せ
ん
。
全
て
の
組
織
が
同
じ

よ
う
な
活
動
を
す
る
こ
と
は
む
ず
か
し
い
の
で
、
で
き

る
範
囲
で
活
動
に
参
加
し
、状
況
を
把
握
し
て
適
切
な

対
応
が
何
か
を
理
解
し
て
い
く
こ
と
が
大
事
で
す
。

　
Ｉ
Ｉ
Ｊ
は
イ
ン
タ
ー
ネ
ッ
ト
の
主
要
な
サ
ー
ビ
ス
を

長
く
提
供
し
て
き
た
と
同
時
に
、国
内
外
の
多
く
の
コ

ミ
ュ
ニ
テ
ィ
に
積
極
的
に
参
加
し
て
き
た
経
緯
が
あ
り

ま
す
。
今
後
も
安
心
・
安
全
な
サ
ー
ビ
ス
を
提
供
す
る

た
め
に
、
こ
う
し
た
活
動
を
継
続
し
て
い
き
ま
す
。

情
報
を
摂
取
す
る
な
り
す
ま
し
メ
ー
ル
（
フ
ィ
ッ
シ
ン

グ
詐
欺
）
が
引
き
続
き
高
い
頻
度
で
続
い
て
い
ま
す
。

最
近
で
は
、
マ
ル
ウ
ェ
ア
（
不
正
プ
ロ
グ
ラ
ム
）
に
感
染

さ
せ
る
こ
と
で
、Ｐ
Ｃ
に
保
存
さ
れ
て
い
る
情
報
を
摂

取
し
た
り
、
そ
れ
ら
の
情
報
を
悪
用
し
て
新
た
な
マ
ル

ウ
ェ
ア
感
染
者
を
増
や
す
と
い
っ
た
な
り
す
ま
し
メ
ー

ル
も
急
増
し
て
い
ま
す
。
ほ
か
に
も
フ
ァ
イ
ル
を
暗
号

化
し
て
解
読
と
引
き
換
え
に
金
銭
を
要
求
す
る
ラ
ン
サ

ム
ウ
ェ
ア
な
ど
、
そ
の
手
口
や
対
象
も
広
が
っ
て
い
ま

す
。
特
に
ラ
ン
サ
ム
ウ
ェ
ア
は
、暗
号
化
さ
れ
た
フ
ァ

イ
ル
が
顧
客
の
個
人
情
報
な
ど
重
要
な
も
の
で
あ
っ
た

場
合
、支
払
い
に
応
じ
な
け
れ
ば
イ
ン
タ
ー
ネ
ッ
ト
上

に
公
開
す
る
と
脅
迫
す
る
な
ど
、
よ
り
悪
質
化
し
て
い

ま
す
。
ま
た
、重
要
な
デ
ー
タ
が
暗
号
化
さ
れ
参
照
で

き
な
く
な
っ
て
し
ま
う
こ
と
で
、業
務
遂
行
に
影
響
を

き
た
し
、経
営
上
の
問
題
に
ま
で
発
展
す
る
可
能
性
も

あ
り
ま
す
。

　
メ
ー
ル
は
組
織
内
部
に
直
接
情
報
を
届
け
る
こ
と
が

で
き
る
ほ
ぼ
唯
一
の
手
段
で
あ
り
、多
く
の
組
織
で
利

用
さ
れ
て
い
ま
す
。
届
け
る
情
報
も
、単
な
る
テ
キ
ス

ト
メ
ッ
セ
ー
ジ
だ
け
で
な
く
、添
付
フ
ァ
イ
ル
の
よ
う

に
Ｐ
Ｃ
で
実
行
可
能
な
プ
ロ
グ
ラ
ム
な
ど
、多
様
な
デ

ー
タ
を
運
ぶ
こ
と
が
で
き
ま
す
。Ｐ
Ｃ
利
用
者
間
で
の

デ
ー
タ
も
共
通
化
さ
れ
、相
互
利
用
で
き
る
よ
う
に
な

り
ま
し
た
が
、
そ
う
し
た
便
利
な
環
境
は
、
マ
ル
ウ
ェ

ア
や
そ
れ
へ
の
感
染
を
促
す
デ
ー
タ
の
送
信
者
に
と
っ

て
都
合
が
良
い
環
境
と
な
っ
て
い
ま
す
。

　
悪
質
な
行
為
を
行
な
う
側
は
、
ビ
ジ
ネ
ス
（
金
銭
）

が
目
的
な
の
で
、特
定
の
手
法
に
対
す
る
対
策
を
講
じ

た
と
し
て
も
、
ま
た
新
た
な
手
法
を
生
み
出
し
て
攻
撃

を
続
け
て
き
ま
す
。
ど
こ
ま
で
対
策
す
れ
ば
い
い
の
か

聞
か
れ
る
こ
と
も
あ
り
ま
す
が
、残
念
な
が
ら
、先
を

　
コ
ロ
ナ
禍
に
よ
り
社
会
環
境
が
変
化
し
、
リ
モ
ー
ト

環
境
で
の
作
業
や
コ
ラ
ボ
レ
ー
シ
ョ
ン
が
進
ん
で
い
ま

す
。
こ
う
し
た
タ
イ
ミ
ン
グ
で
さ
ま
ざ
ま
な
場
所
か
ら

イ
ン
タ
ー
ネ
ッ
ト
に
接
続
で
き
る
環
境
が
あ
る
程
度
整

っ
て
き
た
こ
と
は
、社
会
活
動
の
継
続
の
た
め
の
有
益

な
ツ
ー
ル
と
し
て
活
用
さ
れ
て
い
る
と
同
時
に
、イ
ン
タ

ー
ネ
ッ
ト
が
重
要
な
社
会
基
盤
と
な
っ
て
い
る
こ
と
を

実
感
す
る
部
分
で
も
あ
り
ま
す
。
し
か
し
な
が
ら
、イ
ン

タ
ー
ネ
ッ
ト
の
利
用
者
や
接
続
す
る
機
器
が
増
え
れ
ば
、

そ
れ
ら
を
狙
う
よ
う
な
攻
撃
行
為
も
増
え
て
き
ま
す
。

　
有
名
ブ
ラ
ン
ド
な
ど
を
騙
っ
て
偽
の
サ
イ
ト
に
誘
導

し
、
ロ
グ
イ
ン
情
報
や
金
銭
に
つ
な
が
る
よ
う
な
個
人

コ
ミ
ュ
ニ
テ
ィ
へ
の
参
加
が
対
策
の
第
一
歩

便
利
な
環
境
が
格
好
の
標
的
に

リモート環境での活動にメールの利活用は欠かせない。
しかし、そうした状況を逆手にとった攻撃も増えている。

ここでは、メールをめぐるセキュリティについて考えてみたい。

I I J ネットワーク本部 サービス推進部

櫻庭 秀次

メッセージングセキュリティ
の第一歩

身近な機器といえども、インターネットにつながっていると、
悪意のある攻撃に狙われる恐れがあるため　

IoT 機器の設定確認は不可欠である。

I I J セキュリティ本部 セキュリティ情報統括室

土屋 博英

IoT 機器の設定を
確認しよう！

＊ NAS（Network Attached Storage）：ネットワーク接続された HDD などの記憶装置のこと。 ＊ M3AAWG：Messaging, Malware and Mobile Anti-Abuse Working Group   https://www.m3aawg.org 67



T O P I C S セキュリティのトレンド 2022 Spring

攻撃先 攻撃者

エンドユーザ
（適切に管理されていない機器）

ブ
ロ
ー
ド
バ
ン
ド

国
際
線

相
互
接
続 モ

バ
イ
ル

他社 I SP

他社 I SP

I I J顧客A
（ I SP事業者）

I I J顧客B
（ I SP事業者）

IX

Internet

I I J（海外）

I I J（国内）

あ
り
ま
す
。
ま
た
、連
絡
を
受
け
た
お
客
さ
ま
は
、自

分
が
大
量
の
通
信
を
発
生
さ
せ
て
い
る
と
い
う
認
識
が

な
か
っ
た
り
、送
信
元
が IoT

 

機
器
の
場
合
な
ど
は
、

そ
の
機
器
が
イ
ン
タ
ー
ネ
ッ
ト
に
接
続
さ
れ
て
い
る
こ

と
自
体
に
気
づ
い
て
い
な
い
時
も
あ
り
、具
体
的
な
実

例
な
ど
を
お
話
し
し
て
、身
の
回
り
の
機
器
を
確
認
し

て
い
た
だ
く
よ
う
努
め
て
い
ま
す
。

　
こ
の
よ
う
に
〝
無
自
覚
な
〞
お
客
さ
ま
が
送
信
元
で

あ
っ
て
も
、
そ
の
影
響
は
周
り
の
多
く
の
利
用
者
を
巻

き
込
み
大
き
く
発
展
し
て
い
き
、機
器
を
乗
っ
取
ら
れ

た
被
害
者
で
あ
る
と
同
時
に
（
厳
し
い
言
い
方
に
な
り

ま
す
が…

…

）D
D

oS 

攻
撃
に
加
担
す
る
加
害
者
に
な

っ
て
し
ま
い
ま
す
。

　
今
後
、５
Ｇ
の
普
及
な
ど
が
さ
ら
に
進
め
ば
、IoT

 

機
器
の
数
は
爆
発
的
に
増
え
て
い
く
で
し
ょ
う
。
そ
う

し
た
状
況
下
で
適
切
に
管
理
さ
れ
て
い
な
い
機
器
が
多

数
あ
れ
ば
、
イ
ン
タ
ー
ネ
ッ
ト
の
安
定
性
を
も
脅
か
す

事
態
に
発
展
し
か
ね
ず
、万
が
一
そ
の
よ
う
な
こ
と
に

な
れ
ば
、社
会
生
活
に
甚
大
な
影
響
を
も
た
ら
す
こ
と

が
想
像
さ
れ
ま
す
。

　
ネ
ッ
ト
ワ
ー
ク
の
図
を
書
く
と
、
イ
ン
タ
ー
ネ
ッ
ト

は
は
る
か
彼
方
に
存
在
す
る
雲
の
よ
う
な
形
で
表
現
さ

れ
ま
す
が
、
イ
ン
タ
ー
ネ
ッ
ト
と
い
う
特
定
の
ネ
ッ
ト

ワ
ー
ク
が
存
在
す
る
わ
け
で
は
な
く
、無
数
の
ネ
ッ
ト

ワ
ー
ク
の
集
合
体
が
イ
ン
タ
ー
ネ
ッ
ト
で
あ
り
、利
用

者
や
イ
ン
タ
ー
ネ
ッ
ト
を
構
成
す
る
機
器
・
ネ
ッ
ト
ワ

ー
ク
も
ま
た
そ
の
一
部
と
言
え
ま
す
。

　
イ
ン
タ
ー
ネ
ッ
ト
に
は
そ
れ
を
管
理
監
督
す
る
特
定

の
組
織
が
あ
る
わ
け
で
は
な
く
、利
用
者
一
人
ひ
と
り

が
適
切
に
使
う
こ
と
で
成
り
立
っ
て
い
る―

―

そ
れ
は

あ
る
意
味
〝
善
意
〞
に
も
と
づ
い
た―

―

自
律
分
散

の
ネ
ッ
ト
ワ
ー
ク
で
あ
り
、安
定
的
に
使
え
る
か
否
か

は
、利
用
者
の
行
動
次
第
な
の
で
す
。
皆
さ
ま
に
お
か

れ
ま
し
て
も
今
一
度
、
お
手
元
の
機
器
の
確
認
を
お
願

い
い
た
し
ま
す
。

　
イ
ン
タ
ー
ネ
ッ
ト
上
で
は
日
々
さ
ま
ざ
ま
な
イ
ン
シ

デ
ン
ト
が
発
生
し
て
い
ま
す
が
、
そ
の
一
つ
に D

D
oS

（D
istributed D

enial of Service

）
攻
撃
が
あ
り
ま
す
。

「D
istributed

（
分
散
）」
と
い
う
言
葉
通
り
、多
数
の
送

信
元
か
ら
大
量
の
通
信
が
送
信
先
に
流
れ
込
み
、Ｗ
Ｅ

Ｂ
サ
ー
バ
が
過
負
荷
に
陥
っ
て
、正
常
に
表
示
さ
れ
な

く
な
っ
た
り
、
ネ
ッ
ト
ワ
ー
ク
が
輻
輳
し
て
（
飽
和
状

態
に
な
り
）
正
常
に
通
信
で
き
な
く
な
る
な
ど
、大
き

な
影
響
が
出
ま
す
。

　D
D

oS 

攻
撃
と
聞
く
と
、被
害
を
被
る
送
信
先
（
攻

撃
対
象
）
の
こ
と
を
気
に
し
が
ち
で
す
。
た
し
か
に
、

こ
れ
ま
で
は
Ｉ
Ｉ
Ｊ
の
バ
ッ
ク
ボ
ー
ン
で
観
測
さ
れ

る D
D

oS 

攻
撃
と
思
し
き
大
量
通
信
（
以
下
、単
に 

D
D

oS

攻
撃
と
記
載
）
は
、Ｉ
Ｉ
Ｊ
の
サ
ー
ビ
ス
を
ご
利

用
い
た
だ
い
て
い
る
お
客
さ
ま
が
宛
先
に
な
る
ケ
ー
ス

が
大
半
で
し
た
。（
そ
れ
に
備
え
る
た
め
の IIJ D

D
oS 

プ
ロ
テ
ク
シ
ョ
ン
サ
ー
ビ
ス
も
提
供
し
て
い
ま
す
）

　
し
か
し
昨
年
夏
頃
か
ら
、Ｉ
Ｉ
Ｊ
の
サ
ー
ビ
ス
利
用

者
で
あ
る
お
客
さ
ま
が
送
信
元
、Ｉ
Ｉ
Ｊ
の
外
部
、
つ

ま
り
は
イ
ン
タ
ー
ネ
ッ
ト
が
送
信
先
と
な
る D
D

oS 

攻
撃
が
多
数
観
測
さ
れ
る
よ
う
に
な
り
ま
し
た
。
そ
の

傾
向
は
日
を
追
っ
て
顕
著
に
な
り
、一
一
月
、一
二
月
頃

に
は
バ
ッ
ク
ボ
ー
ン
内
で
輻
輳
が
頻
発
す
る
と
い
っ
た

実
害
が
無
視
で
き
な
い
レ
ベ
ル
に
ま
で
達
し
ま
し
た
。

　
で
は
、
な
ぜ
送
信
先
が
Ｉ
Ｉ
Ｊ
内
で
な
い
に
も
か
か

わ
ら
ず
、
バ
ッ
ク
ボ
ー
ン
に
影
響
が
お
よ
ぶ
の
で
し
ょ

う
か
。Ｉ
Ｉ
Ｊ
は
専
用
線
、
ブ
ロ
ー
ド
バ
ン
ド
、
モ
バ
イ

ル
な
ど
を
介
し
た
イ
ン
タ
ー
ネ
ッ
ト
接
続
サ
ー
ビ
ス
を

提
供
し
て
い
ま
す
が
、
そ
れ
ら
に
加
え
て
国
内
の
多
く

の
Ｉ
Ｓ
Ｐ
に
対
し
て
ト
ラ
ン
ジ
ッ
ト
や
ア
ッ
プ
ス
ト
リ

の
、多
く
の
国
内
Ｉ
Ｓ
Ｐ
で
同
じ
よ
う
に
発
生
し
て
い
る

よ
う
で
す
。
そ
の
全
て
の
原
因
が
調
査
さ
れ
て
い
る
わ

け
で
は
あ
り
ま
せ
ん
が
、異
常
な
通
信
を
発
生
さ
せ
て
い

る
機
器
に
は
、７
頁
の「IoT

 

機
器
の
設
定
を
確
認
し
よ

う
！
」
で
紹
介
し
た
ネ
ッ
ト
ワ
ー
ク
カ
メ
ラ
の
よ
う
な
、

い
わ
ゆ
る IoT

 

機
器
が
多
数
含
ま
れ
て
い
る
こ
と
が
わ

か
っ
て
お
り
、そ
れ
ら
が
乗
っ
取
ら
れ
て Botnet  

に
組

み
込
ま
れ
、悪
意
を
持
っ
た
攻
撃
者
に
制
御
さ
れ
て
攻

撃
に
加
担
し
て
い
る
可
能
性
が
考
え
ら
れ
ま
す
。

　
ひ
と
た
び
通
信
の
輻
輳
が
発
生
す
る
と
、Ｉ
Ｉ
Ｊ
の

ネ
ッ
ト
ワ
ー
ク
を
経
由
す
る
全
て
の
通
信
に
そ
の
影
響

が
お
よ
ぶ
た
め
、
そ
の
都
度
、状
況
を
確
認
し
、場
合
に

よ
っ
て
は
約
款
に
も
と
づ
い
て
緊
急
の
通
信
制
限
な
ど

を
行
な
う
と
い
っ
た
対
処
を
と
り
ま
す
。

　
制
限
の
方
法
は
さ
ま
ざ
ま
で
す
が
、DD

oS 

攻
撃
の

送
信
元
は
非
常
に
多
岐
に
わ
た
る
た
め
、送
信
元
を
指

定
し
て
制
限
す
る
こ
と
は
現
実
的
で
は
あ
り
ま
せ
ん
。

そ
の
た
め
、致
し
方
な
く
送
信
先
の
み
を
指
定
し
た
制

限
と
な
る
場
合
も
あ
り
、
そ
の
影
響
は
異
常
な
通
信
を

発
生
さ
せ
て
い
な
い
一
般
の
お
客
さ
ま
に
も
波
及
す
る

こ
と
に
な
り
ま
す
。
さ
ら
に
送
信
先
も
そ
の
都
度
異
な

る
の
で
、事
前
対
処
も
困
難
で
す
。
こ
れ
ら
は
緊
急
対

処
で
す
が
、根
本
的
に
は
そ
の
送
信
自
体
を
止
め
る
必

要
が
あ
る
た
め
、送
信
元
と
な
っ
た
お
客
さ
ま
を
特
定

し
、個
別
に
連
絡
し
て
確
認
と
対
処
を
お
願
い
し
て
い

ま
す
。

　
先
に
述
べ
た
よ
う
に
Ｉ
Ｉ
Ｊ
の
お
客
さ
ま
は
Ｉ
Ｓ
Ｐ

が
多
い
の
で
、実
際
の
送
信
元
と
な
っ
た
利
用
者
（
エ

ン
ド
ユ
ー
ザ
）
に
は
間
接
的
に
し
か
連
絡
を
と
る
こ
と

が
で
き
ず
、連
絡
が
と
れ
た
と
し
て
も
、時
間
を
要
し

た
り
、
な
か
な
か
対
処
し
て
い
た
だ
け
な
い
ケ
ー
ス
も

ー
ム
と
呼
ば
れ
る
上
流
回
線
を
提
供
し
て
い
ま
す
。
送

信
元
一
つ
ひ
と
つ
の
規
模
は
小
さ
く
て
も
、
こ
れ
ら
の

Ｉ
Ｓ
Ｐ
で
発
生
す
る
通
信
が
集
約
さ
れ
て
Ｉ
Ｉ
Ｊ
に

流
れ
込
む
と
、最
終
的
な
規
模
は
非
常
に
大
き
く
な

り
ま
す
。
実
際
、Ｉ
Ｉ
Ｊ
で
も
数
百
Ｇ
ｂ
ｐ
ｓ
規
模
の 

D
D

oS 

攻
撃
が
日
々
観
測
さ
れ
て
い
ま
す
。
Ｉ
Ｉ
Ｊ
の

バ
ッ
ク
ボ
ー
ン
は
そ
れ
な
り
の
規
模
が
あ
る
の
で
、数

百
Ｇ
ｂ
ｐ
ｓ
程
度
で
あ
れ
ば
余
裕
を
持
っ
て
処
理
す
る

キ
ャ
パ
シ
テ
ィ
を
有
し
て
い
ま
す
が
、
そ
れ
が
一
箇
所

に
集
中
す
る
と
な
る
と
、話
は
別
で
す
。

　
イ
ン
タ
ー
ネ
ッ
ト
は
無
数
の
Ｉ
Ｓ
Ｐ
が
相
互
に
接
続

す
る
こ
と
で
成
り
立
っ
て
い
ま
す
が
、個
々
の
Ｉ
Ｓ
Ｐ
同

士
の
接
続
帯
域
に
は
限
り
が
あ
り
ま
す
。
運
悪
く
、
あ
ま

り
帯
域
の
広
く
な
い
Ｉ
Ｓ
Ｐ
間
の
接
続
を
大
き
な
通
信

が
経
由
す
る
と
、そ
の
接
続
は
簡
単
に
輻
輳
し
ま
す
。

　
さ
ら
に
、昨
今
発
生
し
て
い
る D

D
oS 

攻
撃
は
、送

信
先
の
多
く
が
海
外
、し
か
も
日
本
で
は
ほ
と
ん
ど
知
ら

れ
て
い
な
い
Ｉ
Ｓ
Ｐ
や
サ
イ
ト
と
い
う
特
徴
が
あ
り
ま

す
。Ｉ
Ｓ
Ｐ
に
と
っ
て
上
流
回
線
は
コ
ス
ト
に
な
り
ま

す
の
で
、通
信
量
が
多
い
Ｉ
Ｓ
Ｐ
と
は
Ｉ
Ｘ（Internet 

eX
change

）
な
ど
を
介
し
て「
ピ
ア
リ
ン
グ
」
と
呼
ば
れ

る
原
則
無
料
の
相
互
接
続
を
行
な
う
こ
と
で
上
流
回

線
へ
の
依
存
度
を
下
げ
て
い
ま
す
。
し
か
し
、通
信
先

が
普
段
は
ほ
と
ん
ど
流
れ
な
い
海
外
と
な
る
と
相
互

接
続
に
は
向
か
ず
、
そ
の
ま
ま
上
流
回
線
に
流
れ
て
い

く
た
め
、上
流
回
線
を
提
供
す
る
Ｉ
Ｉ
Ｊ
の
よ
う
な
Ｉ

Ｓ
Ｐ
へ
の
影
響
が
大
き
く
な
り
ま
す
。
ま
た
、Ｉ
Ｉ
Ｊ

は
海
外
に
も
ネ
ッ
ト
ワ
ー
ク
を
伸
ば
し
て
い
ま
す
が
、

日
本
と
は
高
価
な
国
際
線
で
接
続
し
て
い
る
た
め
、
そ

の
帯
域
は
日
本
国
内
と
比
較
す
る
と
小
さ
く
、数
百
Ｇ

ｂ
ｐ
ｓ
の
突
発
的
な
通
信
が
特
定
の
宛
先
向
け
に
集
中

的
に
発
生
す
る
と
、
ど
う
し
て
も
輻
輳
し
や
す
く
な
り

ま
す
。

　
な
お
、昨
今
発
生
し
て
い
る D

D
oS 

攻
撃
は
Ｉ
Ｉ
Ｊ

に
限
っ
た
事
象
で
は
な
く
、規
模
や
影
響
は
異
な
る
も
の

IoT 

機
器
を
介
し
た D

D
oS

攻
撃

エ
ン
ド
ユ
ー
ザ
が

加
害
者
に
な
ら
な
い
た
め
に

IoT 機器を介した
DDoS攻撃発生の仕組みと

バックボーンへの影響

I I J 基盤エンジニアリング本部 基盤企画部
副部長

堀 高房

DDoS 攻撃といえば、典型的なサイバーインシデントの一つだが、
最近はエンドユーザを送信元とした攻撃が急増している。

なぜ、そのようなことが起こるのか？　
本稿では、最新の DDoS 攻撃について解説する。

通信が集約

輻輳

輻輳
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サービス利用者

Log4jの利用シーン
システムのエラー・障害を
見つけるためのログを記録

Log4Shell による影響
攻撃者が送信する攻撃コードにより
想定外の動作

投稿した予定が
表示されないです

想定外の動作：
ファイルの改ざん・情報漏えい・マルウェアの実行 etc .

入力内容が
長すぎたようです

サーバ

③エラー
Log4j ログ サポート担当

①

④

③

⑥

②

⑤チェック

攻撃者（サービス利用者を装う） サーバ
Log4j

ログ

②ログに攻撃コードが記録
①攻撃コード
の送信

入力内容：今日の予定は AとBとCと・・・

入力内容：攻撃コード ○▽□○◇□

エラーの原因＝文字数が長い

攻撃時

通常時

や
Ｗ
Ａ
Ｆ
で
遮
断
・
検
知
で
き
る
場
合
が
あ
り
ま
す
。

ソ
フ
ト
ウ
ェ
ア
の
早
急
な
ア
ッ
プ
デ
ー
ト
が
困
難
な
場

合
は
、
こ
れ
ら
の
セ
キ
ュ
リ
テ
ィ
デ
バ
イ
ス
の
利
用
も

ご
検
討
く
だ
さ
い
。

　
そ
の
ほ
か
に
も
、社
内
の
み
で
使
用
さ
れ
る
ソ
フ
ト

ウ
ェ
ア
や
社
員
の
端
末
で
使
用
さ
れ
る
ソ
フ
ト
ウ
ェ
ア

が
攻
撃
の
対
象
と
な
る
可
能
性
も
あ
り
ま
す
。
特
に

Ｗ
Ｅ
Ｂ
ブ
ラ
ウ
ザ
、
メ
ー
ル
ク
ラ
イ
ア
ン
ト
、
チ
ャ
ッ

ト
ア
プ
リ
の
よ
う
に
イ
ン
タ
ー
ネ
ッ
ト
上
か
ら
得
ら
れ

る
情
報
を
処
理
す
る
よ
う
な
ソ
フ
ト
ウ
ェ
ア
は
、攻
撃

の
対
象
と
な
る
危
険
性
が
あ
り
ま
す
。
社
員
が
使
用
す

る
Ｗ
Ｅ
Ｂ
ブ
ラ
ウ
ザ
な
ど
に
脆
弱
性
の
影
響
が
お
よ

ぶ
場
合
に
は
、
メ
ー
ル
な
ど
で
注
意
喚
起
で
き
る
状
態

に
し
ま
し
ょ
う
。

　
こ
こ
で
は
、世
界
中
に
影
響
を
も
た
ら
し
て
い
る 

Log 4j 

と
い
う
ラ
イ
ブ
ラ
リ
の
脆
弱
性
に
つ
い
て
解
説

し
ま
し
た
が
、影
響
の
大
小
に
か
か
わ
ら
ず
、
セ
キ
ュ
リ

テ
ィ
イ
ン
シ
デ
ン
ト
は
日
々
発
生
し
て
い
ま
す
。

　
Ｉ
Ｉ
Ｊ
の
Ｓ
Ｏ
Ｃ(

セ
キ
ュ
リ
テ
ィ
オ
ペ
レ
ー
シ
ョ

ン
セ
ン
タ
ー
）
で
は
、二
四
時
間
三
六
五
日
、
お
客
さ

ま
環
境
下
で
発
生
す
る
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン

ト
の
対
応
に
あ
た
っ
て
い
ま
す
。
Ｓ
Ｏ
Ｃ
で
観
測
し
た

セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
の
情
報
は
、月
に
一
度
、

「w
izSafe Security Signal

」
と
し
て
Ｗ
Ｅ
Ｂ
で
公
開

し
て
い
ま
す
（https://w

izsafe.iij.ad.jp/

）。
こ
う
し

た
活
動
が
皆
さ
ま
の
今
後
の
セ
キ
ュ
リ
テ
ィ
対
策
の
一

助
に
な
れ
ば
幸
い
で
す
。

し
ま
い
ま
す
。

　
例
え
ば
、
ユ
ー
ザ
か
ら
ア
ク
セ
ス
さ
れ
た
Ｕ
Ｒ
Ｌ
を

ロ
グ
に
記
録
す
る
Ｗ
Ｅ
Ｂ
サ
ー
バ
の
場
合
、Ｕ
Ｒ
Ｌ

に
攻
撃
コ
ー
ド
が
含
ま
れ
て
い
る
と
、
サ
ー
バ
上
で
不

正
な
命
令
が
実
行
さ
れ
る
恐
れ
が
あ
り
ま
す
。
不
正

な
命
令
の
実
行
に
成
功
し
た
攻
撃
者
は
、
コ
ン
ピ
ュ
ー

タ
に
保
存
さ
れ
た
フ
ァ
イ
ル
の
改
ざ
ん
や
窃
取
、
マ
ル

ウ
ェ
ア
の
ダ
ウ
ン
ロ
ー
ド
お
よ
び
実
行
な
ど
を
試
み

ま
す
。

　
C
V
E
でLog4Shell 

の
情
報
が
公
開
さ
れ
て
以
降

もLog4Shell 

を
悪
用
す
る
攻
撃
が
多
数
観
測
さ
れ
て

い
ま
す
。
攻
撃
者
が Log4Shell 

を
悪
用
す
る
理
由
と

し
て
は
、左
記
の
三
つ
が
挙
げ
ら
れ
ま
す
。

● 

攻
撃
が
容
易
で
あ
る
た
め
。

● 

攻
撃
の
影
響
を
受
け
る
ソ
フ
ト
ウ
ェ
ア
が
多
い
た
め
。

● 

脆
弱
性
へ
の
対
策
が
不
十
分
な
環
境
が
多
い
た
め
。

　Log4Shell

に
お
い
て
は
、脆
弱
性
へ
の
対
策
が
不

十
分
で
あ
っ
た
た
め
に
攻
撃
さ
れ
て
し
ま
う
事
例
が

確
認
さ
れ
て
い
ま
す
。
そ
の
背
景
に
は
、Log4Shell 

が
他
の
脆
弱
性
と
比
較
し
て
、影
響
範
囲
の
特
定
が
困

難
で
あ
る
こ
と
が
挙
げ
ら
れ
ま
す
。
ソ
フ
ト
ウ
ェ
ア

の
使
用
に
あ
た
り
、
ユ
ー
ザ
が
ラ
イ
ブ
ラ
リ
を
意
識
す

る
こ
と
は
あ
ま
り
な
い
た
め
、
ど
の
ソ
フ
ト
ウ
ェ
ア
で 

Log 4j 

が
使
用
さ
れ
て
い
る
か
が
明
ら
か
で
は
あ
り
ま

せ
ん
。
ま
た Log4j 

は
多
く
の
ソ
フ
ト
ウ
ェ
ア
で
使
用

さ
れ
て
い
る
た
め
、
シ
ス
テ
ム
管
理
者
が
意
識
し
て
い

な
い
箇
所
で
使
用
さ
れ
て
い
る
こ
と
も
あ
り
ま
す
。
こ

れ
ら
の
要
因
か
ら
、Log4Shell 

へ
の
対
策
が
不
十
分
な

環
境
が
残
っ
て
お
り
、攻
撃
者
は Log4Shell 

の
悪
用

を
試
み
続
け
て
い
る
の
で
す
。

　Log4Shell 

は
、影
響
範
囲
の
特
定
が
困
難
で
あ
る

と
説
明
し
ま
し
た
。
そ
の
た
め
、組
織
内
で
対
策
が
な

さ
れ
て
い
な
い
ソ
フ
ト
ウ
ェ
ア
が
ま
だ
あ
る
か
も
し
れ

ま
せ
ん
。Log4Shell 

を
は
じ
め
、今
後
、同
様
の
脆
弱

性
が
公
開
さ
れ
た
際
、被
害
を
最
小
限
に
す
る
た
め
に

も
、改
め
て
組
織
内
で
使
用
さ
れ
て
い
る
ソ
フ
ト
ウ
ェ

ア
を
確
認
す
る
こ
と
を
お
勧
め
し
ま
す
。
お
も
な
確
認

事
項
は
、左
記
の
三
点
で
す
。

● 

ソ
フ
ト
ウ
ェ
ア
の
一
覧
。

● 

ソ
フ
ト
ウ
ェ
ア
の
バ
ー
ジ
ョ
ン
。

● 

ソ
フ
ト
ウ
ェ
ア
の
開
発
元
・
連
絡
先
。

　
特
に
イ
ン
タ
ー
ネ
ッ
ト
上
で
公
開
さ
れ
て
い
る
サ
ー

バ
で
動
作
す
る
ソ
フ
ト
ウ
ェ
ア
の
情
報
は
、必
ず
把
握

し
て
お
き
ま
し
ょ
う
。
脆
弱
性
が
公
開
さ
れ
た
ら
、早

急
に
影
響
の
有
無
を
確
認
で
き
る
状
態
に
し
ま
し
ょ

う
。
ま
た
、
サ
ー
バ
へ
の
攻
撃
は
、Ｉ
Ｄ
Ｓ
／
Ｉ
Ｐ
Ｓ

A
pache Log4

j 

と
は

攻
撃
者
が Log

4Shell 

を

悪
用
す
る
理
由

Log
4Shell 

と
は

今
後
の
対
応

Ｉ
Ｉ
Ｊ
に
で
き
る
こ
と

Apache Log4j と Log4Shell

I I J セキュリティ本部 セキュリティオペレーション部
セキュリティオペレーションセンター

北山 啓思

2021年12月、Apache Log4j の脆弱性である　 

Log4Shell の情報が公開された。
本稿では Log4Shell の概要と、

なぜ攻撃者が Log4Shell を悪用するのかを解説する。

　Apache Log4j

（
以
下
、Log4j

）
は
、
プ
ロ
グ
ラ
ミ

ン
グ
言
語
の
一
種
で
あ
る Java 

で
使
用
さ
れ
て
い
る

ラ
イ
ブ
ラ
リ
で
す
。
お
も
に Java 

言
語
で
開
発
さ
れ

た
ソ
フ
ト
ウ
ェ
ア
に
お
い
て
、
ロ
グ
出
力
機
能
を
提
供

し
ま
す
。
ソ
フ
ト
ウ
ェ
ア
の
開
発
者
に
と
っ
て Log4j 

の
使
用
は
定
番
と
な
っ
て
お
り
、無
償
で
使
え
る
こ
と

や
機
能
の
柔
軟
性
な
ど
か
ら
、多
く
の Java 

ア
プ
リ
ケ

ー
シ
ョ
ン
で
使
用
さ
れ
て
い
ま
す
。

　
例
え
ば
、Log4j 

が
チ
ャ
ッ
ト
ア
プ
リ
で
使
用
さ
れ

て
い
る
場
合
に
は
メ
ッ
セ
ー
ジ
の
履
歴
を
記
録
す
る
た

め
に
、Ｗ
Ｅ
Ｂ
サ
ー
バ
で
使
用
さ
れ
て
い
る
場
合
に
は

ユ
ー
ザ
か
ら
ア
ク
セ
ス
さ
れ
た
Ｕ
Ｒ
Ｌ
を
記
録
す
る

た
め
な
ど
に
使
用
さ
れ
て
い
ま
す
。
こ
の
ほ
か
に
も
、

ア
プ
リ
ケ
ー
シ
ョ
ン
で
発
生
し
た
エ
ラ
ー
の
詳
細
な
ど

を
記
録
す
る
た
め
に
用
い
ら
れ
る
こ
と
も
あ
り
ま
す
。

　Log4Shell

（C
V

E -2021-44228

）＊
は
、Log4j 

に
お
い
て
リ
モ
ー
ト
か
ら
任
意
の
コ
ー
ド
を
実
行
で

き
る
よ
う
に
し
て
し
ま
う
脆
弱
性
を
指
し
ま
す
。
こ

の
脆
弱
性
を
含
む Log4j 

を
使
用
し
て
開
発
さ
れ
た

ソ
フ
ト
ウ
ェ
ア
の
ロ
グ
に
攻
撃
コ
ー
ド
が
出
力
さ
れ

る
と
、
ソ
フ
ト
ウ
ェ
ア
が
動
い
て
い
る
コ
ン
ピ
ュ
ー
タ

で
攻
撃
者
が
意
図
す
る
不
正
な
命
令
が
実
行
さ
れ
て

＊ 2021年12月9日、Apache Software Foundation は、同社の提供する Apache Log4j 2 の複数バージョンに
  リモートコード実行の脆弱性（CVE- 2021- 44228）が存在することを公表した。https://logging.apache.org/log4j/2.x/security.html#log4j -2.15.0
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T O P I C S セキュリティのトレンド 2022 Spring

おさえておきたい
セキュリティ・キーワード

本特集に出てきたセキュリティ用語をわかりやすく解説します！　

1. なりすましメール
無関係の送信者が特定の企業や人物を装い送信してくる
メールで、差出人のメールアドレスや関連情報、件名や本
文が本物であるかのような内容となっており、受け取った
相手を本物と信じ込ませようとします。
 なりすましメールにはいくつか種類がありますが、その目
的には、金融機関やオンラインサービスを装い、偽のログイ
ン画面に誘導することで、認証のための情報（ID やパスワー
ド）、カード番号などを盗み出すフィッシング詐欺があります。
　また、添付ファイルを開いたり、本文などにあるリンク先を
クリックすることで、不正プログラム（マルウェア）に感染させ
る場合もあります。マルウェア感染の目的は、内部の機密情報
を抜き取ったり、ファイルを暗号化することで利用できないよう
にしたうえで、金銭を要求することです。このような身代金を要
求するマルウェアは特にランサムウェアと呼ばれます。なりすまし
メールは、こうした犯罪行為の最初の手段として用いられます。

2. DDoS（Distributed Denial of Service）攻撃
日本語に訳すと「分散型サービス拒否攻撃」。インターネットを介
した攻撃手法の一つで、悪意のある攻撃者がターゲットとなるホ
スト（コンピュータやネットワーク）に対して複数箇所より大量の
攻撃パケットを送り込み、標的を機能停止状態にする攻撃のこと
です。
　I I J では、「I I J DDoS プロテクションサービス」を提供してお
り、平常時の通信状態を逸脱した異常な通信を自動検知し、
攻撃パケットを遮断するなど処置をとることで、お客さまのサ
ーバやネットワークを保護し、インターネットへの接続回線も
守ります。

3. Botnet
Bot はロボットの略語で、人の作業を代行したり、人間のように振る舞うソフ
トウェアやシステムのことです。悪意のあるソフトウェアのなかにもボットと呼
ばれるプログラムがあり、攻撃者の指示で遠隔から指令された動作を行ないま
す。そして、インターネット上で同じボットが組み込まれたシステムネットワーク
のことを「Botnet（ボットネット）」と呼び、攻撃者の指示でいっせいに特定のネッ
トワークへ DDoS 攻撃を行なったり、迷惑メールの発信元として悪用されます。

4. CVE
 （Common Vulnerabilities and Exposures）
情報セキュリティにおける脆弱性やインシデントに固有の名前
や番号を付与し、リスト化した事典です。CVE が登場するま
では、各種製品ベンダやセキュリティベンダが、脆弱性に対し
て独自に名前を付けていたため、ベンダが公表する脆弱性情
報はばらばらで、ある脆弱性情報が同じ問題についてのもの
なのか、判別することは困難でした。また、脆弱性のデータ
ベースや対応ツールの互換性も有効性に乏しいものになって
いました。
　そうした状況を改善するため、米国政府の支援を受けた非
営利団体の Mitre Corporation（マイター・コーポレーション）
が1999年、脆弱性を一意に特定できるよう「CVE」を提案・
実装しました。CVE の登場で脆弱性の一つひとつに固有の
名称と CVE ID と呼ばれる固有の番号が付与され、脆弱性
情報の共有・比較が容易になりました。
　現在では、主要なベンダなどから脆弱性情報が公開さ
れると、必ずと言っていいほど CVE と CVE ID が付与さ
れたうえで公開されています。これまでに付与された 
CVE と CVE ID の一覧は、Mitre Corporation の WEB 
サイト（http://cve.mitre.org/cve/）で閲覧できます。

※ 出典：https://www.nic.ad.jp/ja/basics/terms/cve.html

5. IDS（Intrusion Detection System：
 不正侵入検知システム）
 IPS（Intrusion Prevention System：
 不正侵入防止システム）
IDS は、ネットワーク型 IDS とホスト型 IDS があり、ネットワーク
型 IDS は、ネットワークに流れるトラフィックを監視して、不正アク
セスや異常通信を検知した際に管理者に通知します。サーバ型
IDS は、サーバ上でトラフィックやプロセスなどを監視して、同様に
管理者に通知します。I PS はネットワーク型 IDS の機能に加えて、
検知した不正アクセスや異常通信を遮断できます。
　従来のファイアウォールやルータは、IP アドレス、ポート、プロトコ
ル（TCP／UDP）レベルでパケットをフィルタリングするため、これら
が許可されている通信の不正アクセスや異常通信を防ぐことはできま
せん。そこで、I PS や IDS がファイアウォールを補完するかたちで導
入されます。I I J では、マネージド型の I PS／ IDS サービスを提供して
おり、最新のインターネットの脅威に対して I I J 独自のシグネチャを作
成し、それらの攻撃に迅速に対応し、お客さまのサーバやネットワーク
環境を守ります。

6. WAF
 （Web Application Firewall）
WEB サイト上のアプリケーションに特化したファ
イアウォールで、HTTP、HTTPS 通信を監視して、
WEB アプリケーションの脆弱性を突く攻撃から 
WEB サイトを守る役割を果たします。I I J では、
マネージド型の WAF サービスを提供しており、
SQL インジェクションやクロスサイトスクリプティン
グに代表される WEB アプリケーションの脆弱性か
ら、お客さまの WEB サーバを保護します。

7. SOC（Security Operation Center）
セキュリティ機器やネットワーク機器から得られるログを 24時間 365日、監
視・分析し、脅威となる事象の発見・特定・通知を行なう組織です。ひと昔
前は、サイバー攻撃はおもに企業が管理するサーバを対象としていましたが、
近年は社員が利用する PC、タブレット、スマートフォンなどの端末にまで広
がり、守るべき範囲が拡大する一方、攻撃手法も高度化・複雑化しており、
従来のセキュリティ機器による対策だけでは防御しづらくなっています。こ
うした背景から、ますます SOC の重要性が高まっています。
　I I J の SOC では、独自のセキュリティインテリジェンス（ISP として保持
するバックボーントラフィックや DNS 情報、お客さまに提供しているファ
イアウォール、メール、WEB サイトといった各種サービスの膨大なログ・
イベント情報を自社で構築した情報分析基盤へ集約し、ビッグデータ解
析して生成）を活用し、発見が困難な脅威にも対応しています。SOC 
の設備は、攻撃検知・通知・対処を行なう「オペレーションルーム」と、
未知のマルウェア解析やフォレンジック調査など、セキュリティリスク
の高い情報を扱う「セキュリティラボ」から構成されています。I I J が
提供する SOC サービスは、セキュリティログの収集・分析からイン
シデント対応まで、専任チームがお客さまに代わってセキュリティ脅
威を監視し、迅速に対応します。
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イラスト／末房志野

数
が
大
幅
に
増
加
し
た
こ
と
で
す
。
も
と
も
と
カ
ス
タ
ム
ラ
ベ

ル
の
文
字
は
自
分
の
名
前
を
入
れ
る
こ
と
を
想
定
し
て
い
た

そ
う
で
す
が
、実
験
の
結
果
、プ
レ
ゼ
ン
ト
用
に
友
達
の
名
前

を
入
れ
た
り
、お
気
に
入
り
の
キ
ャ
ラ
ク
タ
ー
や
ア
イ
ド
ル
の

名
前
を
入
れ
る
人
の
ほ
う
が
多
い
こ
と
が
判
明
。
コ
ー
ヒ
ー
の

カ
ス
タ
マ
イ
ズ
よ
り
、ラ
ベ
ル
の
カ
ス
タ
マ
イ
ズ
の
ほ
う
が
ニ

ー
ズ
が
高
か
っ
た
わ
け
で
す
。
そ
こ
で
タ
ー
ゲ
ッ
ト
を
ビ
ジ
ネ

ス
パ
ー
ソ
ン
か
ら
、エ
ン
タ
メ
施
設
を
お
も
に
利
用
す
る
女
性

へ
と
方
向
転
換
し
、立
地
や
内
容
も
そ
れ
に
合
わ
せ
て
変
更
し

た
と
い
う
の
で
す
。
こ
の
よ
う
に
β
サ
ー
ビ
ス
か
ら
集
ま
っ
た

デ
ー
タ
を
も
と
に
内
容
を
ア
ッ
プ
デ
ー
ト
す
る
や
り
方
は
、ま

さ
に
Ｉ
Ｔ
を
活
用
し
た
価
値
創
造
の
サ
イ
ク
ル
を
踏
ま
え
た

サ
ー
ビ
ス
開
発
と
言
え
ま
す
。

ア
バ
タ
ー
ロ
ボ
ッ
ト
が
働
く
カ
フ
ェ

　
さ
ら
に
仰
天
の
サ
ー
ビ
ス
を
提
供
す
る
店
舗
を
最
近

見
つ
け
ま
し
た
。
日
本
橋
に
あ
る「
分
身
ロ
ボ
ッ
ト
カ
フ
ェ 

D
AW

N
 ver.β

」で
す
。
な
ぜ
日
本
橋
に
そ
う
い
う
店
舗
が

集
ま
る
の
か
は
不
明
で
す
が
、そ
こ
で
は
な
ん
と
、ウ
ェ
イ
ト

レ
ス
の
よ
う
な
外
見
を
し
た
ロ
ボ
ッ
ト
が
接
客
を
行
な
い
、コ

ー
ヒ
ー
や
食
事
を
席
に
運
び
、お
客
と
談
笑
し
た
り
し
て
い
る

の
で
す
。
さ
ら
に
、店
の
奥
で
は
少
し
大
き
め
の
バ
リ
ス
タ
ロ

ボ
ッ
ト
が
お
客
の
注
文
に
応
じ
て
カ
ス
タ
ム
コ
ー
ヒ
ー
を
淹
れ

て
い
る
で
は
あ
り
ま
せ
ん
か
。

　
実
は
こ
れ
ら
の
ロ
ボ
ッ
ト
は「
パ
イ
ロ
ッ
ト
」と
呼
ば
れ
る
、

重
度
の
障
害
や
病
気
で
外
出
で
き
な
い
人
た
ち
が
、ネ
ッ
ト
経

由
で
遠
隔
操
作
し
て
い
る
と
い
う
か
ら
さ
ら
に
驚
き
で
す
。
つ

ま
り
、ロ
ボ
ッ
ト
を「
ア
バ
タ
ー
」と
し
て
活
用
し
、障
害
や
病

気
を
持
つ
人
に
働
く
場
を
提
供
し
て
い
る
の
で
す
。
席
で
私

の
注
文
を
受
け
て
く
れ
た
の
は
、岡
山
市
に
住
む
方
、コ
ー
ヒ

ー
を
運
ん
で
来
た
の
は
奈
良
県
の
方
、実
験
サ
ー
ビ
ス
と
言
っ

て
フ
ロ
ー
ズ
ン
ア
イ
ス
を
席
ま
で
売
り
込
み
に
来
た
の
は
小
平

市
の
方…

…

等
々
。
外
見
は
皆
同
じ
ア
バ
タ
ー
ロ
ボ
ッ
ト
で

も
、少
し
会
話
を
す
れ
ば
個
性
も
伝
わ
り
、楽
し
く
お
話
し
さ

せ
て
い
た
だ
き
ま
し
た
。
こ
れ
は
ま
さ
に
Ｉ
Ｃ
Ｔ
を
活
用
し
た
、

ロ
ケ
ー
シ
ョ
ン
フ
リ
ー
な
新
た
な
働
き
方
の
創
造
と
言
え
る
で

し
ょ
う
。

　
店
を
運
営
し
て
い
る
の
は
ア
バ
タ
ー
ロ
ボ
ッ
ト
を
開
発
し

た
株
式
会
社
オ
リ
ィ
研
究
所
と
い
う
ベ
ン
チ
ャ
ー
企
業
で
す
。

彼
ら
は
テ
ク
ノ
ロ
ジ
ー
に
よ
っ
て
、人
々
の
新
し
い
社
会
参
加

の
か
た
ち
を
実
現
す
る
と
い
う
理
念
を
掲
げ
て
活
動
し
て
い

ま
す
。
こ
の
店
舗
は
、少
し
先
の
未
来
を
体
験
し
て
も
ら
う
た

め
の
実
験
店
舗
と
い
う
位
置
付
け
だ
そ
う
で
す
。
ア
バ
タ
ー
ロ

ボ
ッ
ト
を
活
用
す
る
取
り
組
み
は
、障
害
者
だ
け
で
な
く
、今

後
増
加
す
る
高
齢
者
の
働
く
場
の
提
供
や
、そ
れ
と
は
逆
に

遠
隔
か
ら
の
高
齢
者
見
守
り
・
サ
ポ
ー
ト
、さ
ら
に
は
新
た
な

パ
ン
デ
ミ
ッ
ク
下
で
の
社
会
活
動
の
維
持
な
ど
、さ
ま
ざ
ま
な

可
能
性
を
感
じ
ま
し
た
。

　
た
だ
し
、ア
バ
タ
ー
ロ
ボ
ッ
ト
の
動
作
は
ま
だ
ま
だ
ぎ
こ
ち

な
い
と
い
う
の
が
正
直
な
と
こ
ろ
。「
今
日
は
調
子
が
悪
い
ん
で

す
ぅ
」と
言
い
な
が
ら
店
員
さ
ん
が
、な
か
な
か
う
ま
く
前
進

で
き
な
い
ア
バ
タ
ー
を
押
し
た
り
、向
き
を
変
え
た
り
、サ
ポ

ー
ト
し
な
が
ら
の
運
営
。
ま
さ
に
β
サ
ー
ビ
ス
の
状
態
で
し
た
。

　
も
う
一
つ
面
白
い
の
は
、お
店
が
く
れ
た
会
員
証
に「
見
習

い
研
究
員
」
と
書
か
れ
て
い
る
、つ
ま
り
、お
客
を
実
験
に
参

加
す
る
研
究
員
に
見
立
て
て
い
る
点
で
す
。
そ
れ
で
お
金
を

取
る
と
は
け
し
か
ら
ん
！
　
こ
れ
こ
そ
シ
ャ
ド
ウ
ワ
ー
ク
、い

や
、お
金
を
払
っ
て
い
る
の
で
、そ
れ
以
下
だ
！
　
と
言
う
人

が
い
る
か
も
し
れ
ま
せ
ん
。
で
も
私
は
、む
し
ろ
開
発
者
と
一

緒
に
新
た
な
価
値
創
造
の
プ
ロ
セ
ス
に
参
加
し
て
い
る
よ
う

で
少
し
ワ
ク
ワ
ク
し
ま
し
た
。
デ
ジ
タ
ル
と
リ
ア
ル
サ
ー
ビ
ス

の
融
合
に
よ
る
新
し
い
価
値
は
、こ
の
よ
う
な
提
供
者
と
利
用

者
の
共
創
か
ら
生
ま
れ
る
の
で
は
な
い
で
し
ょ
う
か
。
カ
フ
ェ

を
離
れ
た
あ
と
も
、今
ま
で
使
っ
て
い
な
か
っ
た
脳
の
部
位
が

活
性
化
さ
れ
た
よ
う
で
、あ
れ
を
活
用
す
る
に
は
ど
う
す
れ
ば

い
い
か
、常
に
考
え
て
い
る
よ
う
な
感
じ
で
す
。β
サ
ー
ビ
ス

後
の
正
式
サ
ー
ビ
ス
が
ど
の
よ
う
な
か
た
ち
に
な
る
の
か
、と

て
も
楽
し
み
で
す
。

　
こ
の
カ
フ
ェ
、三
回
行
く
と
主
任
研
究
員
に
昇
格
で
き
る

そ
う
な
の
で
、ま
た
機
会
を
見
つ
け
て
行
っ
て
み
よ
う
と
思

い
ま
す
。

オ
ン
ラ
イ
ン
で
注
文
す
る
オ
リ
ジ
ナ
ル
・
コ
ー
ヒ
ー

　
1
0
9
シ
ネ
マ
ズ
川
崎
と
二
子
玉
川
の
二
箇
所
に
、サ
ン
ト

リ
ー
が
運
営
す
る「
Ｔ
Ａ
Ｇ 

Ｃ
Ｏ
Ｆ
Ｆ
Ｅ
Ｅ 

Ｓ
Ｔ
Ａ
Ｎ
（Ｄ） 

」

と
い
う
コ
ー
ヒ
ー
サ
ー
ビ
ス
が
昨
秋
オ
ー
プ
ン
し
ま
し
た
。
こ

れ
は
ス
マ
ホ
や
タ
ブ
レ
ッ
ト
で
Ｗ
Ｅ
Ｂ
に
ア
ク
セ
ス
し
、自
分

用
に
コ
ー
ヒ
ー
を
カ
ス
タ
マ
イ
ズ
で
き
る
サ
ー
ビ
ス
で
、ベ
ー

ス
ド
リ
ン
ク（
ブ
ラ
ッ
ク
／
ラ
テ
）、濃
さ（
オ
リ
ジ
ナ
ル
／
ラ

イ
ト
）、甘
さ
や
フ
レ
ー
バ
ー
な
ど
を
選
択
肢
の
な
か
か
ら
選
べ

て
、さ
ら
に
ボ
ト
ル
の
ラ
ベ
ル
に
二
〇
〇
〇
種
類
以
上
の
バ
ナ

ー
デ
ザ
イ
ン（
な
か
に
は
上
映
中
の
映
画
と
コ
ラ
ボ
し
た
も
の

も
あ
る
）を
選
び
、そ
こ
に
名
前
や
メ
ッ
セ
ー
ジ
な
ど
の
テ
キ

ス
ト
を
自
由
に
掲
載
で
き
る
と
い
う
も
の
で
す
。

　
オ
ン
ラ
イ
ン
で
注
文
し
て
、店
舗
で
バ
ー
コ
ー
ド
を
見
せ
て

受
け
取
り
と
決
済
を
行
な
い
ま
す
。
そ
の
日
の
気
分
や
観
る

映
画
に
合
わ
せ
て
味
わ
い
や
ラ
ベ
ル
を
特
別
な
も
の
に
し
つ
ら

え
て
映
画
を
鑑
賞
す
る
と
い
う
、ち
ょ
っ
と
新
し
い
体
験
が
で

き
る
わ
け
で
す
。
お
客
が
Ｗ
Ｅ
Ｂ
で
カ
ス
タ
マ
イ
ズ
す
る
の
は

「
シ
ャ
ド
ウ
ワ
ー
ク
」的
と
も
言
え
ま
す
が
、そ
の
見
返
り
に
オ

リ
ジ
ナ
ル
の
ラ
ベ
ル
付
き
で
、味
も
カ
ス
タ
マ
イ
ズ
さ
れ
た
自

分
専
用
の
コ
ー
ヒ
ー
が
得
ら
れ
る
の
で
す
か
ら
、Ｉ
Ｔ
に
よ
っ

て
こ
れ
ま
で
に
な
か
っ
た
新
た
な
体
験
価
値
が
提
供
さ
れ
て

い
る
と
言
え
そ
う
で
す
。

　
興
味
深
い
の
は
、か
つ
て
東
京
・
日
本
橋
に
Ｔ
Ｏ
Ｕ
Ｃ
Ｈ-

Ａ
Ｎ
Ｄ-

Ｇ
Ｏ 

Ｃ
Ｏ
Ｆ
Ｆ
Ｅ
Ｅ
と
い
う
名
前
で
、こ
の
店
舗
の

実
証
実
験
店
舗
が
あ
っ
た
こ
と
で
す
。
こ
ち
ら
は
Ｌ
Ｉ
Ｎ
Ｅ
で

コ
ー
ヒ
ー
の
味
や
ラ
ベ
ル
を
カ
ス
タ
マ
イ
ズ
し
て
発
注
・
決
済

し
、指
定
時
間
に
店
舗
に
行
け
ば
、専
用
ロ
ッ
カ
ー
に
入
れ
ら

れ
た
自
分
用
の
コ
ー
ヒ
ー
を
受
け
取
れ
る
と
い
う
サ
ー
ビ
ス
で

し
た
。
忙
し
い
ビ
ジ
ネ
ス
パ
ー
ソ
ン
が
時
間
を
か
け
ず
に
好
み

の
コ
ー
ヒ
ー
を
得
る
こ
と
を
目
指
し
た
も
の
だ
っ
た
そ
う
で
す
。

こ
の
店
舗
は
、二
年
間
の
実
験
を
終
え
て
二
〇
二
一
年
夏
に
閉

店
し
た
の
で
す
が
、そ
の
間
に
得
ら
れ
た
デ
ー
タ
を
も
と
に
、

正
式
店
舗
向
け
に
サ
ー
ビ
ス
内
容
が
変
更
さ
れ
た
そ
う
で
す
。

一
つ
は
選
べ
る
コ
ー
ヒ
ー
の
オ
プ
シ
ョ
ン
が
減
っ
た
こ
と
、も
う

一
つ
は
カ
ス
タ
ム
ラ
ベ
ル
の
バ
ナ
ー
の
種
類
や
入
力
可
能
文
字

シ
ャ
ド
ウ
ワ
ー
ク
か
ら
は
何
も
生
ま
れ
な
い

　
つ
い
に
拙
宅
の
近
所
の
ス
ー
パ
ー
に
も
自
動
レ
ジ
が
設
置

さ
れ
て
し
ま
い
ま
し
た
。
商
品
の
バ
ー
コ
ー
ド
を
読
み
取
ら

せ
、袋
に
詰
め
、精
算
方
法
を
選
び
、カ
ー
ド
決
済
を
す
る
。

何
度
か
や
れ
ば
す
ぐ
で
き
る
よ
う
に
な
り
ま
す
し
、な
ん
と

な
く
楽
し
く
は
あ
る
の
で
す
が
、で
も
、ふ
と
自
動
レ
ジ
の

横
に
目
を
や
る
と
、そ
こ
に
は
有
人
レ
ジ
が
ず
ら
り
と
並
び
、

オ
ペ
レ
ー
タ
の
皆
さ
ん
が
、い
つ
や
っ
て
く
る
か
わ
か
ら
な

い
お
客
を（
大
変
失
礼
な
言
い
方
で
す
が
、暇
そ
う
に…

…

）

待
っ
て
い
ま
す
。
混
雑
し
て
い
る
時
間
帯
な
ら
、有
人
レ
ジ

も
も
っ
と
稼
働
し
て
い
る
の
で
し
ょ
う
が
、し
ば
ら
く
は
並

行
運
用
を
し
て
、そ
れ
ぞ
れ
の
稼
働
率
な
ど
の
デ
ー
タ
を
集

め
て
、き
っ
と
有
人
レ
ジ
が
減
ら
さ
れ
る
の
だ
ろ
う
な
ぁ
と

思
う
と
、と
て
も
寂
し
い
気
分
に
な
り
ま
す
。
だ
か
ら
と
言

っ
て
、あ
え
て
有
人
レ
ジ
を
使
う
の
も
な
ん
だ
か
な
ぁ
と
思

い
つ
つ
、自
動
レ
ジ
で
ピ
コ
ピ
コ
と
バ
ー
コ
ー
ド
を
読
み
取

ら
せ
る
と
い
う
ア
ン
ビ
バ
レ
ン
ツ
な
気
分
で
買
い
物
体
験
を

し
て
い
ま
す
。

　
ど
う
せ
Ｉ
Ｔ
化
で
人
が
削
減
さ
れ
る
の
で
あ
れ
ば
、も
っ

と
凄
い
こ
と
、少
な
く
と
も
何
か
新
し
い
こ
と
が
で
き
る
よ

う
に
な
っ
て
欲
し
い
も
の
で
す
。
現
状
の
自
動
レ
ジ
は
、以

前
も
登
場
し
た
イ
ヴ
ァ
ン
・
イ
リ
イ
チ
先
生
の
お
っ
し
ゃ
る

「
シ
ャ
ド
ウ
ワ
ー
ク
」
に
過
ぎ
ま
せ
ん
。
シ
ャ
ド
ウ
ワ
ー
ク
の

定
義
は
い
く
つ
か
あ
る
の
で
す
が
、こ
こ
で
は「
消
費
社
会

を
回
す
う
え
で
、消
費
者
側
が
無
償
で
さ
せ
ら
れ
る
労
働

（
費
用
計
上
さ
れ
な
い
労
働
＝
シ
ャ
ド
ウ
ワ
ー
ク
）」
と
し
ま

し
ょ
う
。
言
い
換
え
る
と
、販
売
側
の
コ
ス
ト
削
減
の
た
め

に
、消
費
者
に
転
嫁
さ
れ
る
無
賃
労
働
で
す
。

　
少
し
考
え
れ
ば
お
わ
か
り
い
た
だ
け
る
よ
う
に
、こ
の

よ
う
な
Ｉ
Ｔ
化
か
ら
は
い
く
ら
続
け
て
も
新
た
な
価
値
な

ど
何
も
生
ま
れ
ま
せ
ん
し
、た
だ
我
々
の
労
働
が
搾
取
さ

れ
る
だ
け
で
す
。
こ
ん
な
Ｉ
Ｔ
化
ば
か
り
続
け
て
い
く
と
、

日
本
人
は
ど
ん
ど
ん
貧
し
く
な
る
一
方
で
す
。
で
は
、新
た

な
価
値
を
創
造
す
る
Ｉ
Ｔ
活
用
と
は
、ど
の
よ
う
な
も
の

で
し
ょ
う
か
？

既
存
の
サ
ー
ビ
ス
を
Ｉ
Ｔ
化
す
る
の
な
ら
、

新
た
な
価
値（
体
験
）を
創
出
し
て
ほ
し
い
――

今
回
は
、
そ
う
考
え
る
筆
者
が

最
近
、
興
味
を
惹
か
れ
た

二
つ
の
事
例
を
紹
介
す
る
。
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先
行
者
と
な
り
、状
況
を
変
え
た
い

　

二
〇
二
一
年
一
一
月
、Ｉ
Ｉ
Ｊ
は
ゼ
ロ
ト
ラ

ス
ト
の
技
術
を
ベ
ー
ス
と
し
た
リ
モ
ー
ト
ア

ク
セ
ス
サ
ー
ビ
ス「Safous

」（
セ
ー
フ
ァ
ス
）

を
リ
リ
ー
ス
し
ま
し
た
。「
利
用
者
の
快
適
さ

と
ネ
ッ
ト
ワ
ー
ク
の
安
全
性
を
、手
間
を
か
け

ず
に
確
保
し
た
い
」。Safous 

は
、こ
う
し
た

情
シ
ス
部
門
の
願
い
を
叶
え
る
サ
ー
ビ
ス
で

す
。Safous 

は
今
後
、Ｗ
Ｅ
Ｂ
ア
ク
セ
ス
の

セ
キ
ュ
リ
テ
ィ
機
能
や
ク
ラ
ウ
ド
の
利
用
状

況
を
可
視
化
す
る
機
能
な
ど
を
追
加
し
、統

合
的
な
セ
キ
ュ
リ
テ
ィ
対
策
サ
ー
ビ
ス
と
し

て
開
発
を
進
め
て
い
き
ま
す
。

　

ジ
ャ
カ
ル
タ
、シ
ン
ガ
ポ
ー
ル
と
い
っ
た
大

都
市
に
営
業
拠
点
こ
そ
設
け
て
い
ま
す
が
、Ｉ

Ｉ
Ｊ
の
海
外
向
け
サ
ー
ビ
ス
は
、日
本
国
内
で

企
画
・
開
発
し
た
サ
ー
ビ
ス
を
海
外
向
け
に

応
用
す
る
も
の
が
大
半
で
し
た
。
残
念
な
が

ら
Ｉ
Ｉ
Ｊ
自
身
、同
地
で
は
メ
ジ
ャ
ー
と
は

言
い
難
い
存
在
で
す
。
こ
の
状
況
を
変
え
る

の
が Safous 

で
す
。Safous 

は
最
初
か
ら
、

環
太
平
洋
で
の
販
売
を
目
標
に
定
め
て
企
画
・

開
発
し
ま
し
た
。

　

米
国
や
欧
州
に
比
べ
る
と
、ア
ジ
ア
は
Ｉ

Ｔ
の
利
活
用
に
お
い
て
遅
れ
を
と
っ
て
い
ま

す
。
ゼ
ロ
ト
ラ
ス
ト
と
い
う
概
念
も
、そ
れ
を

取
り
入
れ
た
サ
ー
ビ
ス
も
、ま
だ
ほ
と
ん
ど
認

知
さ
れ
て
い
ま
せ
ん
。
そ
こ
で
今
回
、我
々
は

ニ
ー
ズ
が
顕
在
化
す
る
前
に
、ゼ
ロ
ト
ラ
ス
ト

を「
Ｉ
Ｉ
Ｊ
か
ら
」ア
ジ
ア
の
方
々
に
知
っ
て

も
ら
い
、「
Ｉ
Ｉ
Ｊ
か
ら
」サ
ー
ビ
ス
を
利
用

す
る
環
境
を
作
ろ
う
と
し
て
い
ま
す
。

チ
ャ
ネ
ル
セ
ール
ス
と
デ
ジ
タ
ル
マ
ー
ケ
テ
ィン
グ

　

そ
の
狙
い
を
達
成
す
る
手
段
は
、二
つ
あ
る

と
考
え
て
い
ま
す
。
一
つ
は「
チ
ャ
ネ
ル
セ
ー

ル
ス
」で
す
。
現
在
、各
エ
リ
ア
の
現
地
法
人

が Safous 

を
売
る
販
売
代
理
店
網
を
作
り

始
め
て
い
ま
す
。
も
う
一
つ
は
、物
理
的
な
距

離
を
超
え
る
こ
と
が
で
き
る「
デ
ジ
タ
ル
マ
ー

ケ
テ
ィ
ン
グ
」で
す
。
環
太
平
洋
地
域
の
な
か

で
も
ま
ず
は
Ａ
Ｓ
Ｅ
Ａ
Ｎ
を
中
心
に
展
開
し

グ
ロ
ー
バ
ル
・
ト
レ
ン
ド

シ
ン
・
グ
ロ
ー
バ
ル
を
目
指
す Safous

て
い
き
ま
す
が
、大
き
な
チ
ャ
レ
ン
ジ
と
し
て

オ
ー
ス
ト
ラ
リ
ア
で
も
、デ
ジ
タ
ル
マ
ー
ケ
テ

ィ
ン
グ
を
推
進
し
て
い
き
た
い
と
考
え
て
い

ま
す
。
営
業
拠
点
は
あ
り
ま
せ
ん
が
、英
語
が

公
用
語
で
、そ
れ
な
り
の
市
場
規
模
が
あ
り
、

時
差
が
な
い
オ
ー
ス
ト
ラ
リ
ア
で
マ
ー
ケ
テ

ィ
ン
グ
が
成
功
す
れ
ば
、他
地
域
に
展
開
す
る

際
の
よ
い
ベ
ン
チ
マ
ー
ク
に
な
り
ま
す
。
も
ち

ろ
ん
、ど
ち
ら
の
手
段
に
お
い
て
も
、先
行
者

た
る
に
は〝
ス
ピ
ー
ド
感
〞が
欠
か
せ
ま
せ
ん
。

　

Safous 

は
、こ
れ
か
ら
の
Ｉ
Ｉ
Ｊ
の
グ
ロ

ー
バ
ル
戦
略
の
最
初
の
一
歩
で
し
か
あ
り
ま

せ
ん
。
我
々
は
チ
ャ
ネ
ル
セ
ー
ル
ス
と
デ
ジ
タ

ル
マ
ー
ケ
テ
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イラスト／末房志野（P20,21）

堂前 清隆
I IJ MVNO事業部 事業統括部
シニアエンジニア

　データセンターというと、多数のコンピュータが搭載さ
れたラックが整然と並んでいる様子を思い浮かべる方が多
いのではないでしょうか。今回は、データセンターとそこに
設置されるコンピュータ(サーバ)の変化を振り返ります。
　実は、インターネットが普及し始めた1990年代前半、
今のようにデータセンターに多くのサーバは置かれてい
ませんでした。データセンターという名前も一般的では
なく、ネットワークセンターや通信局舎と呼ばれ、設置さ
れている機器もおもに通信機器でした。お客さまの社屋
から引き込まれた通信回線を接続するルータなどに混じ
って、サーバが置かれているといった具合です。今では
サーバを設置するためのラックのように見える「19イン
チラック」も、もともとは通信機器を設置するのが主目的
でした。
　この時代、インターネットで利用するような小型～中型
のサーバは、19インチラックに固定できるものがあまり出
回っておらず、卓上に置く UNIX ワークステーションを
ベルトでくくりつけたり、パソコン用の汎用部品を組み込
むラックマウント用のケースなどが使われていました。
　2000年頃に登場した「1U サーバ」がこの状況を変えま
した。1U サーバは、サーバメーカがラックマウントを前提
として部品から筐体まで設計したものです。これにより、
ラックマウント機器の規格である1U（高さ約44.5ミリ）に
一台のサーバが納められるようになり、従来に比べて3～
4倍の密度でサーバを設置できるようになりました。
　ただ、1U サーバも良いことばかりではありませんでし
た。高さを1U に抑えるために CPU などを冷却するファ
ンのサイズが制限され、それが原因で激しい騒音が発生
するなど、小型化にはデメリットもあったのです。
　そんな困難がありながらも、さらなる高密度化が図られ

ました。2002年頃に登場したブレードサーバは「刃（ブ
レード）」のような細長い板にサーバの主要部品を搭載し、
このブレードを外枠になる「エンクロージャ」に多数取り
付けることで密度を高めました。メーカによって規格は異
なりますが、例えば3U サイズでサーバ18台分のブレー
ドを搭載するといった感じで、かなりの高密度が達成でき
ました。
　ただ、ブレードサーバは高密度化を進めすぎたのかも
しれません。もともと通信機器が主体だったデータセン
ターに、大量の電力を消費するサーバを高密度に設置し
た結果、供給電力の限界を超え、さらには空調システムの
限界も超えて冷却が追いつかなくなるという事態が発生
したのです。結局、ブレードサーバは数年で廃れ、1U や
その倍の2U サイズのサーバが業界標準として使われる
ようになりました。
　その一方で、新しい試みもあります。先に書いたとおり、
冷却の問題などで19インチ・1U サイズというのは必ず
しもサーバに適したサイズではありません。多くの通信
機器が19インチラックに設置されていたため、それにサ
ーバも合わせた結果でした。
　クラウド時代が訪れ、データセンターに置かれる機器の
主役がサーバになってくると、サーバに適した規格を新た
に作ろうという動きが起りました。そうしたチャレンジの
一つが、2011年に Facebook によって提唱され、その後
150社以上が参加することになった「Open Compute 
Project（OCP）」です。OCP はサーバだけでなく、ラック
についても新しいデザインガイドを提案しました。あくま
で OCP は大規模なインフラのための規格なので、すべて
のサーバが OCP に置き換わるわけではありませんが、デ
ータセンターのなかではこういう変化も起っているのです。

インターネット・トリビア

データセンターのサーバの変遷

2021



表紙の言葉「花道」

春は出会いと別れの季節とも言われます。去
り行く別れを見送ることもあれば、新しい出会
いを迎えることもあります。惜しまれながら見
送られる人、「ようこそ」と喜んで迎えられる人
は、まるで花道を歩く主役のようです。新生活
の始まりや人の移動・異動など、活力に満ちた
華やかな季節です。

末房志野

◎IIJ.news表紙のデザインを壁紙としてダウンロードいただけます。ぜひご利用ください。
　URL: ht tps://www.iij.ad.jp/news/iijnews/wp/
◎IIJ.newsのバックナンバーをご覧いただけます。URL: https://www.iij.ad.jp/iijnews/

編集後記

花粉症のため、この時期は何度もくしゃみをするし、目がかゆくなります。それもあってか、
コンタクトレンズをすると目に痛みが走るようになりました。そこで、眼鏡に変更して過ごし
ていたところ、もう戻す必要もないかという考えになり、長年コンタクトレンズ派でしたが、
この 3月で卒業することにいたしました。残りの使い捨てコンタクトレンズには申し訳ない
ですが、春はお別れのシーズンということで処分することにします。（K）／友人 4人と1泊
2日で伊東に出かけました。家族以外で旅行するのは出産以来なんと10年ぶり！ 旅行を
計画してから当日を迎えるまで日に日に楽しみが膨らみ、当日、東京駅のホームで待ち合わ
せて観光特急列車「列車サフィール踊り子」（しかも個室！）に乗り込むころには興奮のあ
まりドキドキがとまらず、このまま楽しい時間が 1日続くと思うと、旅の途中で心臓が止ま
るのではないかと心配になるほどでした。女 5人、ひたすらしゃべり続け、温泉につかっ
てお酒を飲み、さらにしゃべり続ける──10年ぶりの友人との旅行は言うまでもなく最高
の時間でした。（M）／本号の表紙を見た瞬間「季節を選ぶ柄だけど、これは名古屋帯にし
たい！ 三分紐は空と同じ水色で、帯留めは貝製のモンシロチョウ。着物は生成に近い白
の、ごく控えめな江戸小紋で･･･」などとウキウキしてしまいました。本社オフィス界隈では、
和服の人が行き来する姿をときどき見かけます。自分は着物を着る習慣がなくても、そんな
ことをつい考えるのは春の麗らかな気候のせいかもしれません。（A）
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I I J セキュリティ本部セキュリティ情報統括室長の根岸征史がパーソ
ナリティの一人として運営に参加するセキュリティ専門ポッドキャス
ト番組「セキュリティのアレ」が、2021年度「サイバーセキュリティ
に関する総務大臣奨励賞」を受賞しました。同賞は、総務省がサイバ
ーセキュリティ対応の現場において優れた功績をあげている個人・
団体を表彰するものです。

「セキュリティのアレ」は、日本初のセキュリティ専門ポッドキャスト
番組として2011年2月にスタートし、継続的に毎月数本の番組を配
信しています。SB テクノロジー株式会社の辻伸弘氏、セキュリティリ

セキュリティ専門ポッドキャスト番組
「セキュリティのアレ」が
「サイバーセキュリティに関する総務大臣奨励賞」を受賞

1

サーチャーの piyokango（ピヨカンゴ）氏、I I J の根岸征史の3名がパ
ーソナリティを務め、各々が専門的立場から、セキュリティインシデ
ントや攻撃手法に関する最新情報、セキュリティ関連の時事情報、新
しいセキュリティ技術などをわかりやすく紹介しています。

詳細（I IJ プレスリリース）
https://www.iij.ad.jp/news/pressrelease/2022/0228.html

視聴
https://www.tsujileaks.com/　「podcast - #セキュリティのアレ」

SASE（Secure Access Service Edge）とは、あらゆる環境のユーザ／
デバイスがクラウドサービスやデータに安全にアクセスできるよう、
本社やデータセンターに通信を集約する従来の方法から、クラウド
サービスへの経路上でネットワーク制御とセキュリティ統制を行な
う方法へとシフトする考え方です。

SASE を構成する主要機能として思い浮かぶのが、セキュリティとゼロ
トラストネットワークです。しかし、クラウド活用を本当に促進するた
めには考慮が欠かせない3つのポイントがあります。詳細は、下記 URL 

および無料配布中の小冊子で解説しています。ぜひご覧ください！

URL

https://www.iij.ad.jp/svcsol/campaign/sase_202010.html

どうすれば SASE 導入に成功できる？
ネットワーク検討　3つの盲点
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https://www.tsujileaks.com/
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