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インターネットがよくわかる 通信のしくみ

　

個
人
で
イ
ン
タ
ー
ネ
ッ
ト
を
使
う
場
合
、
い
わ
ゆ
る
ブ
ロ

ー
ド
バ
ン
ド
の
光
回
線
を
引
く
こ
と
は
少
な
く
な
っ
て
い

る
と
思
い
ま
す
。
ス
マ
ー
ト
フ
ォ
ン
を
使
っ
て
し
ま
う
か

ら
で
す
。
し
か
し
ス
マ
ホ
を
使
っ
た
と
し
て
も
、基
地
局
か

ら
先
は
光
回
線
に
接
続
さ
れ
て
い
る
の
で
、
イ
ン
タ
ー
ネ
ッ

ト
を
使
う
場
合
、依
然
と
し
て
光
回
線
は
重
要
な
役
割
を
果

た
し
て
い
ま
す
。

　

皆
さ
ん
は
光
回
線
の
光
フ
ァ
イ
バ
が
ど
こ
を
通
っ
て
い

る
か
、意
識
し
た
こ
と
が
あ
る
で
し
ょ
う
か
？　

最
近
の
マ

ン
シ
ョ
ン
だ
と
、光
フ
ァ
イ
バ
は
共
用
部
に
あ
る
主
配
線
盤

（
Ｍ
Ｄ
Ｆ
）
ま
で
複
数
本
が
ま
と
め
て
引
か
れ
て
い
て
、
ブ

ロ
ー
ド
バ
ン
ド
回
線
の
工
事
を
依
頼
し
た
と
し
て
も
、
そ
れ

が
屋
外
に
ど
の
よ
う
に
つ
な
が
っ
て
い
る
の
か
見
る
こ
と

は
な
い
で
し
ょ
う
。
事
業
所
用
の
ビ
ル
で
も
た
い
て
い
同

じ
で
す
。
し
か
し
戸
建
て
の
家
な
ら
ば
、太
い
電
気
の
線
や

Ｃ
Ａ
Ｔ
Ｖ
の
線
と
は
別
に
、５
ミ
リ
程
度
の
細
い
線
が
家
に

引
き
込
ま
れ
て
い
る
の
を
見
る
こ
と
が
で
き
る
で
し
ょ
う
。

こ
れ
は
電
話
用
の
銅
線
の
可
能
性
も
あ
り
ま
す
が
、最
近
は

電
話
も
光
化
さ
れ
て
い
る
の
で
、新
し
い
家
な
ら
光
フ
ァ
イ

バ
の
可
能
性
が
高
い
で
す
。

　

こ
の
細
い
線
を
た
ど
っ
て
い
く
と
、電
信
柱
間
に
張
っ
て

あ
る
線
、
し
か
も
い
ち
ば
ん
下
の
段
に
あ
る
線
に
合
流
し
て

い
る
は
ず
で
す
。
電
信
柱
で
は
、
も
っ
と
も
下
の
段
が
通
信

線
、
そ
の
上
に
電
気
が
流
れ
る
電
線
が
電
圧
の
低
い
も
の
か

ら
順
に
張
っ
て
あ
り
ま
す
。

　

通
信
線
の
途
中
に
枕
く
ら
い
の
大
き
さ
の
黒
や
灰
色
の

箱
が
つ
い
て
い
る
こ
と
が
あ
り
ま
す
。
そ
れ
が
「
ク
ロ
ー
ジ

ャ
ー
」
で
す
。
家
か
ら
出
た
光
フ
ァ
イ
バ
は
、
ほ
か
の
線
と

合
流
し
、最
終
的
に
は
こ
の
ク
ロ
ー
ジ
ャ
ー
に
入
り
、
そ
こ

で
束
に
な
っ
て
い
る
光
フ
ァ
イ
バ
に
接
続
さ
れ
て
、最
寄
り

の
局
舎
な
ど
に
向
か
い
ま
す
。
光
フ
ァ
イ
バ
が
通
っ
て
い

る
の
は
電
信
柱
の
上
だ
け
で
は
な
く
、
ビ
ル
や
マ
ン
シ
ョ
ン

に
よ
っ
て
は
、地
下
に
埋
ま
っ
て
い
る
管
路
や
洞
道
か
ら
光

フ
ァ
イ
バ
を
引
き
込
ん
で
い
る
場
合
も
あ
り
ま
す
。

　

日
本
全
国
に
は
大
小
無
数
の
局
舎
が
あ
り
、局
舎
間
も
光

フ
ァ
イ
バ
で
結
ば
れ
て
い
ま
す
。
局
舎
に
は
伝
送
装
置
が

置
か
れ
て
い
て
、引
き
込
ま
れ
た
光
フ
ァ
イ
バ
が
無
数
に
接

光
フ
ァ
イ
バ
は
ど
こ
を
通
っ
て
い
る
の
か
？

特集イラスト／高橋 庸平

I I J 基盤エンジニアリング本部
ネットワーク技術部ネットワーク企画課

篠井 隆典

光回線、海底ケーブルの仕組みは？　
インターネットはどのように世界とつながっているのか？　

本稿では、実際の通信（パケット）の流れを　
「郵便」などに喩えながら解説する。

インターネットはどのように
世界とつながっているのか

光ファイバが通っているところ

インターネットがよくわかる

通信のしくみ
新型コロナウイルスに翻弄された2020年度が終わり、2021年度が始まった。

心機一転、新年度を新たな環境でむかえた方も多いだろう。

そこで今回の特集は「インターネットがよくわかる 通信のしくみ」と題して、

日々なにげなく利用している（普段は目にすることのない）　

テクノロジーの裏側を改めて紹介する。

加えて、安全・安心な利用に欠かせない　

「セキュリティ」に関するトピックも取り上げてみたい。
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郵便の場合

フランスの郵政公社 日本の郵便局

経路表経路表

インターネット通信の場合

東京都千代田区
富士見 在住

フランス ロワレ県
オルレアン市 在住

インターネットがよくわかる 通信のしくみ
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海底ケーブルの断面図

陸揚げ局

増幅装置

陸揚げ局

海底ケーブル

ケーブル1本のなかには
8～16本の光ファイバが

入っている

海底ケーブルの敷設イメージ

世
界
の
隅
々
ま
で
手
紙
が
届
き
ま
す
。

　

こ
れ
と
同
様
に
Ｉ
Ｓ
Ｐ
も
、到
達
で
き
な
い
Ｉ
Ｐ
ア
ド

レ
ス
宛
の
通
信
は
、
そ
こ
に
到
達
で
き
る
組
織
に
通
信
を

渡
し
ま
す
。
渡
さ
れ
た
組
織
は
、責
任
を
持
っ
て
そ
の
通

信
を
宛
先
Ｉ
Ｐ
ア
ド
レ
ス
ま
で
届
け
ま
す
。
世
界
の
郵
便

が
各
国
の
郵
便
局
の
分
散
管
理
の
集
合
か
ら
成
り
立
っ
て

い
る
よ
う
に
、
イ
ン
タ
ー
ネ
ッ
ト
も
ネ
ッ
ト
ワ
ー
ク
を
持
つ

組
織
の
分
散
管
理
で
成
り
立
っ
て
い
ま
す
。
こ
の
組
織
を

イ
ン
タ
ー
ネ
ッ
ト
用
語
で
は
「Autonom

ous System

」、

略
し
て
「
Ａ
Ｓ
」
と
言
い
ま
す
。

　

Ａ
Ｓ
は
、
ど
の
宛
先
Ｉ
Ｐ
ア
ド
レ
ス
に
、
ど
の
Ａ
Ｓ
が
到

達
で
き
る
の
か
を
、
ど
の
よ
う
に
知
る
の
で
し
ょ
う
か
？

こ
れ
に
は
「
Ｅ
Ｂ
Ｇ
Ｐ
」
と
い
う
Ａ
Ｓ
間
の
経
路
情
報
を
交

換
す
る
特
別
な
プ
ロ
ト
コ
ル
が
使
わ
れ
て
い
ま
す
。

　

各
Ａ
Ｓ
は
Ｅ
Ｂ
Ｇ
Ｐ
で
交
換
さ
れ
た
経
路
情
報
を
も
と

に
、宛
先
Ｉ
Ｐ
ア
ド
レ
ス
に
到
達
す
る
に
は
、接
続
し
て
い

る
Ａ
Ｓ
の
う
ち
、
ど
の
Ａ
Ｓ
に
通
信
を
渡
せ
ば
い
い
か
を

示
し
た
表
を
作
り
ま
す
。
こ
れ
を
「
経
路
表
」
と
言
い
ま
す
。

Ｅ
Ｂ
Ｇ
Ｐ
で
交
換
さ
れ
る
経
路
情
報
は
、郵
便
で
言
う
と
、

大
都
市
や
県
の
名
前
と
そ
こ
を
担
当
す
る
郵
政
公
社
の
リ

ス
ト
の
よ
う
な
も
の
で
す
。
細
か
い
町
名
な
ど
は
書
か
れ

て
い
ま
せ
ん
。
細
か
い
町
名
や
個
人
名
ま
で
リ
ス
ト
ア
ッ

プ
す
る
と
、
あ
ま
り
に
も
膨
大
な
リ
ス
ト
に
な
っ
て
し
ま

う
か
ら
で
す
。
ま
た
、Ａ
Ｓ
は
他
の
全
て
の
Ａ
Ｓ
と
直
接
、

接
続
し
て
い
る
必
要
も
あ
り
ま
せ
ん
。
直
接
接
続
し
て
い

な
い
Ａ
Ｓ
に
対
し
て
も
、約
束
を
結
ん
で
Ａ
Ｓ
間
の
中
継

を
し
て
も
ら
っ
て
い
ま
す
。
モ
ナ
コ
郵
政
公
社
へ
の
郵
便

を
、
い
っ
た
ん
フ
ラ
ン
ス
郵
政
公
社
に
任
せ
る
よ
う
な
も
の

で
す
。＊

3

　

現
在
、
Ｉ
Ｉ
Ｊ
の
Ｅ
Ｂ
Ｇ
Ｐ
の
経
路
表
に
載
っ
て
い
る

Ａ
Ｓ
数
は
約
七
万
で
す
。
つ
ま
り
、現
在
の
イ
ン
タ
ー
ネ

ッ
ト
は
七
万
の
組
織
の
分
散
管
理
に
よ
っ
て
成
り
立
っ
て

い
る
の
で
す
。
す
ご
い
こ
と
だ
と
思
い
ま
せ
ん
か
？

資
金
力
を
海
底
ケ
ー
ブ
ル
の
分
野
に
ま
で
向
け
て
き
た
の

で
す
。
ま
た
、
ア
ジ
ア
太
平
洋
地
域
の
海
底
ケ
ー
ブ
ル
で
は
、

中
国
の
台
頭
が
顕
著
で
す
。
少
し
前
ま
で
は
あ
ま
り
目
立

た
な
か
っ
た
中
国
の
通
信
会
社
が
、近
年
、
こ
の
地
域
の
海

底
ケ
ー
ブ
ル
で
は
コ
ン
ソ
ー
シ
ア
ム
の
筆
頭
に
名
を
連
ね

て
い
ま
す
。

　

そ
れ
に
加
え
、太
平
洋
を
横
断
す
る
海
底
ケ
ー
ブ
ル
が
日

本
を
中
継
し
な
い
ケ
ー
ス
が
出
て
き
ま
し
た
。
日
本
は
、米

国
か
ら
上
海
、香
港
、
シ
ン
ガ
ポ
ー
ル
に
至
る
大
圏
航
路
上

に
ほ
ぼ
位
置
し
て
お
り
、
こ
れ
ら
の
国
へ
の
最
短
距
離
を
考

え
る
な
ら
、米
国
か
ら
ア
ジ
ア
へ
の
海
底
ケ
ー
ブ
ル
は
日
本

を
中
継
す
る
の
が
合
理
的
で
す
。
し
か
し
、Ｐ
Ｌ
Ｃ
Ｎ
や

Ｈ
Ｋ
Ａ
＊
2

は
、日
本
を
中
継
し
て
い
ま
せ
ん
。
海
底
ケ
ー

ブ
ル
の
敷
設
ル
ー
ト
は
、海
底
地
形
か
ら
漁
業
補
償
ま
で
さ

ま
ざ
ま
な
要
因
で
決
ま
る
の
で
何
と
も
言
え
ま
せ
ん
が
、個

人
的
に
は
こ
う
し
た
状
況
が
続
く
こ
と
を
危
惧
・
注
視
し

て
い
ま
す
。

　

Ｉ
Ｓ
Ｐ
は
こ
れ
ら
の
回
線
を
利
用
し
て
、世
界
中
に
イ
ン

タ
ー
ネ
ッ
ト
を
張
り
巡
ら
せ
て
い
ま
す
。
し
か
し
、一
社
で

世
界
の
隅
々
ま
で
、全
て
の
家
庭
や
オ
フ
ィ
ス
に
ま
で
、到

達
で
き
る
よ
う
に
す
る
こ
と
は
不
可
能
で
す
。
そ
こ
で
、Ｉ

Ｓ
Ｐ
は
相
互
接
続
を
行
な
っ
て
い
ま
す
。
自
社
だ
け
で
は

到
達
で
き
な
い
と
こ
ろ
に
通
信
を
届
け
る
た
め
に
、
そ
こ
に

到
達
可
能
な
Ｉ
Ｓ
Ｐ
や
ネ
ッ
ト
ワ
ー
ク
組
織
（
以
下
「
組

織
」
と
略
し
ま
す
）
に
協
力
を
あ
お
ぐ
の
で
す
。

　

こ
れ
は
「
郵
便
」
に
似
て
い
ま
す
。
日
本
か
ら
フ
ラ
ン
ス

に
住
む
人
に
手
紙
を
出
す
場
合
、日
本
の
郵
便
局
は
自
分
で

は
配
達
で
き
な
い
の
で
、
そ
の
手
紙
を
フ
ラ
ン
ス
郵
政
公
社

に
委
ね
ま
す
。
そ
の
後
は
、
フ
ラ
ン
ス
郵
政
公
社
が
責
任
を

持
っ
て
手
紙
を
届
け
て
く
れ
ま
す
。
こ
う
し
て
日
本
か
ら

　

Ｉ
Ｉ
Ｊ
の
バ
ッ
ク
ボ
ー
ン
も
、
ル
ー
タ
と
ル
ー
タ
を
光
回

線
で
結
ん
で
作
っ
て
い
ま
す
。
Ｉ
Ｉ
Ｊ
の
バ
ッ
ク
ボ
ー
ン
マ

ッ
プ
の
Ｐ
Ｏ
Ｐ
や
Ｄ
Ｃ
間
を
結
ん
で
い
る
線
は
、全
て
光

回
線
で
す
。
海
を
渡
る
海
底
ケ
ー
ブ
ル
に
も
光
回
線
が
使

わ
れ
て
い
ま
す
。
文
字
通
り
、海
底
に
敷
か
れ
た
光
フ
ァ
イ

バ
で
す
。
海
底
ケ
ー
ブ
ル
は
世
界
中
の
海
に
張
り
巡
ら
さ

れ
て
い
ま
す
。＊

1

　

Ｉ
Ｉ
Ｊ
が
多
く
利
用
し
て
い
る
太
平
洋
を
横
断
す
る
海

底
ケ
ー
ブ
ル
は
、海
底
ケ
ー
ブ
ル
の
な
か
で
も
も
っ
と
も
長

い
も
の
の
一
つ
で
、一
万
キ
ロ
メ
ー
ト
ル
近
く
に
も
な
り
ま

す
。
端
か
ら
端
ま
で
信
号
を
伝
達
す
る
の
は
不
可
能
な
の

で
、途
中
に
増
幅
装
置
を
取
り
付
け
て
、増
幅
装
置
も
一
緒

に
海
底
に
沈
め
ま
す
。
太
平
洋
横
断
ケ
ー
ブ
ル
に
は
、場
合

に
よ
っ
て
は
二
〇
〇
個
も
の
増
幅
装
置
が
取
り
付
け
ら
れ

て
い
ま
す
。
そ
れ
に
と
も
な
い
、増
幅
装
置
に
電
力
を
供
給

す
る
電
線
も
必
要
に
な
り
ま
す
。
光
ケ
ー
ブ
ル
は
電
線
と

一
体
に
な
っ
て
お
り
、電
力
は
海
底
ケ
ー
ブ
ル
両
端
の
局
舎

か
ら
供
給
さ
れ
ま
す
。

　

海
底
ケ
ー
ブ
ル
の
敷
設
に
は
莫
大
な
費
用
が
か
か
り
、例

え
ば
、太
平
洋
横
断
の
ケ
ー
ブ
ル
を
一
本
（
そ
の
な
か
に
は

八
〜
一
六
本
の
光
フ
ァ
イ
バ
が
入
っ
て
い
ま
す
）
敷
設
す
る

に
は
、三
億
ド
ル
か
か
る
と
言
わ
れ
て
い
ま
す
。
こ
れ
を
一

社
で
賄
う
に
は
リ
ス
ク
が
大
き
い
の
で
、通
常
は
コ
ン
ソ
ー

シ
ア
ム
を
組
ん
だ
り
、目
的
会
社
を
設
立
し
て
費
用
を
分
担

し
ま
す
。
少
し
前
ま
で
海
底
ケ
ー
ブ
ル
の
出
資
者
は
、大
手

の
通
信
会
社
と
顔
ぶ
れ
が
決
ま
っ
て
い
ま
し
た
が
、最
近
は

事
情
が
変
わ
っ
て
き
ま
し
た
。

　

近
年
、開
通
す
る
海
底
ケ
ー
ブ
ル
の
多
く
に
は
、
い
わ
ゆ

る
〝
Ｇ
Ａ
Ｆ
Ａ
〞
が
出
資
者
に
名
を
連
ね
て
い
ま
す
。
膨

大
な
デ
ー
タ
を
素
早
く
世
界
中
に
届
け
る
た
め
に
、豊
富
な

世
界
中
に
通
信
を
届
け
る
方
法

世
界
中
の
海
に
張
り
巡
ら
さ
れ
た

海
底
ケ
ー
ブ
ル

郵便と ISPの経路

https://www.submarinecablemap.com
https://www2.telegeography.com/map-services

https://www.submarinenetworks.com/en/systems/trans-pacific/plcn 
https://www.submarinenetworks.com/en/systems/trans-pacific/hka

正しくは、モナコの郵便はフランス郵政公社が請け負っており、「モナコ郵政公社」は実在しないようです。

 I I Jの EBGPの経路表に載っているインターネットの総経路情報（フルルート）は約91万経路。 IPv4 と IPv6 の合計。

＊1

＊2

＊3

＊4

続
さ
れ
て
い
ま
す
。
伝
送
装
置
は
、光
フ
ァ
イ
バ
を
通
る
途

中
で
減
衰
し
た
光
信
号
を
増
幅
し
、別
の
光
フ
ァ
イ
バ
に
中

継
す
る
役
割
を
担
っ
て
い
ま
す
。
こ
の
仕
組
み
を
つ
な
げ

て
い
く
こ
と
で
、任
意
の
二
箇
所
が
光
回
線
で
結
ば
れ
ま
す
。

光
回
線
の
一
方
を
家
や
オ
フ
ィ
ス
の
ル
ー
タ
、
も
う
一
方
を

Ｉ
Ｓ
Ｐ
の
ル
ー
タ
に
接
続
す
る
と
、
イ
ン
タ
ー
ネ
ッ
ト
に
接

続
で
き
る
わ
け
で
す
（
い
わ
ゆ
る
ブ
ロ
ー
ド
バ
ン
ド
に
は
、

本
当
は
も
っ
と
複
雑
な
仕
組
み
が
挟
ま
っ
て
い
ま
す
）。

約91万経路
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時間

3ユーザがそれぞれ
1Gbps回線を使用する
トラフィック

1Gbp

1Gbp

1Gbp

2Gbp
統計多重
3ユーザが
2Gbps回線を共有する
トラフィック

インターネットがよくわかる 通信のしくみ

バ
ッ
フ
ァ
リ
ン
グ
で
解
決
で
き
ま
す
。
こ
の
よ
う
に
同
時

利
用
率
の
低
い
リ
ソ
ー
ス
を
共
有
利
用
し
て
効
率
改
善
す

る
こ
と
を
「
統
計
多
重
効
果
」
と
呼
び
、
こ
れ
は
イ
ン
タ
ー

ネ
ッ
ト
の
設
計
原
理
で
も
あ
り
ま
す
。

　

回
線
を
共
有
す
る
こ
と
で
、利
用
率
が
低
い
時
に
は
高
い

性
能
を
出
せ
ま
す
が
、多
重
化
が
進
み
、全
体
の
利
用
率
が

上
が
る
に
し
た
が
っ
て
、利
用
の
衝
突
が
増
え
て
性
能
が
落

ち
、
つ
い
に
は
渋
滞
状
態
に
至
り
ま
す
。
そ
の
よ
う
な
通
信

の
渋
滞
現
象
を
「
輻
輳
」
と
呼
び
ま
す
。
統
計
多
重
効
果
の

効
率
を
上
げ
よ
う
と
す
る
と
輻
輳
の
リ
ス
ク
が
増
え
る
の

で
、
バ
ラ
ン
ス
を
上
手
く
と
っ
て
安
定
し
た
サ
ー
ビ
ス
を
低

コ
ス
ト
で
実
現
す
る
の
が
、Ｉ
Ｓ
Ｐ
の
仕
事
で
す
。

　

輻
輳
は
、複
数
回
線
を
収
容
す
る
ス
イ
ッ
チ
や
ル
ー
タ
で

回
線
容
量
を
越
え
て
継
続
的
に
パ
ケ
ッ
ト
を
送
出
し
よ
う

と
し
た
際
に
起
こ
り
、複
数
の
回
線
か
ら
一
つ
の
回
線
へ
合

流
す
る
場
合
と
、容
量
の
大
き
い
回
線
か
ら
小
さ
い
回
線
に

流
入
す
る
場
合
と
が
あ
り
ま
す
。

　

送
信
側
に
は
バ
ッ
フ
ァ
が
あ
り
、回
線
容
量
以
上
の
パ
ケ

ッ
ト
は
送
信
待
ち
の
バ
ッ
フ
ァ
に
入
り
ま
す
。
多
少
の
ゆ

ら
ぎ
に
よ
る
集
中
は
こ
こ
で
吸
収
さ
れ
ま
す
が
、
バ
ッ
フ
ァ

に
収
ま
り
き
ら
な
い
パ
ケ
ッ
ト
は
廃
棄
さ
れ
ま
す
。
パ
ケ

ッ
ト
が
廃
棄
さ
れ
て
も
、
Ｔ
Ｃ
Ｐ
に
代
表
さ
れ
る
ト
ラ
ン
ス

ポ
ー
ト
プ
ロ
ト
コ
ル
が
エ
ン
ド
・
エ
ン
ド
で
再
送
し
、
デ
ー

タ
を
復
元
し
て
届
け
ま
す
。
パ
ケ
ッ
ト
廃
棄
率
が
数
パ
ー

セ
ン
ト
以
下
で
あ
れ
ば
、通
常
Ｔ
Ｃ
Ｐ
が
数
十
ミ
リ
秒
程

度
で
効
率
よ
く
修
復
す
る
た
め
、
ユ
ー
ザ
は
ほ
と
ん
ど
気
づ

き
ま
せ
ん
。
し
か
し
交
通
渋
滞
と
同
様
に
、
あ
る
程
度
以
上

混
ん
で
く
る
と
、連
鎖
的
に
効
率
が
低
下
し
て
輻
輳
に
発
展

し
ま
す
。
パ
ケ
ッ
ト
廃
棄
が
続
く
と
、Ｔ
Ｃ
Ｐ
は
再
送
間
隔

を
倍
々
に
増
や
し
な
が
ら
再
送
を
繰
り
返
す
こ
と
に
な
り
、

光ファイバ
おもに光信号を伝送するための伝送路として
使用されます。通信用の光ファイバはガラス
でできているため、非常にもろく、これをシ
リコン、ナイロン、樹脂などで補強したもの
を「光ファイバ心線」と言います。光ファイ
バ心線などを束ねて、屋内外で使用できる
ようにしたものが光ファイバケーブルです。

POP・DC
POP は「Point Of Presence」の略で、インターネッ
トサービスプロバイダ（ ISP）がバックボーン回線を収
容するバックボーンルータを設置している場所です。
顧客が利用するデータセンター設備を併用している場
合、I I J ではその POP をデータセンター（DC）と呼んでい
ます。DC は、コンピュータシステムの設置を目的とした
設備で、ラックや、電源・空調などコンピュータシステム
用設備、地震や停電に備える災害対策用設備、入退室管理
などのセキュリティ設備他を完備しています。

I P アドレス
（グローバル I P アドレス）

I P アドレスは、コンピュータが処理しやす
いように数値で表現された、ネットワー
ク上の「住所」（例：202.232.2.164）に
相当します。インターネッ
ト上で通信相手を “一
意に” 識別できるよう
にするため、世界中に
あるインターネットを
構成する機器は重複の
ないアドレスを必要と
し、これを「グローバ
ル I P アドレス」と呼
んでいます。

AS
「Autonomous System」の略で、統一された運用
ポリシーのもと管理されたネットワークの集合体を
指し、「自律システム」と呼ばれることもあります。
インターネットに参加する AS には、一意の識別
番号である「AS 番号」が割り当てられています。
日本で最初に商用インターネットサービスを始め
た I I J の AS 番号は「2497」で、国内では一番
古い番号です。

プロトコル
（通信プロトコル）
通信を行なう際の規格、約束事のこと。7頁
に出てくる「EBGP」は「External Border 
Gateway Protocol」の略で、AS 間の経路情
報を交換する際に使われる特別なプロトコル。
また、9頁に出てくる「TCP」は「Transmission 
Control Protocol」の略で、インターネットのデー
タをやり取りするプロトコルの一つ。信頼性を重
視した規格で、送信したデータが相手に届いたか、
その都度、確認しながら通信します。TCP は信
頼性が高い一方、転送速度は遅いという特徴が
あります。また、送信したデータが相手に届いたか
を確認せず、データを送り続ける（信頼性は低い
が、転送速度は速い）プロトコルが「UDP」（User 
Datagram Protocol）です。これらの基盤となるプロ
トコルに「IP」（Internet Protocol）があります。ネッ
トワークに接続されている全コンピュータに IP アドレ
スを付与し、コンピュータは I P アドレスを用いて通信
先を指定したり、呼び出したりします。TCP や UDP
は IP を使ってデータをやり取りし、EBGP は TCP を
使って経路情報をやり取りします。 

I I J 技術研究所 所長

長 健二朗

統
計
多
重
効
果
と
輻
輳

インターネットの
トラフィック渋滞

インターネットで生じるトラフィックの渋滞、いわゆる「輻輳」は、
いつ・どこで・どのような要因から起こるのか？　

本稿では、輻輳のメカニズムを詳解する。

～「輻輳」はなぜ起こるのか？

輻
輳
は
ど
の
よ
う
に
起
こ
る
の
か

　

イ
ン
タ
ー
ネ
ッ
ト
の
接
続
サ
ー
ビ
ス
は
、回
線
を
多
く
の

ユ
ー
ザ
間
で
共
有
す
る
こ
と
に
よ
り
、高
速
な
通
信
サ
ー
ビ

ス
を
低
価
格
で
提
供
し
て
い
ま
す
。
コ
ン
ピ
ュ
ー
タ
通
信

は
間
欠
的
で
伝
送
路
の
利
用
率
が
低
い
た
め
、回
線
を
共
有

す
る
こ
と
で
回
線
の
利
用
率
を
向
上
で
き
ま
す
。
多
く
の

ユ
ー
ザ
間
で
一
本
の
回
線
を
共
有
す
れ
ば
、利
用
が
重
な
ら

な
い
限
り
全
帯
域
を
利
用
で
き
、多
少
の
利
用
の
重
な
り
は

統計多重効果

用 語 解 説
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赤字と赤矢印が
潜在的な輻輳箇所

収容局 基地局

無線区間アクセス回線

アクセス中継網 キャリア網

コンテンツ事業者

コンテンツ事業者

ISP

POI

ISP

ISP

ISP

Wi ‒Fi

スマホ

インターネットがよくわかる 通信のしくみ

ルータ

サーバ

バッファ

TCPが廃棄された
パケットを再送

ユーザA

ユーザB

ユーザC

バッファがあふれると
パケットは廃棄される

や
配
線
ケ
ー
ブ
ル
が
古
く
て
性
能
が
不
足
し
て
い
た
り
、

あ
る
い
は
対
応
通
信
規
格
が
世
代
遅
れ
で
性
能
が
出
て
い

な
い
場
合
も
あ
り
ま
す
。
Wi ‒

Fi
は
他
の
Wi ‒

Fi
や
家
電
製

品
の
電
波
干
渉
を
受
け
や
す
く
、宅
内
の
電
波
状
況
に
よ

っ
て
も
性
能
が
低
下
し
ま
す
。
ま
た
、
マ
ン
シ
ョ
ン
で
は
古

い
構
内
配
線
を
共
有
し
て
い
る
た
め
に
性
能
が
出
な
い
こ

と
も
あ
り
ま
す
。
こ
れ
ら
は
以
前
か
ら
存
在
し
て
い
た
問

題
で
す
が
、
コ
ロ
ナ
禍
で
イ
ン
タ
ー
ネ
ッ
ト
の
利
用
が
増
え

た
た
め
顕
在
化
し
て
い
ま
す
。

　

Ｉ
Ｓ
Ｐ
の
ネ
ッ
ト
ワ
ー
ク
は
、実
測
ベ
ー
ス
で
将
来
の
需

要
を
予
測
し
、障
害
時
に
備
え
た
冗
長
性
も
確
保
し
な
が

ら
、必
要
な
回
線
を
手
配
し
て
い
ま
す
。
な
る
べ
く
輻
輳
が

通
信
す
る
こ
と
は
想
定
さ
れ
て
い
ま
せ
ん
。
ま
た
、固
定
ブ

ロ
ー
ド
バ
ン
ド
と
同
様
に
、
キ
ャ
リ
ア
の
モ
バ
イ
ル
網
と
イ

ン
タ
ー
ネ
ッ
ト
の
接
続
箇
所
も
集
約
点
で
あ
る
た
め
、潜
在

的
な
輻
輳
箇
所
で
す
。
特
に
Ｍ
Ｖ
Ｎ
Ｏ
で
は
こ
の
接
続
コ

ス
ト
の
比
率
が
高
く
、
ボ
ト
ル
ネ
ッ
ク
に
な
っ
て
い
ま
す
。

　

ア
ク
セ
ス
回
線
以
外
で
は
、Ｉ
Ｓ
Ｐ
同
士
の
接
続
点
も
潜

在
的
な
輻
輳
箇
所
で
す
。
特
定
の
Ｉ
Ｓ
Ｐ
や
コ
ン
テ
ン
ツ

事
業
者
か
ら
の
ト
ラ
フ
ィ
ッ
ク
が
急
増
す
る
と
、接
続
帯
域

が
不
足
し
て
輻
輳
し
ま
す
。
ま
た
上
位
Ｉ
Ｓ
Ｐ
と
の
接
続

も
、
コ
ス
ト
面
か
ら
帯
域
に
余
裕
を
持
た
せ
に
く
い
部
分
で

す
。
さ
ら
に
、障
害
で
迂
回
経
路
に
ト
ラ
フ
ィ
ッ
ク
が
流
れ

る
際
に
は
、帯
域
が
不
足
し
が
ち
で
す
。

　

Ｉ
Ｓ
Ｐ
の
守
備
範
囲
外
、例
え
ば
、
コ
ン
テ
ン
ツ
提
供
者

側
や
ユ
ー
ザ
の
宅
内
で
問
題
が
発
生
し
て
い
る
こ
と
も
あ

り
ま
す
。
家
庭
内
の
Ｐ
Ｃ
や
Wi ‒

Fi
ル
ー
タ
な
ど
の
機
器

　

次
に
、
ど
こ
で
輻
輳
が
起
こ
る
の
か
を
見
て
い
き
ま
す
。

ま
ず
、
ユ
ー
ザ
と
Ｉ
Ｓ
Ｐ
を
接
続
す
る
ア
ク
セ
ス
回
線
が

挙
げ
ら
れ
ま
す
。
固
定
ブ
ロ
ー
ド
バ
ン
ド
サ
ー
ビ
ス
の
光

回
線
だ
と
、
ユ
ー
ザ
宅
か
ら
Ｎ
Ｔ
Ｔ
の
局
舎
な
ど
最
寄
り

の
収
容
局
ま
で
の
加
入
者
回
線
と
、収
容
局
か
ら
Ｉ
Ｓ
Ｐ

ま
で
の
ア
ク
セ
ス
中
継
網
に
わ
け
ら
れ
ま
す
。

　

一
般
的
な
ケ
ー
ス
で
は
、１
Ｇ
ｂ
ｐ
ｓ
の
加
入
者
光
回
線

は
１
Ｇ
ｂ
ｐ
ｓ
の
回
線
一
本
を
最
大
三
二
加
入
者
で
共
有

し
て
い
ま
す
。
収
容
局
で
こ
れ
ら
の
加
入
者
回
線
を
束
ね

て
中
継
網
で
Ｐ
Ｏ
Ｉ
と
呼
ば
れ
る
Ｉ
Ｓ
Ｐ
と
の
接
続
点
ま

で
運
び
ま
す
。
こ
の
中
継
網
で
は
、
お
お
よ
そ
一
〇
〇
〇
ユ

ー
ザ
が
１
Ｇ
ｂ
ｐ
ｓ
回
線
を
共
有
す
る
程
度
の
規
模
で
集

約
さ
れ
て
い
ま
す
。
し
た
が
っ
て
、
も
し
全
員
が
同
時
に
利

用
す
る
と
、一
加
入
者
当
た
り
１
Ｍ
ｂ
ｐ
ｓ
し
か
使
え
な
い

計
算
に
な
り
、実
際
の
輻
輳
時
に
は
さ
ら
に
悪
化
し
ま
す
。

　

Ｐ
Ｏ
Ｉ
に
お
け
る
中
継
網
か
ら
Ｉ
Ｓ
Ｐ
へ
の
接
続
も
、限

ら
れ
た
接
続
点
に
集
約
さ
れ
る
潜
在
的
な
輻
輳
箇
所
で
す
。

特
に
フ
レ
ッ
ツ
の
Ｐ
Ｐ
Ｐ
ｏ
Ｅ
網
終
端
装
置
は
、
コ
ス
ト

や
装
置
の
増
強
ル
ー
ル
の
制
約
か
ら
増
強
が
困
難
で
、
し
ば

し
ば
輻
輳
原
因
と
な
っ
て
い
ま
す
。

　

コ
ス
ト
に
目
を
向
け
る
と
、
ブ
ロ
ー
ド
バ
ン
ド
サ
ー
ビ
ス

は
回
線
共
有
に
よ
っ
て
大
幅
な
コ
ス
ト
ダ
ウ
ン
を
実
現
し

て
い
ま
す
。
ユ
ー
ザ
宅
か
ら
Ｉ
Ｓ
Ｐ
ま
で
回
線
を
占
有
す

る
専
用
線
サ
ー
ビ
ス
を
利
用
す
る
と
１
Ｇ
ｂ
ｐ
ｓ
で
月
額

一
〇
〇
万
円
程
度
に
な
り
ま
す
が
、１
Ｇ
ｂ
ｐ
ｓ
ア
ク
セ
ス

回
線
の
ブ
ロ
ー
ド
バ
ン
ド
サ
ー
ビ
ス
は
月
額
五
〇
〇
〇
円

程
度
で
す
。

　

モ
バ
イ
ル
の
ア
ク
セ
ス
回
線
の
場
合
、
ス
マ
ー
ト
フ
ォ
ン

が
無
線
基
地
局
に
つ
な
が
る
無
線
区
間
も
多
重
化
に
よ
り

回
線
を
共
有
し
て
い
ま
す
。
基
地
局
が
カ
バ
ー
す
る
セ
ル

当
た
り
の
端
末
収
容
数
は
、通
信
規
格
や
セ
ル
の
サ
イ
ズ
に

応
じ
て
数
百
か
ら
数
千
台
で
、
こ
こ
で
も
全
端
末
が
同
時
に

ユ
ー
ザ
に
も
わ
か
る
よ
う
な
遅
延
が
発
生
し
ま
す
。

　

最
近
で
は
、動
画
、大
型
の
ゲ
ー
ム
配
信
、
ア
ッ
プ
デ
ー

ト
な
ど
で
ト
ラ
フ
ィ
ッ
ク
量
が
増
え
た
こ
と
に
加
え
、性
能

が
低
下
し
て
も
一
定
の
通
信
量
を
維
持
し
よ
う
と
す
る
ス

ト
リ
ー
ミ
ン
グ
配
信
の
影
響
に
よ
り
、統
計
多
重
効
果
が
効

き
に
く
く
な
っ
て
い
る
と
考
え
ら
れ
ま
す
。
ま
た
、輻
輳
す

る
と
ス
ト
リ
ー
ミ
ン
グ
再
生
が
止
ま
る
の
で
、
ユ
ー
ザ
も
輻

輳
に
気
づ
き
や
す
く
な
っ
て
い
ま
す
。

今
後
に
向
け
て

輻
輳
は
ど
こ
で
起
こ
っ
て
い
る
か

バッファリング（バッファ）
機器やソフトウェアのあいだでデータをやり取りす
る際、通信の遅延や中断に備えて、一時的にメモ
リに送受信データを保存したり、データの処理速
度や転送速度の差を補ったりすることを意味しま
す。例えば、動画の再生開始前に、数秒から数分
のデータをパソコンにため込んでおき、溜まったデ
ータを再生しながら、後続部分のデータを受信し
ていけば、途切れることなく動画を再生できます。

パケット
「パケット」（小包）は、ネットワークを流れるデー
タの単位のことで、伝送されるデータ本体に送信
先の所在データ（アドレス）などを付加した小さ
なまとまりです。大きなデータを送る際は、デー
タを複数の小さなパケットに分割することで、1本
の回線を一つの通信で占有することなく、他の通
信と共有しながら効率的に使えるようになります。

アクセス回線
電話会社などの通信キャリアやインターネットサー
ビスプロバイダー（ISP）などの設備と加入者との
あいだを結ぶ回線。

起
こ
ら
な
い
設
計
と
運
用
を
心
掛
け
て
い
ま
す
が
、
そ
れ

で
も
輻
輳
の
発
生
は
避
け
ら
れ
ま
せ
ん
。
お
も
な
輻
輳
要

因
と
し
て
、障
害
、
イ
ベ
ン
ト
、他
の
事
業
者
の
挙
動
に
と

も
な
い
予
想
以
上
か
つ
一
時
的
な
ト
ラ
フ
ィ
ッ
ク
増
加
が

起
こ
る
場
合
、長
期
的
な
増
加
が
想
定
を
越
え
、回
線
増
強

手
配
が
間
に
合
わ
な
い
場
合
、
さ
ら
に
は
、
コ
ス
ト
的
あ
る

い
は
そ
の
他
の
経
営
判
断
・
制
度
面
の
問
題
か
ら
増
強
し

た
く
て
も
で
き
な
い
場
合
な
ど
が
あ
り
ま
す
。

　

コ
ロ
ナ
禍
で
動
画
視
聴
や
ビ
デ
オ
会
議
が
急
増
し
ま
し

た
。
ト
ラ
フ
ィ
ッ
ク
量
が
増
え
た
だ
け
で
な
く
、安
定
し
た

通
信
に
対
す
る
要
求
も
格
段
に
高
ま
り
ま
し
た
。
そ
の
一

方
で
、輻
輳
は
ユ
ー
ザ
に
は
把
握
し
づ
ら
く
、
イ
ラ
イ
ラ
の

原
因
に
な
っ
て
い
ま
す
。
こ
う
し
た
状
況
の
な
か
、Ｉ
Ｓ
Ｐ

に
と
っ
て
サ
ー
ビ
ス
品
質
の
確
保
と
同
時
に
、適
切
な
情
報

提
供
が
課
題
と
な
っ
て
い
ま
す
。

輻輳が起こる仕組み

輻輳が起こる場所

用 語 解 説
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POI

T O P I C S

I IJバックボーン

POI
MNOコアネットワーク

東／西日本のどちらかのPO Iに接続

I IJモバイルインフラ
西日本

I IJモバイルインフラ
東日本

MNO西日本 MNO東日本

2.5GHz帯
2.1GHz帯

1.7GHz帯 800MHz帯

インターネットがよくわかる通信のしくみ

マクロセル方式

トラフィック
分散

トラフィック
集中

多数の基地局でユーザを分散することで
1ユーザ当りの速度を最大化

1基地局に多数のユーザが集中するため、
1ユーザ当りの速度が低下

1基地局で広いエリアをカバー
マイクロセル方式

多数の基地局でエリアをカバー

インターネット

独
自
の
付
加
価
値
を
加
え
て
通
信
事
業
を
行
な
っ
て
い
る

Ｉ
Ｉ
Ｊ
の
よ
う
な
Ｍ
Ｖ
Ｎ
Ｏ（
仮
想
移
動
体
通
信
事
業
者
）

が
存
在
し
ま
す
。Ｍ
Ｖ
Ｎ
Ｏ
は
、低
容
量
か
ら
大
容
量
ま
で

幅
広
い
ユ
ー
ザ
層
の
要
望
に
応
え
る
独
自
の
料
金
プ
ラ
ン

を
用
意
し
た
り
、Ｍ
Ｖ
Ｎ
Ｏ
が
有
す
る
ネ
ッ
ト
ワ
ー
ク
基
盤

と
連
携
し
た
閉
域
網
や
Ｓ
Ｉ
Ｍ
カ
ー
ド
を
用
い
た
認
証
機

能
な
ど
セ
キ
ュ
ア
な
通
信
サ
ー
ビ
ス
を
提
供
し
て
い
ま
す
。

Ｍ
Ｎ
Ｏ
と
Ｍ
Ｖ
Ｎ
Ｏ
の
お
も
な
違
い
は
、通
信
を
実
現

す
る
た
め
に
必
要
な
設
備
の
う
ち
、無
線
基
地
局
と
電
波
・

周
波
数
を
保
有
し
て
い
る
か
否
か
と
い
う
点
で
す
。
電
波
・

周
波
数
は
地
球
上
の
限
ら
れ
た
資
源
で
あ
り
、無
限
に
存
在

す
る
も
の
で
は
あ
り
ま
せ
ん
。
さ
ら
に
は
、「
プ
ラ
チ
ナ
バ

ン
ド
」
と
呼
ば
れ
る
８
０
０
Ｍ
Hz
帯
の
低
周
波
数
帯
と
、４

Ｇ
や
５
Ｇ
で
使
わ
れ
る
２
・
１
Ｇ
Hz
帯
か
ら
４
・
５
Ｇ
Hz
帯

の
高
周
波
の
周
波
数
帯
で
は
、利
用
者
一
人
が
使
え
る
帯
域

も
異
な
る
た
め
、
Ｍ
Ｎ
Ｏ
は
総
務
省
か
ら
割
り
当
て
ら
れ
た

周
波
数
を
、電
波
の
特
性
に
応
じ
て
場
所
や
環
境
に
合
わ
せ

て
使
い
分
け
、利
用
者
が
快
適
に
通
信
を
行
な
え
る
よ
う
通

信
環
境
を
整
備
し
て
い
ま
す
。

　

二
〇
一
〇
年
代
前
半
、
ス
マ
ー
ト
フ
ォ
ン
が
普
及
し
始
め

た
頃
、「
パ
ケ
詰
ま
り
」
と
い
う
言
葉
が
世
の
中
に
広
ま
り

ま
し
た
。
皆
さ
ん
も
動
画
再
生
中
に
画
面
が
固
ま
っ
て
し

ま
う
経
験
を
し
た
こ
と
が
あ
る
と
思
い
ま
す
が
、
こ
れ
は
ス

マ
ー
ト
フ
ォ
ン
の
普
及
に
と
も
な
い
、Ｓ
Ｎ
Ｓ
、動
画
、
ゲ

ー
ム
と
い
っ
た
比
較
的
デ
ー
タ
容
量
の
大
き
い
コ
ン
テ
ン

ツ
が
モ
バ
イ
ル
環
境
で
使
わ
れ
る
よ
う
に
な
っ
た
こ
と
が

一
因
で
す
。

　

一
つ
の
周
波
数
帯
で
同
時
に
通
信
で
き
る
キ
ャ
パ
シ
テ

ィ
は
限
ら
れ
て
お
り
、当
時
は
基
地
局
の
整
備
状
況
や
通
信

技
術
が
利
用
者
の
増
加
に
追
い
つ
い
て
い
ま
せ
ん
で
し
た
。

限
ら
れ
た
電
波
を
有
効
に
使
う
た
め
に
携
帯
キ
ャ
リ
ア
は
、

一
つ
の
基
地
局
で
よ
り
広
範
囲
か
つ
多
く
の
利
用
者
を
カ

バ
ー
で
き
る
マ
ク
ロ
セ
ル
方
式
か
ら
、小
さ
い
範
囲
に
多
く

の
基
地
局
を
設
置
し
て
一
つ
の
基
地
局
が
受
け
持
つ
利
用

者
を
少
な
く
す
る
マ
イ
ク
ロ
セ
ル
方
式
の
基
地
局
展
開
へ

と
シ
フ
ト
し
て
い
き
ま
し
た
。
こ
れ
に
よ
り
、街
中
で
無
線

基
地
局
の
ア
ン
テ
ナ
を
見
か
け
る
こ
と
が
多
く
な
っ
た
わ

け
で
す
が
、単
に
基
地
局
を
増
や
す
だ
け
で
な
く
、人
が
混

み
合
う
地
域
で
は
、
ア
ン
テ
ナ
や
通
信
設
備
を
小
型
化
し
、

設
置
場
所
と
し
て
電
柱
を
利
用
し
た
「
ピ
コ
セ
ル
」
と
呼
ば

れ
る
基
地
局
を
開
設
し
て
、電
波
干
渉
が
生
じ
な
い
よ
う
緻

密
な
エ
リ
ア
設
計
も
合
わ
せ
て
行
な
っ
て
い
ま
す
。

　

無
線
技
術
に
関
し
て
は
、
ス
マ
ー
ト
フ
ォ
ン
が
登
場
し
た

当
初
か
ら
利
用
さ
れ
て
い
た
３
Ｇ
方
式
か
ら
、Ｌ
Ｔ
Ｅ
と
呼

ば
れ
る
４
Ｇ
方
式
に
切
り
替
わ
り
一
つ
の
周
波
数
帯
に
お

け
る
通
信
容
量
が
増
加
し
た
こ
と
や
、基
地
局
の
増
設
、無

線
通
信
の
技
術
革
新
な
ど
に
よ
っ
て
「
パ
ケ
詰
ま
り
」
は

徐
々
に
解
消
さ
れ
て
い
き
ま
し
た
。

Ｍ
Ｖ
Ｎ
Ｏ
利
用
者
が
通
信
を
行
な
う
際
、
必
ず
通
る
設
備

に
Ｐ
Ｏ
Ｉ（Point O

f Interface

）
が
あ
り
ま
す
。
固
定

通
信
で
は
Ｎ
Ｔ
Ｔ
東
日
本
／
Ｎ
Ｔ
Ｔ
西
日
本
が
提
供
す
る

フ
レ
ッ
ツ
サ
ー
ビ
ス
の
よ
う
に
、通
信
局
舎
と
個
人
宅
な
ど

イ
ン
タ
ー
ネ
ッ
ト
を
利
用
す
る
場
所
を
つ
な
ぐ
区
間
を
「
ラ

ス
ト
ワ
ン
マ
イ
ル
」
と
呼
び
ま
す
が
、
モ
バ
イ
ル
通
信
に
お

い
て
は
、Ｍ
Ｎ
Ｏ
が
有
す
る
基
地
局
と
ス
マ
ー
ト
フ
ォ
ン
が

つ
な
が
る
無
線
区
間
が
ラ
ス
ト
ワ
ン
マ
イ
ル
に
相
当
し
ま
す
。

　

Ｍ
Ｖ
Ｎ
Ｏ
は
Ｍ
Ｎ
Ｏ
か
ら
ラ
ス
ト
ワ
ン
マ
イ
ル
と
必
要

な
設
備
を
借
り
、Ｍ
Ｖ
Ｎ
Ｏ
設
備
を
経
由
し
て
イ
ン
タ
ー
ネ

ッ
ト
へ
の
コ
ネ
ク
テ
ィ
ビ
テ
ィ
を
提
供
し
て
い
ま
す
。
こ
の

Ｍ
Ｎ
Ｏ
設
備
と
Ｍ
Ｖ
Ｎ
Ｏ
設
備
の
接
続
点
が
Ｐ
Ｏ
Ｉ
で
す
。

Ｐ
Ｏ
Ｉ
の
役
割

Ｍ
Ｎ
Ｏ
と
Ｍ
Ｖ
Ｎ
Ｏ
の
違
い

マ
ク
ロ
セ
ル
方
式
か
ら
マ
イ
ク
ロ
セ
ル
方
式
へ

I I J MVNO事業部
コンシューマサービス部サービス企画課

春日 健人

普段、使っているスマートフォンは
どのような仕組みで通信しているのか？

MVNOとして I I Jが提供しているサービスの裏側を紹介する。

スマートフォンの進化を支える
技術とインフラ

　

Ｐ
Ｏ
Ｉ
は
日
本
全
国
に
あ
る
設
備
で
は
あ
り
ま
せ
ん
。Ｉ

Ｉ
Ｊ
の
場
合
、東
京
と
大
阪
に
Ｐ
Ｏ
Ｉ
を
設
置
し
て
い
ま
す
。

Ｐ
Ｏ
Ｉ
を
二
箇
所
設
置
す
る
理
由
と
し
て
は
、
ト
ラ
フ
ィ
ッ

ク
の
東
西
分
散
化
と
冗
長
性
の
確
保
が
大
き
な
要
因
と
し

て
挙
げ
ら
れ
ま
す
。

　

ス
マ
ー
ト
フ
ォ
ン
の
通
信
が
基
地
局
な
ど
Ｍ
Ｎ
Ｏ
設
備

を
経
由
し
て
Ｍ
Ｖ
Ｎ
Ｏ
設
備
へ
接
続
さ
れ
る
の
が
Ｐ
Ｏ
Ｉ

で
す
が
、Ｉ
Ｉ
Ｊ
の
Ｐ
Ｏ
Ｉ
は
東
西
二
箇
所
で
あ
る
た
め
、

北
海
道
か
ら
通
信
す
る
場
合
、
い
っ
た
ん
東
京
ま
た
は
大
阪

を
経
由
し
、沖
縄
か
ら
通
信
す
る
場
合
も
東
京
ま
た
は
大
阪

を
経
由
し
ま
す
。
接
続
先
Ｐ
Ｏ
Ｉ
は
地
理
的
に
利
用
者
に

近
い
場
所
で
は
な
く
、東
西
Ｐ
Ｏ
Ｉ
の
混
雑
状
況
に
よ
っ

て
、最
適
な
接
続
先
を
選
択
し
て
い
ま
す
。
万
が
一
、災
害

　

ま
ず
日
本
の
携
帯
電
話
の
「
キ
ャ
リ
ア
」
を
整
理
し
て
み

ま
し
ょ
う
。
日
本
に
は
Ｍ
Ｎ
Ｏ（
移
動
体
通
信
事
業
者
）
で

あ
る
Ｎ
Ｔ
Ｔ
ド
コ
モ
、Ｋ
Ｄ
Ｄ
Ｉ
、
ソ
フ
ト
バ
ン
ク
、楽
天

モ
バ
イ
ル
の
四
社
が
あ
り
ま
す
。
こ
れ
ら
の
Ｍ
Ｎ
Ｏ
は
、
ス

マ
ー
ト
フ
ォ
ン
な
ど
の
携
帯
電
話
で
音
声
通
話
や
デ
ー
タ

通
信
を
行
な
う
た
め
の
基
地
局
を
は
じ
め
と
し
た
通
信
網

を
自
社
で
保
有
し
、通
信
サ
ー
ビ
ス
を
提
供
し
て
い
ま
す
。

　

こ
れ
以
外
に
、Ｍ
Ｎ
Ｏ
か
ら
一
部
の
通
信
設
備
を
借
り
、

周波数帯別 電波の到達距離（イメージ）

マクロセル方式とマイクロセル方式

MNO～ PO I～ I I Jのインフラ～インターネット
につながるスマホの通信
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T O P I C S インターネットがよくわかる通信のしくみ

ビ
ス
で
映
画
、
ド
ラ
マ
、
ア
ニ
メ
な
ど
を
視
聴
す
る
こ
と
が

比
較
的
多
か
っ
た
と
思
い
ま
す
。
そ
れ
が
昨
今
で
は
、著
名

人
で
は
な
い
一
般
ユ
ー
ザ
が Instagram

 

や YouTube 

を

用
い
て
ラ
イ
ブ
配
信
を
行
な
っ
た
り
、
テ
レ
ビ
番
組
の
イ
ン

タ
ー
ネ
ッ
ト
同
時
配
信
に
よ
り
、時
間
や
場
所
に
縛
ら
れ
な

い
リ
ア
ル
タ
イ
ム
な
動
画
視
聴
の
機
会
が
増
え
る
な
ど
、新

た
な
鑑
賞
ス
タ
イ
ル
が
注
目
さ
れ
て
い
ま
す
。

こ
の
よ
う
な
リ
ア
ル
タ
イ
ム
な
動
画
視
聴
を
実
現
す
る

う
え
で
重
要
な
通
信
設
備
に
Ｃ
Ｄ
Ｎ
が
あ
り
ま
す
。
イ
ン

タ
ー
ネ
ッ
ト
を
介
し
て
ス
マ
ー
ト
フ
ォ
ン
で
ど
こ
か
の
サ

ー
バ
に
ア
ク
セ
ス
す
る
際
、
サ
ー
バ
の
ロ
ケ
ー
シ
ョ
ン
が
近

け
れ
ば
近
い
ほ
ど
、低
遅
延
な
通
信
に
な
り
ま
す
。
ラ
イ
ブ

配
信
に
よ
る
リ
ア
ル
タ
イ
ム
な
動
画
視
聴
で
は
、
ど
こ
か
一

箇
所
に
集
中
的
に
設
置
さ
れ
た
サ
ー
バ
に
ア
ク
セ
ス
す
る

よ
り
、Ｃ
Ｄ
Ｎ
に
よ
っ
て
利
用
者
に
近
い
ロ
ケ
ー
シ
ョ
ン
に

設
置
さ
れ
た
サ
ー
バ
へ
ア
ク
セ
ス
す
る
ほ
う
が
、
タ
イ
ム
ラ

に
よ
り
東
京
の
Ｐ
Ｏ
Ｉ
が
使
用
で
き
な
い
状
況
に
陥
っ
た

時
は
、大
阪
の
Ｐ
Ｏ
Ｉ
を
経
由
さ
せ
る
こ
と
で
通
信
環
境
を

継
続
的
に
提
供
し
ま
す
。

ス
マ
ー
ト
フ
ォ
ン
の
通
信
環
境
が
混
雑
す
る
要
因
と
し
て
、

電
波
・
基
地
局
の
混
雑
に
加
え
て
、
Ｍ
Ｎ
Ｏ
と
の
接
続
点
で

あ
る
Ｐ
Ｏ
Ｉ
の
混
雑
も
通
信
速
度
が
変
動
す
る
要
因
の
一
つ

に
な
っ
て
い
ま
す
。Ｍ
Ｖ
Ｎ
Ｏ
は
Ｐ
Ｏ
Ｉ
を
は
じ
め
と
す
る

イ
ン
タ
ー
ネ
ッ
ト
接
続
に
不
可
欠
な
設
備
を
日
々
整
備
し

て
、利
用
者
が
快
適
に
通
信
で
き
る
よ
う
努
め
て
い
ま
す
。

　

ス
マ
ー
ト
フ
ォ
ン
が
普
及
し
た
現
在
、
イ
ン
タ
ー
ネ
ッ
ト

の
カ
タ
チ
が
大
き
く
変
化
し
て
い
ま
す
。
こ
れ
ま
で
動
画

配
信
と
言
え
ば
、Hulu 

や N
et
ix 

な
ど
の
Ｖ
Ｏ
Ｄ
サ
ー

POI（Point Of Interface）
通信事業者の回線網同士の相互接続ポイ
ントで、大手通信事業者の局舎などにあり、
各社の責任分界点でもあります。POI は
全ての電話局などの施設にあるわけではな
く、事業者の指定した大規模な中継施設
に設置されます。POI には、回線網を所
有する大手事業者間の接続点だけでなく、
エンドユーザへのアクセス回線を所有す
る大手事業者（例えば、NTT 東日本や
KDDI）と、その回線網を経由して通信サー
ビスを提供する事業者（I I J のような I SP）
のあいだの接続点などもあります。

CDN
「Content Delivery Network」（コンテン
ツ配信ネットワーク）の略。オリジナルの 
WEBサーバの代わりに、エンドユーザに
もっとも近い経路にあるキャッシュサーバ
からコンテンツを配信する仕組みで、ネッ
トワークの負荷を軽減しつつ、より高速に
コンテンツを配信できます。世界中のエン
ドユーザにコンテンツを配信できるようサ
ポートするベンダは CDN 事業者と呼ばれ、
Cloudflare（クラウドフレア）や Akamai（ア
カマイ）が有名です。I I J のグループ会社
にも、放送事業者や動画配信事業者向け
に高品質な CDN サービスを提供する 
JOCDN があります。

策
だ
け
で
防
止
で
き
る
わ
け
で
は
あ
り
ま
せ
ん
。
利
用
者
自

身
も
パ
ス
ワ
ー
ド
の
使
い
回
し
を
避
け
た
り
、
メ
ー
ル
や
Ｓ

Ｍ
Ｓ
の
リ
ン
ク
に
不
用
意
に
ア
ク
セ
ス
し
て
ロ
グ
イ
ン
情
報

を
入
力
し
な
い
よ
う
に
す
る
と
い
っ
た
注
意
が
不
可
欠
で
す
。

　
「
組
織
」
編
に
目
を
向
け
る
と
、今
回
、新
し
く
ラ
ン
ク
イ

ン
し
て
第
三
位
に
な
っ
た
の
が
「
テ
レ
ワ
ー
ク
な
ど
の
ニ
ュ

ー
ノ
ー
マ
ル
な
働
き
方
を
狙
っ
た
攻
撃
」
で
す
。

　

新
型
コ
ロ
ナ
ウ
イ
ル
ス
の
感
染
拡
大
に
と
も
な
い
、
テ
レ

ワ
ー
ク
を
導
入
す
る
組
織
が
急
増
し
、
な
か
に
は
完
全
テ
レ

ワ
ー
ク
を
実
施
す
る
組
織
も
出
て
き
ま
し
た
。
し
か
し
、
テ

レ
ワ
ー
ク
を
急
き
ょ
、導
入
し
た
こ
と
に
よ
り
、
セ
キ
ュ
リ

テ
ィ
対
策
が
不
十
分
な
ケ
ー
ス
も
発
生
し
て
い
ま
す
。
具

体
的
に
は
、組
織
の
管
理
外
で
あ
る
私
物
Ｐ
Ｃ
で
業
務
を
行

な
い
、脆
弱
性
対
策
が
不
十
分
な
た
め
、
マ
ル
ウ
ェ
ア
感
染

の
リ
ス
ク
が
高
ま
っ
た
り
、
テ
レ
ワ
ー
ク
で
外
部
か
ら
組
織

ら
か
の
方
法
で
入
手
し
た
他
人
の
銀
行
口
座
を
、自
ら
用
意

し
た
ア
カ
ウ
ン
ト
に
紐
付
け
る
こ
と
で
不
正
に
チ
ャ
ー
ジ
を

行
な
い
、決
済
に
利
用
す
る
と
い
っ
た
手
口
が
相
次
い
で
発

生
し
て
い
ま
す
。

　

そ
の
ほ
か
に
も
、
カ
ー
ド
レ
ス
で
コ
ン
ビ
ニ
Ａ
Ｔ
Ｍ
を
利

用
で
き
る
「
ス
マ
ホ
Ａ
Ｔ
Ｍ
」
と
い
う
サ
ー
ビ
ス
が
広
が
り
、

他
人
の
キ
ャ
ッ
シ
ュ
カ
ー
ド
を
不
正
に
入
手
し
て
現
金
を

引
き
出
す
詐
欺
の
手
口
に
加
え
、
キ
ャ
ッ
シ
ュ
カ
ー
ド
を
物

理
的
に
入
手
し
な
く
て
も
、
フ
ィ
ッ
シ
ン
グ
に
よ
り
他
人
の

ア
カ
ウ
ン
ト
を
乗
っ
取
り
、犯
人
自
ら
の
ス
マ
ホ
を
キ
ャ
ッ

シ
ュ
カ
ー
ド
と
し
て
コ
ン
ビ
ニ
Ａ
Ｔ
Ｍ
か
ら
不
正
引
き
出

し
を
行
な
う
手
口
も
発
生
し
て
い
ま
す
。

　

こ
の
よ
う
な
不
正
の
増
加
に
対
し
て
、金
融
庁
も
黙
っ
て

は
い
ま
せ
ん
。
ス
マ
ホ
決
済
サ
ー
ビ
ス
に
銀
行
口
座
を
連

携
さ
せ
る
際
の
本
人
確
認
の
強
化
な
ど
、金
融
機
関
に
対
す

る
事
務
ガ
イ
ド
ラ
イ
ン
や
監
督
指
針
の
改
正
を
行
な
っ
て

い
ま
す
。

た
だ
し
、
こ
う
し
た
被
害
は
、ス
マ
ホ
決
済
サ
ー
ビ
ス
を

提
供
す
る
事
業
者
や
金
融
機
関
が
行
な
う
セ
キ
ュ
リ
テ
ィ
対

I I Jセキュリティ本部
セキュリティビジネス推進部インテグレーション課

秋良 雄太

I PA（情報処理推進機構）は毎年、
大きな影響をおよぼした情報セキュリティの脅威を

「情報セキュリティ10大脅威」として発表し、
「個人」と「組織」にわけて順位付けしている。
本稿では、それぞれのポイントを解説する。

情報セキュリティ
10大脅威2021ス

マ
ホ
決
済
の
不
正
利
用
増
加

個人 順位 組織

（）内は前年順位

情報セキュリティ10大脅威 2021情報セキュリティ10大脅威 2021

スマホ決済の不正利用
（1位）

フィッシングによる
個人情報の詐取（2位）

ネット上の
誹謗・中傷・デマ（7位）

メールやSMSなどを
使った脅迫・詐欺の手口
による金銭要求（5位）

クレジットカード情報の
不正利用（3位）

インターネットバンキング
の不正利用（4位）

インターネット上の
サービスからの
個人情報の窃取（10位）

偽警告による
インターネット詐欺
（9位）

不正アプリによる
スマートフォン利用者
への被害（6位）

インターネット上の
サービスへの
不正ログイン（8位）

ランサムウェア
による被害（5位）

標的型攻撃による
機密情報の窃取（1位）

テレワークなどの
ニューノーマルな働き方
を狙った攻撃（NEW）

サプライチェーンの
弱点を悪用した攻撃
（4位）

ビジネスメール詐欺
による金銭被害（3位）

内部不正による
情報漏えい（2位）

予期せぬ IT基盤の障害
にともなう業務停止
（6位）

インターネット上の
サービスへの
不正ログイン（16位）

不注意による
情報漏えいなどの被害
（7位）

脆弱性対策情報の
公開にともなう
悪用増加（14位）

テ
レ
ワ
ー
ク
の
増
加
に
と
も
な
う

セ
キ
ュ
リ
テ
ィ
リ
ス
ク

1

2

3

4

5

6

7

8

9

10

ス
マ
ー
ト
フ
ォ
ン
が
も
た
ら
す

新
し
い
イ
ン
タ
ー
ネ
ッ
ト
の
カ
タ
チ

グ
の
少
な
い
快
適
な
動
画
配
信
が
実
現
さ
れ
ま
す
。
近
年

は
動
画
配
信
だ
け
で
な
く
、利
用
者
が
多
い
人
気
の
Ｗ
Ｅ
Ｂ

サ
イ
ト
や
Ｅ
Ｃ
サ
イ
ト
で
も
、利
用
者
の
ロ
ケ
ー
シ
ョ
ン
に

よ
り
近
い
サ
ー
バ
と
通
信
を
行
な
え
る
よ
う
Ｃ
Ｄ
Ｎ
が
活

用
さ
れ
て
い
ま
す
。

　

二
〇
二
〇
年
に
提
供
が
始
ま
っ
た
５
Ｇ
は
、超
高
速
・
低

遅
延
・
多
数
同
時
接
続
を
特
長
と
し
て
い
ま
す
。
５
Ｇ
に

よ
り
、一
つ
の
基
地
局
で
同
時
に
接
続
可
能
な
ス
マ
ー
ト
フ

ォ
ン
の
台
数
が
増
え
る
こ
と
に
加
え
、
ス
マ
ー
ト
フ
ォ
ン
が

イ
ン
タ
ー
ネ
ッ
ト
を
介
し
て
通
信
し
て
い
た
サ
ー
バ
を
、
よ

り
利
用
者
に
近
い
場
所
で
運
用
す
る
「
エ
ッ
ジ
コ
ン
ピ
ュ
ー

テ
ィ
ン
グ
」
が
今
後
数
年
で
拡
大
す
る
と
予
想
さ
れ
ま
す
。

こ
れ
に
よ
り
、低
遅
延
が
求
め
ら
れ
る
ク
ラ
ウ
ド
・
ゲ
ー
ミ

ン
グ
サ
ー
ビ
ス
な
ど
、従
来
は
モ
バ
イ
ル
環
境
で
は
実
現
が

む
ず
か
し
か
っ
た
サ
ー
ビ
ス
を
ス
マ
ー
ト
フ
ォ
ン
で
も
気

軽
に
楽
し
め
る
よ
う
に
な
る
と
期
待
さ
れ
て
い
ま
す
。

用 語 解 説

　

昨
年
「
個
人
」
編
に
初
め
て
ラ
ン
ク
イ
ン
し
た
に
も
か
か

わ
ら
ず
、第
一
位
に
な
っ
た
「
ス
マ
ホ
決
済
の
不
正
利
用
」

が
、二
〇
二
一
年
も
第
一
位
に
な
っ
て
い
ま
す
。（
右
表
「
情

報
セ
キ
ュ
リ
テ
ィ
10
大
脅
威
２
０
２
１
」
参
照
）

以
前
は
、
ス
マ
ホ
決
済
の
不
正
利
用
に
お
け
る
原
因
の
多

く
は
「
ア
カ
ウ
ン
ト
の
乗
っ
取
り
」
で
し
た
。
複
数
の
サ
ー

ビ
ス
で
同
じ
パ
ス
ワ
ー
ド
を
使
い
回
し
、
そ
こ
か
ら
漏
え
い

し
た
情
報
が
悪
用
さ
れ
た
り
、
フ
ィ
ッ
シ
ン
グ
に
よ
り
ア
カ

ウ
ン
ト
情
報
を
盗
み
出
し
て
ア
カ
ウ
ン
ト
を
乗
っ
取
り
、他

人
に
な
り
す
ま
す
な
ど
の
不
正
が
行
な
わ
れ
て
い
ま
し
た
。

最
近
は
、
そ
う
し
た
ア
カ
ウ
ン
ト
の
乗
っ
取
り
で
は
な
く
、何
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の
内
部
ネ
ッ
ト
ワ
ー
ク
に
接
続
す
る
際
に
リ
モ
ー
ト
ア
ク

セ
ス
用
の
シ
ス
テ
ム
の
脆
弱
性
を
突
か
れ
て
、第
三
者
に
内

部
ネ
ッ
ト
ワ
ー
ク
に
侵
入
さ
れ
る
と
い
っ
た
ケ
ー
ス
が
起

き
て
い
ま
す
。

「
ニ
ュ
ー
ノ
ー
マ
ル
な
働
き
方
」
が
広
ま
っ
た
こ
と
で
、従

来
は
想
定
さ
れ
て
い
な
か
っ
た
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
も
増

え
て
い
ま
す
の
で
、
テ
レ
ワ
ー
ク
環
境
の
整
備
に
あ
た
っ
て

は
、
セ
キ
ュ
リ
テ
ィ
専
門
家
に
よ
る
リ
ス
ク
ア
セ
ス
メ
ン
ト

の
実
施
を
お
勧
め
い
た
し
ま
す
。＊

1

　
「
組
織
」
編
で
昨
年
、
第
五
位
だ
っ
た
「
ラ
ン
サ
ム
ウ
ェ

ア
に
よ
る
被
害
」
が
今
回
は
第
一
位
に
な
り
ま
し
た
。
ラ
ン

サ
ム
ウ
ェ
ア
を
使
う
攻
撃
者
の
目
的
は
金
銭
で
す
。
従
来

は
、対
象
が
組
織
／
個
人
に
か
か
わ
ら
ず
、
メ
ー
ル
を
使
っ

て
ラ
ン
サ
ム
ウ
ェ
ア
を
ば
ら
ま
く
、
い
わ
ゆ
る
〝
数
う
ち
ゃ

当
た
る
〞
と
い
う
手
口
で
し
た
。

　

昨
今
で
は
、Ｉ
Ｔ
シ
ス
テ
ム
は
ビ
ジ
ネ
ス
に
必
要
不
可
欠

な
も
の
と
な
っ
て
お
り
、
シ
ス
テ
ム
が
止
ま
れ
ば
組
織
と
し

て
大
き
な
打
撃
を
受
け
ま
す
。
例
え
ば
、工
場
な
ど
生
産
管

理
シ
ス
テ
ム
が
停
止
す
れ
ば
、製
品
を
作
っ
た
り
出
荷
で
き

な
く
な
り
ま
す
し
、病
院
な
ど
の
医
療
機
関
に
お
い
て
は
、人

命
に
関
わ
る
問
題
も
出
て
き
ま
す
。

従
来
の
組
織
を
狙
っ
た
サ
イ
バ
ー
攻
撃
は
、機
密
情
報

を
狙
っ
た
も
の
が
メ
イ
ン
で
し
た
が
、金
銭
目
的
の
サ
イ

バ
ー
犯
罪
者
が
目
を
つ
け
た
の
は
、Ｉ
Ｔ
シ
ス
テ
ム
そ
の

も
の
で
す
。

ま
ず
、
タ
ー
ゲ
ッ
ト
と
な
る
組
織
の
脆
弱
性
を
突
い
た
り
、

メ
ー
ル
を
介
し
て
マ
ル
ウ
ェ
ア
に
感
染
さ
せ
る
こ
と
で
、組

織
の
内
部
ネ
ッ
ト
ワ
ー
ク
に
侵
入
し
、偵
察
や
事
前
準
備
を

行
な
っ
た
う
え
で
、組
織
内
部
の
Ｉ
Ｔ
シ
ス
テ
ム
や
パ
ソ
コ

ン
な
ど
に
い
っ
せ
い
に
ラ
ン
サ
ム
ウ
ェ
ア
を
仕
掛
け
て
暗
号

の
た
め
に
は
、
セ
キ
ュ
リ
テ
ィ
の
プ
ロ
が
二
四
時
間
常
時
監

視
す
る
よ
う
な
Ｓ
Ｏ
Ｃ
サ
ー
ビ
ス
の
活
用
が
有
効
で
す
。＊

4

　

Ｉ
Ｔ
技
術
の
発
展
・
普
及
に
と
も
な
い
、
サ
イ
バ
ー
脅
威

は
年
々
増
加
し
て
い
ま
す
。
Ｉ
Ｉ
Ｊ
で
は
、最
新
の
サ
イ
バ

ー
セ
キ
ュ
リ
テ
ィ
に
関
す
る
情
報
を
収
集
し
、膨
大
な
観
測

デ
ー
タ
に
も
と
づ
い
た
イ
ン
タ
ー
ネ
ッ
ト
上
の
攻
撃
の
傾

向
や
セ
キ
ィ
リ
テ
ィ
事
案
を
「w

izSafe Security Signal

」、

「
Ｉ
Ｉ
Ｒ
」、「
Ｉ
Ｉ
Ｊ‒

Ｓ
Ｅ
Ｃ
Ｔ
ブ
ロ
グ
」
な
ど
を
通
し

て
、公
開
・
発
信
し
て
い
ま
す
。
自
組
織
の
対
策
を
検
討
さ

れ
る
際
に
は
、
こ
れ
ら
の
情
報
を
ぜ
ひ
ご
参
照
く
だ
さ
い
。

　

Ｉ
Ｉ
Ｊ
が
目
指
し
て
い
る
の
は
、
セ
キ
ュ
リ
テ
ィ
が
組
み

込
ま
れ
た
サ
ー
ビ
ス
の
提
供
を
通
し
て
、脅
威
を
意
識
す
る

こ
と
な
く
企
業
活
動
に
専
念
で
き
、人
々
が
よ
り
快
適
に
生

活
で
き
る
未
来
で
す
。
Ｉ
Ｉ
Ｊ
は
先
端
技
術
に
取
り
組
む

パ
イ
オ
ニ
ア
と
し
て
、
あ
ら
ゆ
る
脅
威
か
ら
Ｉ
Ｔ
環
境
を

守
り
、安
心
・
安
全
な
社
会
の
実
現
に
貢
献
し
て
い
き
ま
す
。

化
し
、利
用
で
き
な
く
さ
せ
ま
す
。
組
織
は
、
パ
ソ
コ
ン
一
台

が
使
え
な
く
な
っ
て
も
、
あ
る
程
度
の
業
務
は
継
続
で
き
ま

す
が
、Ｉ
Ｔ
シ
ス
テ
ム
全
体
や
従
業
員
の
多
数
の
パ
ソ
コ
ン

が
使
え
な
く
な
る
と
、業
務
継
続
が
困
難
に
な
り
ま
す
。

　

そ
し
て
、
バ
ッ
ク
ア
ッ
プ
が
な
い
た
め
復
旧
で
き
な
い
と

い
っ
た
ケ
ー
ス
に
加
え
、自
力
で
復
旧
を
試
み
る
際
に
も
、対

応
費
用
や
機
会
損
失
な
ど
を
鑑
み
る
と
、「
犯
人
に
金
銭
を

支
払
う
の
も
や
む
な
し
」
と
い
う
経
営
判
断
を
せ
ざ
る
を

得
な
い
ケ
ー
ス
も
起
き
て
い
ま
す
。

　

さ
ら
に
、犯
人
は
偵
察
段
階
で
機
密
情
報
を
盗
み
出
し
、

シ
ス
テ
ム
を
使
用
不
能
に
す
る
だ
け
で
な
く
、機
密
情
報
を

一
般
公
開
す
る
と
脅
迫
し
て
く
る
ケ
ー
ス
も
相
次
い
で
い

ま
す
。
こ
う
し
た
被
害
を
防
ぐ
た
め
に
は
、
お
も
に
左
記
の

対
策
が
考
え
ら
れ
ま
す
。

　

ま
ず
重
要
な
の
は
、
セ
キ
ュ
リ
テ
ィ
製
品
や
サ
ー
ビ
ス
を

導
入
す
る
前
に
、脆
弱
性
対
策
を
し
っ
か
り
行
な
う
こ
と
で

す
。
Ｉ
Ｐ
Ａ
や
Ｊ
Ｐ
Ｃ
Ｅ
Ｒ
Ｔ
／
Ｃ
Ｃ
が
注
意
喚
起
し
て

い
る
内
容
を
履
行
す
る
だ
け
で
、被
害
に
遭
う
可
能
性
を
大

き
く
減
ら
す
こ
と
が
で
き
ま
す
。

　

次
に
、
万
が
一
、
被
害
に
遭
っ
た
場
合
、自
力
で
復
旧
す

る
た
め
に
は
バ
ッ
ク
ア
ッ
プ
が
重
要
に
な
り
ま
す
。
組
織

の
内
部
ネ
ッ
ト
ワ
ー
ク
で
バ
ッ
ク
ア
ッ
プ
を
取
得
し
て
い

て
も
同
時
に
被
害
に
遭
う
可
能
性
が
高
い
た
め
、外
部
に
て

バ
ッ
ク
ア
ッ
プ
を
取
得
す
る
こ
と
が
重
要
で
す
。
例
え
ば
、

ク
ラ
ウ
ド
型
ス
ト
レ
ー
ジ
サ
ー
ビ
ス
を
利
用
す
る
こ
と
で
、

手
軽
に
外
部
バ
ッ
ク
ア
ッ
プ
環
境
を
構
築
で
き
ま
す
。＊

2

侵
入
防
止
の
観
点
で
は
、外
部
と
の
接
続
箇
所
に
Ｉ
Ｐ
Ｓ

や
Ｗ
Ａ
Ｆ
な
ど
を
設
置
し
て
脆
弱
性
を
突
い
て
く
る
攻
撃

を
防
い
だ
り
、
メ
ー
ル
や
Ｗ
Ｅ
Ｂ
ア
ク
セ
ス
の
セ
キ
ュ
リ
テ

ィ
を
強
化
す
る
こ
と
で
、
マ
ル
ウ
ェ
ア
感
染
の
リ
ス
ク
を
減

ら
し
、外
部
か
ら
の
侵
入
を
低
減
で
き
ま
す
。＊

3

仮
に
、組
織
の
内
部
ネ
ッ
ト
ワ
ー
ク
に
侵
入
さ
れ
て
も
、

早
期
に
検
知
す
る
こ
と
で
被
害
を
極
小
化
で
き
ま
す
。
そ

Ｉ
Ｉ
Ｊ
が
目
指
す
未
来

JPCERT/CC
（Japan Computer Emergency 
Response Team Coordination Center）
インターネットのコンピューターインシデントに対応す
る、特定の政府機関や企業から独立した民間組織です。
インターネットを介した不正侵入やサービス不能攻撃など
セキュリティインシデントについて、日本国内のサイトに関
する報告を受け、対応支援、発生状況の把握、手口の分析、
再発防止策の検討・助言などを技術的な立場から行ないます。
また、インシデント対応組織（CSIRT：Computer Security 

Incident Response Team）間の情報交換網の構築や組織の
設立などを主導し、活動支援も行なっています。

I PS（Intrusion Prevention System）
不正侵入防止システムのこと。ネットワークやサーバを監視して、外
部からの不正アクセスを検知し、管理者に通知するシステムとして
「IDS」（Intrusion Detection System：不正侵入検知システム）があり
ます。IPSは IDSと同様に、不正アクセスを検知しますが、検知した
通信を遮断する役割を担う点が異なっています。IDSは不正な通信
を検知しても通信自体は許可するため、I PS は IDSよりセキュリテ
ィレベルが高いと言えます。ファイアウォールは一般に、I Pアドレス、
ポート、プロトコル（TCP/UDP）レベルでパケットをフィルタリングす
るため､これらが許可されている通信の DoS 攻撃やマルウェアな
ど異常な通信を防ぐことはできません｡そこで、IPS や IDSがファイ
アウォールを補完するかたちで導入されます｡ IPSは通信内のパケット
の中身もチェックできるため､ファイアウォールが許可した通信につい
て安全性を確認する役割を担っています。

WAF（Web Application Firewall）
WEBサイト上のアプリケーションに特化したファイアウォールで、
脆弱性などを突く不正アクセスからWEBを守る役割を果たします。
一般的なファイアウォールとは異なり、データの中身をアプリケー
ションレベルで解析できるのが特徴です。

組
織
を
狙
っ
た
脅
迫
行
為
の
変
化

I I J テレワーク環境セキュリティアセスメントプログラム
https://www.iij.ad.jp/news/pressrelease/2020/0827.html

I I J オブジェクトストレージサービス
https://www.iij.ad.jp/biz/storage/

外部からの脅威を防止するおもな I I Jサービスとしては̶̶
● I I JセキュアMXサービス
 https://www.iij.ad.jp/biz/smx/
● I I JセキュアWebゲートウェイサービス
 https://www.iij.ad.jp/biz/swg/
● I I JマネージドWAFサービス
 https://www.iij.ad.jp/biz/mwaf/
● I I Jマネージド I PS/IDSサービス
 https://www.iij.ad.jp/biz/ipsids/

I I J C - SOCサービス
https://www.iij.ad.jp/biz/c-soc/

＊1

＊2

＊3

＊4

参考資料
「事務ガイドライン（第三分冊：金融会社関係）」、「主要行等向けの総合的
な監督指針」等の一部改正に関するパブリックコメントの結果等について
https://www.fsa.go.jp/news/r2/sonota/20210226/20210226.html

I PA
（Information - technology 

Promotion Agency, Japan）
I PA（独立行政法人情報処理推進機構）は、
経済産業省所管の政策実施機関として
2004年に発足し、サイバー攻撃から企業・
組織を守る取り組みや、国民に向けた情報
セキュリティ対策の普及・啓発、IT 製品・
システムの安全性を確保するための制度
運用などを推進しています。また、IT
人材の育成や IT 社会の動向調査・分
析・基盤構築なども行なっています。

用 語 解 説
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インターネットがよくわかる通信のしくみ

I I Jのバックボーンネットワーク
I I J ’s Backbone Network

I I JのデータセンターとPOP

I X

～100 Gbps

100～400 Gbps

400 Gbps～

1990年代以降、インターネットの普及にともないトラフィック量も増えてきましたが、
ここ数年でその増え方がさらに加速しています。
I I Jバックボーンの総トラフィックは、過去10年間で10倍以上（「I I R」vol.41より）に増加しました。
そうした背景もあり、I I Jでは、年々増え続けるトラフィックを運ぶために、
回線を増強したり、よりつながりやすくするために回線を延伸したり、
台風や地震など災害時にも接続サービスを止めないために
国内外で複数かつ異なった経路の回線を敷くなど、
多くの改良・工夫を重ねています。

I I JのWEBサイトに掲載しているバックボーンマップは、
各拠点間を結ぶ回線の太さ（容量）がわかるよう可視化されており、
インターネットの巨大な規模や複雑さを実感していただけると思いますので、
そちらもぜひご覧ください。https://www.iij.ad.jp/company/backbone/

IT の世界で「バックボーンネットワーク」と言えば、
大規模な通信ネットワークにおいて、拠点間、事業者間、国家間などを結ぶ
大容量の通信回線網を指します。
「Backbone」という言葉が、もともと「背骨」を意味するように、
バックボーンネットワークは、通信の基幹にあたります。
その種類や規模はさまざまで、ビルのフロア間を結ぶ構内ネットワークから、
企業の拠点間を結ぶ広域通信網、ISP 間を結ぶネットワーク網、
大陸間を結ぶ海底ケーブル網などを含みます。

日本最大規模の I I J のバックボーンは、
NOC（ネットワークオペレーションセンター）間を
大容量の高速デジタル回線で結び、構成されています。
各NOCでは、無停電電源装置、空調、防火・消火設備、
厳重な入退室管理システムなどが整った環境のもと、
世界的にも評価の高い運用技術やネットワーク監視技術により、
高品質な接続サービスが維持・提供されています。

インターネットの背骨（バックボーン）
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メールセキュリティへの
取り組みに関する調査

　メールでファイルを社外に送付する時、現状、多くの企業ではパスワ
ード付き Z IPファイルで送付していることがわかりました。また、従業員
規模が小さくなるにつれ、「ポリシーを設定していない」というところも増
えてきます。一方、今後のポリシーをどうするのかについては、検討中と
いう企業が多いなか、パスワード付き Z IPからオンラインストレージへの
切り替えを予定しているという企業もありました。

　最後に「メール誤送信対策」を従業員規模別で見ると、バラツキはあ
りますが、全体の約3割がシステム導入済みと回答し、約6割が導入し
ていないと回答しました。

　全体の約4割が Microsof t 365（以下、M365）を利用しており、
次に多かったのが Google の G Suiteでした。従業員規模別で見る
と、従業員数が多くなるほど M365 を利用している割合が高く、少なく
なるほど G Suite を利用している割合が高いという結果も出ました。

　現在のメールボックス環境の満足度について聞いたところ、約半数
が「満足している」と回答。「普通」と合わせると、8割以上の企業で
ほぼ不満なく利用できていることがわかりました。

Q2. 現在ご利用中のメールボックス環境の
満足度を教えてください。

メールセキュリティに関する取り組みを調査するにあたり、まずは各社のメールボックス環境についてヒアリングを行ないました。

Q6. メール誤送信対策の実施状況を教えてください。Q5. 社外へ添付ファイルを送信する際の
ポリシーを教えてください。

多くの企業で悩みのタネとなっている「添付ファイルの送信ポリシー」と「誤送信対策」についても聞いてみました。

M365 や G Suiteの標準機能が上位にきており、次いで Trend Micro、
McAfee、Symantec などセキュリティベンダが続いています。

　およそ半数で危険なメールのすり抜けが発生していることがわかりました。

Q3. 現在ご利用中のメールセキュリティ対策
（受信時の脅威対策）の製品やサービスを教えてください。

Q4. 危険なメールのすり抜けは起きていますか？
次に、メールセキュリティに関する取り組みについてヒアリングしました。

● 100パーセント検知することは不可能と
思っています。厳しくすると問題ないメー
ルもブロックされ、緩くするとすり抜ける。
今後は AI化されると思いますが、それでも
メールセキュリティのみでは不完全で、端
末側でも対策し、利用する人への教育も
必要。要は、お金がかかることが不満です。

● メールボックスから最終的に受信する社員
一人ひとりが正しく判定するようにしないと、

危険なメールを防ぐことはできない。結局、
この点は変わらないと思うが、現メールサ
ーバには、簡単な受信元チェック、迷惑メ
ール判定くらいしかなく、セキュリティ対策
としては不十分。自社サーバなので運用に
手間もかかる。

● UTM を経由して、メールや WEBサイト
を閲覧しています。クラウドストレージサ
ービスやリンク先にアクセス遮断され、資
料のDLや閲覧ができないこともたびたび
あります。セキュリティ検知機能で、助か
ったこともあるので、セキュリティレベルを
下げるわけにもいきません。

今回は、企業のメールボックス環境やメールセキュリティに関する取り組みを見てみました。
これら以外にも、誌面では紹介しきれなかった調査項目もありますので、ご興味のある方は、ぜひ特設サイト「法人 I T 調査レポート」もご覧ください。
なお、特設サイト「法人 I T 調査レポート」では、今回ご紹介したメールセキュリティのほかにも、
情報システム部門に関係するさまざまな調査結果を紹介していますので、日ごろの業務にお役立ていただければ幸いです。

（実施期間：2021年 2月16日～ 23日／有効回答数：情報システム部門所属の方：513件）

● 標的型攻撃メールへの対策が、必ずしも
万全でないと感じています。より安全性を
確保するために、複数の対策を施していま
すが、そのぶんコストが高くなるのが不満
です。

● 国内の現存するドメインから送信された「な
りすましメール」が、迷惑メール判定されず
に受信トレイに入ってしまい、ユーザによっ
ては勘違いしてしまうことがたまにあります。

● 特に迷惑メールのなかで URLを含んだも
のがそのまますり抜けてしまう。また、カス
タマイズの柔軟性が低いため、どうしても
セキュリティホールができる。

「現在ご利用中のメールセキュリティ（受信
時の脅威対策）の不満点を教えてください」
という質問に対し、自由回答していただい
たコメントをいくつかピックアップします。

特設サイト「法人 I T調査レポート」
I I Jでは、情報システム部門の方々を対象にアンケート調査を定期的に行ない、
その内容を特設サイト「法人 IT調査レポート」で公開しています。今回のテーマ
についてより詳しく知りたい方は、こちらのサイトも併せてチェックしてください。
https://www.iij.ad.jp/svcsol/survey/

本連載では、今後も「法人 I T調査レポート」のダイジェスト版を紹介していきますので、ご期待ください！
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イラスト／末房志野

高
さ
を
西
洋
音
階
の
「
Ｃ
」
の
音
に
固
定
し
た
う
え
で
「
ド
レ

ミ
フ
ァ
ソ
ラ
シ
ド
」
で
１
オ
ク
タ
ー
ブ
の
各
音
名
を
表
す
も
の

で
す
。
も
う
一
つ
は
「
移
動
ド
」
唱
法
と
言
っ
て
、長
調
の
場

合
、そ
の
調
の
主
音
を
「
ド
」
と
し
て
（
短
調
の
場
合
、主
音
を

「
ラ
」
と
し
て
）、そ
こ
か
ら
の
相
対
的
な
音
の
高
さ（
階
名
）
を

表
す
た
め
に
「
ド
レ
ミ
フ
ァ
ソ
ラ
シ
ド
」
を
使
う
や
り
方
で
す
。

　

例
え
ば
「
さ
い
た
さ
い
た
チ
ュ
ー
リ
ッ
プ
の
花
が
」
を
ド
レ

ミ
で
歌
う
と
、移
動
ド
の
場
合
、ハ
長
調
で
も
ヘ
長
調
で
も
、

「
ド
」
の
音
の
高
さ
を
そ
の
調
の
主
音
に
変
え
て
、「
ド
レ
ミ
ド

レ
ミ
ソ
ミ
レ
ド
レ
ミ
レ
」
と
歌
う
こ
と
が
で
き
ま
す
。
一
方
、

固
定
ド
の
場
合
、移
調
し
て
も
「
ド
」
の
音
の
高
さ
は
変
わ
ら

な
い
た
め
、ヘ
長
調
に
す
る
と
「
フ
ァ
ソ
ラ
フ
ァ
ソ
ラ
ド
ラ
ソ

フ
ァ
ソ
ラ
ソ
」
と
い
う
ふ
う
に
、歌
い
方
を
変
え
る
必
要
が
あ

り
ま
す
。

　

学
校
の
音
楽
で
は
移
動
ド
で
習
う
の
で
、筆
者
の
よ
う
な
凡

人
は
移
動
ド
に
馴
染
み
が
あ
り
ま
す
し
、移
調
し
て
も
ド
レ
ミ

で
そ
の
ま
ま
歌
え
る
の
で
便
利
で
す
。
と
こ
ろ
が
、音
大
や
ヤ

マ
ハ
音
楽
教
室
の
よ
う
な
音
楽
の
専
門
教
育
機
関
で
は
固
定

ド
を
使
っ
て
教
え
て
い
る
の
で
、大
き
な
問
題
が
起
こ
り
ま
す
。

小
さ
い
頃
に
音
楽
の
英
才
教
育
を
受
け
て
絶
対
音
感
を
身
に

つ
け
た
子
供
が
小
学
校
に
入
る
と
、と
た
ん
に
大
混
乱
に
陥
る

の
で
す
。
そ
う
い
う
子
供
た
ち
は
、基
準
音
で
あ
る
４
４
０
ヘ

ル
ツ
の
音
を
、固
定
ド
で
「
ラ
」
と
覚
え
て
い
ま
す
。
し
た
が

っ
て
、そ
の
音
は
誰
が
な
ん
と
言
っ
て
も
、「
ラ
」
な
の
で
す
。

と
こ
ろ
が
、不
変
の
は
ず
の
「
ラ
」
を
、学
校
の
先
生
は
調
が
変

わ
る
た
び
に
「
ド
」
と
呼
ん
だ
り
、「
フ
ァ
」
と
呼
ん
だ
り
す
る

の
で
、わ
け
が
わ
か
ら
な
く
な
る
と
い
う
の
で
す
。
絶
対
音
感

の
な
い
筆
者
に
は
こ
の
混
乱
ぶ
り
は
実
感
で
き
な
い
の
で
す

が
、例
え
ば
、自
分
が
赤
色
だ
と
信
じ
て
い
る
色
を
、
あ
る
時

は
黄
色
と
呼
べ
、
ま
た
あ
る
時
は
緑
色
と
呼
べ
と
言
わ
れ
て
い

る
よ
う
な
も
の
だ
と
考
え
れ
ば
、そ
の
片
鱗
は
理
解
で
き
る
で

し
ょ
う
。

　

根
本
的
な
問
題
は
、絶
対
的
な
音
の
高
さ
を
表
す
音
名
と
、

相
対
的
な
音
の
高
さ
を
表
す
階
名
の
両
方
に
同
じ
「
ド
レ
ミ
」

を
使
っ
て
い
る
こ
と
に
あ
り
ま
す
。
こ
れ
は
混
ぜ
て
は
い
け
な

い
も
の
な
の
で
す
。
先
述
の
よ
う
に
、固
定
ド
と
移
動
ド
の
両

方
を
使
っ
て
い
る
の
は
日
本
だ
け
で
す
。
つ
ま
り
、世
界
の
子

供
達
は
こ
ん
な
こ
と
で
微
塵
も
混
乱
し
た
り
し
て
い
な
い
の

で
す
。
例
え
ば
ア
メ
リ
カ
は
、音
名
は
Ａ
Ｂ
Ｃ
で
、階
名
は
ド

レ
ミ
、つ
ま
り
移
動
ド
唱
法
を
採
用
し
、フ
ラ
ン
ス
、イ
タ
リ
ア
、

ロ
シ
ア
な
ど
で
は
固
定
ド
唱
法
、つ
ま
り
音
名
に
ド
レ
ミ
を
使

い
、階
名
は
数
字
で
表
す
方
法
を
使
っ
て
い
る
そ
う
で
す
。
い

ず
れ
に
せ
よ
、混
乱
の
な
い
形
で
折
り
合
い
を
つ
け
て
い
ま
す
。

考
え
て
み
れ
ば
、当
た
り
前
の
話
で
す
。

　

で
は
、
な
ぜ
我
が
国
だ
け
両
方
に
同
じ
ド
レ
ミ
を
使
い
続
け

て
い
る
の
で
し
ょ
う
か
。
我
々
が
ド
レ
ミ
を
知
っ
て
か
ら
す
で

に
一
〇
〇
年
以
上
経
っ
て
い
る
と
思
い
ま
す
が
、日
本
の
音
楽

教
育
界
で
は
、専
門
教
育
（
固
定
ド
派
）
と
義
務
教
育
（
移
動

ド
派
）
の
両
陣
営
が
、互
い
に
そ
れ
ぞ
れ
の
良
さ
を
主
張
し
て

歩
み
寄
る
こ
と
が
で
き
な
い
た
め
、二
つ
の
ド
レ
ミ
を
使
い
続

け
て
い
る
よ
う
な
の
で
す
。

　

こ
の
よ
う
に
、対
立
す
る
二
つ
の
似
て
非
な
る
考
え
を
合
理

的
に
折
り
合
い
を
つ
け
て
一
つ
に
ま
と
め
上
げ
る
こ
と
が
、日

本
人
は
苦
手
な
の
か
も
し
れ
ま
せ
ん
。
横
同
士
で
折
り
合
わ

な
い
「
縦
割
り
思
考
」
が
根
付
い
て
し
ま
っ
て
い
る
の
か
も
し

れ
ま
せ
ん
。

　

デ
ジ
タ
ル
化
が
進
め
ば
、い
ろ
い
ろ
な
も
の
を
横
に
つ
な
げ

や
す
く
な
る
は
ず
な
の
で
す
が
、そ
れ
よ
り
先
に
必
要
な
の
は
、

組
織
の
縦
割
り
構
造
や
そ
れ
に
起
因
す
る
縦
割
り
思
考
の
破

壊
で
す
。
昨
今
う
ま
く
い
っ
て
い
な
い
も
の
は
こ
と
ご
と
く
、

組
織
の
縦
割
り
ロ
ジ
ッ
ク
で
、混
ぜ
た
ほ
う
が
良
い
も
の
を
混

ぜ
ず
、混
ぜ
て
は
い
け
な
い
も
の
を
混
ぜ
て
し
ま
っ
て
い
る
こ

と
に
因
る
よ
う
な
気
が
し
ま
す
。
デ
ジ
タ
ル
化
と
は
結
局
、意

識
改
革
、そ
し
て
組
織
改
革
な
の
だ
と
思
い
ま
す
。

さ
ん
が
証
明
済
み
で
す
。
そ
う
い
う
動
き
が
ま
っ
た
く
な
か
っ

た
わ
け
で
は
な
い
と
思
い
ま
す
が
、各
蔵
の
伝
統
が
邪
魔
を
す

る
の
か
、今
の
と
こ
ろ
大
き
な
流
れ
に
は
な
っ
て
い
ま
せ
ん
。

　

と
こ
ろ
が
、こ
こ
に
「
黒
船
」
が
到
来
し
ま
し
た
。
先
ほ
ど

紹
介
し
た
ド
ン
・
ペ
リ
ニ
ヨ
ン
と
い
う
シ
ャ
ン
パ
ン
の
最
高
責

任
者
だ
っ
た
ブ
レ
ン
ダ
ー
が
日
本
酒
に
可
能
性
を
見
出
し
、数

年
前
に
富
山
に
居
を
構
え
、自
ら
選
ん
だ
複
数
の
酒
を
取
り
寄

せ
て
ブ
レ
ン
ド
し
て
、新
た
な
日
本
酒
造
り
を
始
め
て
い
る
の

で
す
。
こ
の
酒
は
も
う
発
売
さ
れ
て
い
ま
す
が
、
な
か
な
か
手

に
入
ら
な
い
状
態
で
す
。
私
も
先
日
や
っ
と
一
杯
だ
け
口
に
す

る
こ
と
が
で
き
ま
し
た
。
す
っ
き
り
と
綺
麗
で
、日
本
酒
ら
し

く
な
い
爽
や
か
な
味
わ
い
で
し
た
。
こ
の
酒
は
話
題
に
な
り
始

め
て
い
ま
す
の
で
、日
本
酒
の
ブ
レ
ン
ド
も
こ
れ
か
ら
流
行
り

は
じ
め
る
か
も
し
れ
ま
せ
ん
。

　

そ
れ
に
し
て
も
、日
本
人
は
こ
こ
で
も
「
黒
船
」
到
来
に
よ

り
、新
た
な
世
界
に
気
づ
か
さ
れ
た
の
だ
な
と
思
う
と
、
ち
ょ

っ
と
残
念
で
は
あ
り
ま
す
。
で
も
、不
動
前
の
じ
い
さ
ん
の
よ

う
に
、日
本
人
は
草
の
根
的
に
は
い
ろ
い
ろ
な
工
夫
を
し
て
い

る
の
で
す
。
た
だ
、そ
れ
が
組
織
や
会
社
レ
ベ
ル
に
な
る
と
、

途
端
に
縦
割
り
の
壁
の
な
か
で
伝
統
や
前
例
主
義
に
阻
ま
れ

て
自
由
な
発
想
が
で
き
な
く
な
っ
て
し
ま
う
の
か
も
し
れ
ま

せ
ん
。

混
ぜ
て
は
い
け
な
い
話

　

と
こ
ろ
で
、最
近
初
め
て
知
っ
て
び
っ
く
り
し
た
こ
と
が
あ

り
ま
す
。
そ
れ
は
「
ド
レ
ミ
フ
ァ
ソ
ラ
シ
ド
」
に
は
二
種
類
あ

っ
て
、そ
の
二
種
類
を
両
方
と
も
使
っ
て
い
る
の
は
、ど
う
や

ら
日
本
だ
け
ら
し
い
の
で
す
。

　
「
ド
レ
ミ
の
歌
」
と
い
う
歌
が
あ
る
く
ら
い
で
、
ド
レ
ミ
で

歌
う
こ
と
が
で
き
ま
す
。
た
だ
し
、こ
れ
に
は
二
種
類
の
使
い

方
が
あ
り
ま
す
。
一
つ
は
「
固
定
ド
」
唱
法
で
、「
ド
」
の
音
の

混
ぜ
る
と
良
い
話

　

私
は
日
本
酒
が
好
き
で
よ
く
飲
ん
で
い
ま
す
。
こ
れ
ま
で

い
ろ
い
ろ
美
味
し
い
お
酒
を
飲
ん
だ
な
か
で
も
、も
う
一
度
飲

み
た
い
と
思
う
の
が
、数
年
前
ま
で
東
急
電
鉄
目
黒
線
の
不
動

前
駅
近
く
で
老
夫
婦
が
二
人
で
や
っ
て
い
た
小
さ
な
居
酒
屋

で
飲
ん
だ
酒
で
す
。
実
は
、そ
の
店
で
は
、店
主
の
じ
い
さ
ん

が
自
分
の
好
き
な
蔵
の
酒
を
あ
れ
こ
れ
ブ
レ
ン
ド
し
て
出
し

て
い
ま
し
た
。
で
も
、こ
れ
が
と
て
も
ふ
く
よ
か
で
、し
っ
か

り
し
た
深
み
も
あ
っ
て
、と
に
か
く
美
味
か
っ
た
の
で
す
。
残

念
な
が
ら
、名
ブ
レ
ン
ダ
ー
も
寄
る
年
波
に
は
勝
て
ず
引
退
し
、

お
店
も
閉
め
て
し
ま
い
ま
し
た
。
い
ま
だ
に
あ
そ
こ
で
飲
ん
だ

酒
が
人
生
最
高
に
美
味
し
い
酒
だ
っ
た
気
が
す
る
の
は
、も
う

同
じ
も
の
を
飲
め
な
い
か
ら
、そ
う
思
う
の
か
も
し
れ
ま
せ
ん
。

残
念
な
の
は
、
あ
の
う
ま
い
酒
が
ど
の
蔵
の
ど
の
酒
を
ブ
レ
ン

ド
し
て
作
ら
れ
た
も
の
な
の
か
わ
か
ら
な
い
こ
と
で
す
。
じ
い

さ
ん
は
「
ふ
っ
ふ
っ
ふ
、美
味
い
で
し
ょ
う
？
」
と
笑
う
だ
け

で
、絶
対
に
教
え
て
く
れ
な
か
っ
た
の
で
す
。

　

一
般
に
は
、日
本
酒
は
ブ
レ
ン
ド
し
て
飲
む
も
の
で
は
な
い

と
思
わ
れ
て
い
る
か
も
し
れ
ま
せ
ん
。
実
際
、自
分
の
蔵
の
酒

を
い
く
つ
か
ブ
レ
ン
ド
す
る
こ
と
は
あ
っ
て
も
、異
な
る
蔵
の

銘
柄
を
ブ
レ
ン
ド
し
た
酒
は
ほ
と
ん
ど
な
い
と
思
い
ま
す
。
海

外
で
あ
れ
ば
、例
え
ば
シ
ャ
ン
パ
ン
な
ど
は
、専
門
の
ブ
レ
ン

ダ
ー
が
い
て
、さ
ま
ざ
ま
な
銘
柄
を
ブ
レ
ン
ド
し
て
人
気
の
高

い
新
た
な
銘
柄
を
作
り
出
し
た
り
し
て
い
ま
す
。
有
名
な
ド

ン
・
ペ
リ
ニ
ヨ
ン
と
い
う
と
て
も
高
い
シ
ャ
ン
パ
ン
も
ブ
レ
ン

ド
で
作
ら
れ
て
い
ま
す
。
で
は
、
な
ぜ
ブ
レ
ン
ド
し
た
日
本
酒

は
一
般
的
で
は
な
い
の
で
し
ょ
う
か
。

　

縮
小
傾
向
に
あ
る
日
本
酒
市
場
で
蔵
同
士
が
厳
し
い
競
争

環
境
に
あ
る
の
は
理
解
で
き
ま
す
が
、こ
う
い
う
時
こ
そ
、横

に
連
携
し
た
新
た
な
試
み
が
あ
っ
て
も
い
い
の
で
は
な
い
で
し

ょ
う
か
。
と
て
も
う
ま
い
酒
が
で
き
る
の
は
、不
動
前
の
じ
い

「
縦
割
り
思
考
」
の
弊
害
が

し
ば
し
ば
指
摘
さ
れ
て
い
る
が
、

今
回
は
身
近
な
素
材
を
も
と
に
、

我
々
日
本
人
の
気
質
に
つ
い
て

考
え
て
み
た
い
。

I
I
J
イ
ノ
ベ
ー
シ
ョ
ン
イ
ン
ス
テ
ィ
テ
ュ
ー
ト

取
締
役
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［導入前の課題］
社内情報系のクラウド化にともない、
メールセキュリティの刷新を検討
――北國銀行は、勘定系システムのパブリッククラウドへの移行
や、IT基盤システムのクラウド化など、デジタルトランスフォーメ
ーション（DX）を推進されています。
新谷　地方銀行を取り巻く経営環境は、決して楽観視できるもの
ではありません。そうしたなか「デジタルトランスフォーメーショ
ン（DX）」や、I Tを活用した金融サービス「フィンテック」などに
積極的に取り組み、経営基盤を整えていきたいと考えています。
――情報系の I T 活用にも従来から取り組んできたとうかがって
います。
新谷 2014年頃から、端末にデータを持たないで利用できる
仮想デスクトップ（VDI）環境を導入し、「どこでも営業店」を推
進してきました。しかし、出先で業務を行なうとなると、VDI だと
レスポンスが遅かったり、ネットワークがつながりにくくなることも
ありました。そのうえ、インターネット接続は別ネットワークで対
応していたため、使い勝手が悪い状況が続いていました。
　また、VDI 導入当初は、個人でのメール利用をあまり想定して
おらず、オンプレミスのメールサーバでは一人当たり35MBのメ
ールボックスの容量しか確保していませんでした。ところが、昨今
の新型コロナウイルスの感染拡大により、メールによるコミュニ
ケーションが格段に活発化し、従来の環境では対応がむずかし
くなっていました。
水摩　そこで、マイクロソフトのパブリッククラウド Microsoft 
Azure とオフィスサービス Microsoft 365 を導入し、インターネ
ットと親和性の高いクラウド型の I T 基盤を整備することが決まり

ました。VDI 時代には銀行内のシステムを外から使うことが主流
でしたが、これからはクラウドや SaaS の活用が重要になると判
断したためです。
――クラウドやインターネットを多用すると、セキュリティ対策が
重要になりますね。
水摩　金融機関なので、セキュリティ対策は非常に重要です。
さまざまな攻撃によるリスクを想定しながら、対策を検討しました。
メールセキュリティもその一つです。
――メールセキュリティ対策は、どのように進める予定でしたか？
新谷　セキュリティ対策がクラウドサービスとして提供されるよう
になっており、機能や性能も進化しているので、クラウドに任せ
ていいのでは、と考えていました。

［選定の決め手］
リーズナブルで “かゆいところに手が届く”
―― I I J のクラウド型メールセキュリティサービス「 I I J セキュア 
MXサービス」を知った経緯を教えていただけますか。
丸金 I I J とは以前から付き合いがあり、セキュア MX サービス
も紹介はされていましたし、他ベンダからも同じようなサービスは
紹介されていました。ただ、Microsoft 365 の本格導入が決まる
までは、詳細な検討はしていませんでした。Microsoft 365 の導
入に向けて、改めて I I J の担当者に話を聞いたところ、「一度使っ
てみてもいいかな」と思ったのです。
――なぜそう思ったのですか？
丸金　まずは費用面です。提示された費用で、説明のあったセ
キュリティの機能が利用できるのなら、「試してみても損はない」

と感じました。さらに資料を見ていくと、日本のビジネスメールの
慣習にフィットした“かゆいところに手が届く”とも言える機能が備
わっていることもわかりました。I I J の担当者からは Microsoft 
365 とセキュアMXサービスを連携させた先行事例があり、うま
く運用できているという話も聞きました。コンソールの使い勝手
も良さそうでした。
新谷　Microsoft 365 のセキュリティ機能だけだと、かゆいとこ
ろまでには手が届かない印象でしたから、I I J の担当者の売り言
葉に乗って（笑）、使ってみてもいいかな、と。クラウドサービス
なので、うまく運用できなければ、利用を取りやめることもできま
す。費用もリーズナブルでしたし、まずは試してみようと判断しま
した。
―― “かゆいところに手が届く”とは、具体的にどのような点で
すか？
新谷　脅威メール対策として多層フィルタを Microsoft 365 の
機能に上乗せできますし、メールの全文保管や監査など、オプシ
ョン機能も充実しています。また、試験導入でセキュリティに問
題があった時、セキュア MXサービスのコンソールから操作して、
すぐに詳細を確認できました。そうした直感的な操作性も評価の
ポイントになりました。
水摩　検証環境で導入した時、設定の確認や利用状況の可視化
が簡単に実現できた時はうれしかったです。使い勝手が良く、導
入までのサポートも手厚かった。
丸金　問い合わせに対するレスポンスが早いことは、特筆すべき
点です。回線やサービスの紹介から契約まで、営業担当者をは
じめ、多くの方に問い合わせをしましたが、全て回答が早かった。
「さすが！」という印象を持ちました。

［導入後の効果］
メールセキュリティ対策を
ワンストップで任せられる安心感
――導入までのタイムテーブルを教えてください。
新谷　Microsoft 365 への移行を検討していた2019年1月、I I J

と話を始めました。それから、クラウドサービスを利用するにあた
り、セキュリティ要件を検討し、2020年5月から6月にかけて、
検証環境ができたタイミングで試験導入しました。その後、3カ
月ほど検証を行ない、2020年9月に正式申し込み、導入・設定
をして、10月中旬から本稼働しています。クラウドサービスのメ
リットですが、1カ月少々で本番稼働できたのは、本当にすごい
と感心しました。端末は Microsoft Surface を導入しています。
――稼働後、実際に運用した印象はいかがですか？
水摩　以前は「送ってもらったはずのメールが届かない」「送った
のに相手に届かない」といったトラブルが月に4、5件発生してい
たので、その対応に追われていました。オンプレミスのメールサ
ーバでは、ベンダに問い合わせても返事がくるまでに数日かかる
こともありました。セキュアMXサービスを導入してからは、どこ
で何が起こっているのか、手元のコンソールですぐにわかります。
メールサーバで止まっているのか、送ったつもりで下書きに残って
いるのかなど、簡単に切り分け・説明ができるので、問い合わせ
を受ける立場としては、業務がとてもスムーズになりました。
丸金　セキュアMXサービスを導入してから、まだセキュリティイ
ンシデントが起きていないので、インシデント発生時の運用や対
応については未知数な部分もありますが、セキュリティ対策を I I J
に一任できるので安心ですし、何かあったとしても、経験豊富な 
I I J のレスポンスが早いので信頼しています。
――今後、I I Jのメールセキュリティ関連のサービスを利用する予
定はありますか？
丸金 WEBシステムの脆弱性を突く攻撃を検知・防御する
「I I J マネージドWAFサービス」の導入を検討しています。
――最後に、I I J への期待をお聞かせください。
水摩　セキュリティのニーズは時代とともに変わっていきますが、
セキュア MX サービスは、現時点での我 の々ニーズに適ったサー
ビスとして提案していただきました。今後も引き続き、ニーズや環
境の変化に応じて継続的に製品の改良や新しい提案をしてもら
えるとありがたいです。
新谷 DXを推進していくなかで、我 の々ニーズをくみ取りながら、
継続的に支援してもらいたいと考えています。

株式会社 北國銀行
システム部 システム企画課
課長

新谷 直樹 氏

株式会社 北國銀行

情報系システムの刷新にともない
メールセキュリティ
「 I I J セキュアMX サービス」を導入

株式会社 北國銀行
本社：石川県金沢市広岡 2丁目12番 6号
創業：1943年12月18日
資本金：266億 7300万円
経常収益（連結）：747億 4000万円（2019年度）
従業員数：2220人

石川県金沢市に本拠を置く地方銀行。1943年、加能合同銀行・加州銀行・
能和銀行の三行が合併して誕生した。地域のリーディングバンクとして「豊
かな明日へ、信頼の架け橋を～ふれあいの輪を拡げ、地域と共に豊かな未
来を築きます～」の企業理念のもと、業務を展開している。クラウドサービ
スの活用など、DXに積極的に取り組んでいる。
https://www.hokkokubank.co.jp/

北國銀行では、クラウド化を推進するために情報系システムを 
Microsoft Azure と Microsoft 365に移行した。その際、課題となったのがメールセキュリティ。
従来のオンプレミスでのメールサーバの運用から、クラウドベースの運用へシフトするにあたり、
運用負荷がかからず、かゆいところに手が届くメールセキュリティサービスを検討した結果、
リーズナブルなコストで要件を満たしてくれる「IIJセキュアMXサービス」が採用された。

株式会社 北國銀行
システム部 システム企画課 
調査役

丸金 正和 氏
まるかね

株式会社 北國銀行
システム部 システム企画課
課長代理

水摩 安慎 氏
みず ま やすのり
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イラスト／末房志野（P28,29）

ニ
ュ
ー
ヨ
ー
ク
の
ワ
ク
チ
ン
事
情

グ
ロ
ー
バ
ル
・
ト
レ
ン
ド

終
息
に
向
け
て

　

新
型
コ
ロ
ナ
ウ
イ
ル
ス
の
感
染
拡
大
が
始
ま
っ
て
は
や
一
年
、

い
ま
だ
終
息
の
目
処
が
立
た
な
い
日
々
が
続
い
て
い
ま
す
。
一

方
で
、こ
こ
ア
メ
リ
カ
で
は
、昨
年
十
二
月
中
旬
か
ら
新
型
コ

ロ
ナ
ウ
イ
ル
ス
に
対
す
る
ワ
ク
チ
ン
接
種
が
開
始
さ
れ
て
い
ま

す
。（
Ｗ
Ｈ
Ｏ
が
パ
ン
デ
ミ
ッ
ク
認
定
し
て
か
ら
一
年
と
な
る
）

去
る
三
月
十
一
日
、バ
イ
デ
ン
大
統
領
は
ア
メ
リ
カ
国
民
に
向

け
た
演
説
で
、五
月
一
日
ま
で
に
全
て
の
国
民
が
ワ
ク
チ
ン
接

種
可
能
な
状
態
に
な
る
こ
と
、ま
た
、ア
メ
リ
カ
独
立
記
念
日

で
あ
る
七
月
四
日
に
は
新
型
コ
ロ
ナ
ウ
イ
ル
ス
か
ら
の
「
独

立
」
を
実
現
す
る
こ
と
を
、力
強
く
述
べ
て
い
ま
し
た
。

ワ
ク
チ
ン
接
種
の
情
報
発
信

　

私
が
生
活
し
て
い
る
ニ
ュ
ー
ヨ
ー
ク
市
で
も
ワ
ク
チ
ン
接
種

が
始
ま
っ
て
い
ま
す
。
各
種
情
報
は
、ニ
ュ
ー
ヨ
ー
ク
州
お
よ

び
ニ
ュ
ー
ヨ
ー
ク
市
が
そ
れ
ぞ
れ
公
開
し
て
い
る
Ｗ
Ｅ
Ｂ
サ
イ

ト
で
確
認
で
き
ま
す
。
郵
便
番
号
を
入
力
す
る
と
近
隣
の
接

種
可
能
な
ス
ポ
ッ
ト
が
地
図
上
に
表
示
さ
れ
、病
院
や
ク
リ
ニ

ッ
ク
に
加
え
、ド
ラ
ッ
グ
ス
ト
ア
も
そ
の
対
象
に
な
っ
て
お
り
、

至
る
所
に
接
種
可
能
ス
ポ
ッ
ト
が
あ
り
ま
す
。
ま
た
、簡
単
な

ア
ン
ケ
ー
ト
に
答
え
る
だ
け
で
、自
分
が
ワ
ク
チ
ン
接
種
可
能

か
否
か
を
確
認
で
き
ま
す
。
こ
れ
ら
情
報
の
概
要
は
、在
ニ
ュ

ー
ヨ
ー
ク
日
本
領
事
館
の
Ｗ
Ｅ
Ｂ
サ
イ
ト
に
お
い
て
日
本
語
で

も
案
内
さ
れ
て
い
る
の
で
、多
く
の
在
留
邦
人
が
活
用
し
て
い

る
の
で
は
な
い
で
し
ょ
う
か
。

ワ
ク
チ
ン
接
種
の
実
態

　

ワ
ク
チ
ン
接
種
の
実
態
は
と
い
う
と
、高
齢
者
、医
療
関
係

者
、教
育
関
係
者
、警
察
・
消
防
な
ど
の
方
が
接
種
優
先
対
象

者
で
あ
り
、一
般
の
人
々
は
も
う
少
し
先
に
な
り
そ
う
で
す
。

そ
れ
で
も
少
し
ず
つ
、職
場
や
取
引
先
の
友
人
・
知
人
で
「
接

種
済
み
」
と
い
う
話
を
聞
く
頻
度
が
増
え
て
き
ま
し
た
。

　

反
応
は
さ
ま
ざ
ま
な
よ
う
で
、安
心
感
を
覚
え
る
方
、副
作

用
で
少
し
つ
ら
か
っ
た
と
い
う
方
、自
分
自
身
が
あ
る
意
味
コ

ロ
ナ
キ
ャ
リ
ア
に
な
っ
て
し
ま
う
こ
と
で
周
囲
へ
の
感
染
を
警

戒
す
る
方
な
ど
、何
か
に
つ
け
て
初
め
て
の
経
験
の
た
め
、捉

え
方
は
本
当
に
人
そ
れ
ぞ
れ
の
よ
う
で
す
。
ワ
ク
チ
ン
を
接

種
す
べ
き
か
否
か
、最
終
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当社エンジニア宅に届いたニューヨーク市からのワクチン接種に関する案内

堂前 清隆
I IJ MVNO 事業部 事業統括部
シニアエンジニア

　リモートワークが急速に普及し、仕事をする場所として自宅が
重視されるようになりました。長時間の座り作業のために、椅子
や机を新調したという話も聞きますが、会社へのアクセスに使うイ
ンターネット接続環境も、改めて見直してみてはいかがでしょう
か？ 今回は、自宅で利用するWi-Fiについてお話ししたいと
思います。
　家庭用のWi-Fi 機器は、たくさん新製品が発売されていま
す。それらはたしかに性能が良いのですが、買い換える前に
Wi-Fi 機器の設定を確認することで、状況を多少改善できる
場合があります。
まず確認したいのは、Wi-Fi が利用するチャンネルです。
Wi-Fi はおもに「2.4GHz」「5GHz」の電波を使っており、
2.4GHzでは14のチャンネルが、5GHzでは19のチャンネルが
用意されています。複数のWi-Fi アクセスポイントが同じチャンネ
ルを使ってしまうと、干渉が起こり、通信効率が低下してしまいます。
　オフィスに業務用のWi-Fi アクセスポイントを設置する場合、

電波が干渉しないようにエンジニアが設計して機器を設置します

が、自宅では普通そのようなことは行なわれません。家庭用のアク

セスポイントは、周囲で使われていないチャンネルを調べて自動

的に選択する機能がありますので、通常、それに任せていること

が多いと思います。

　ところが最近は、住宅地でもWi-Fi の利用者が増え、自宅

に機器を設置した時は空いていたチャンネルが、いつの間にか

他のお宅の機器のチャンネルと重なってしまっていることがあります。

ほとんどのアクセスポイントは電源をONにした時のみ、チャンネ

ルの自動選択が働くので、長期間アクセスポイントの電源をつけ
っぱなしにしていた場合は、一度電源を OFF-ONして、自動選
択をやり直してみると良いかもしれません。
　5GHz のチャンネルは、W52、W53、W56 というグループに
わかれています。全てのチャンネルを使ったほうが重複が起きに

くいのですが、W53、W56 のグループのチャンネルは、航空・
気象レーダーなどと電波が重なっています。利用開始前に付近
でレーダーが使われていないか確認が行なわれるため、電源を
入れてから1分くらいは、電波が発信されないという使いにくさが
あります。このため、機器によっては出荷時に W53、W56 を使
わないように設定されている場合があります。周辺の住宅でも
Wi-Fi が使われていてチャンネルに空きが少ない場合、アクセ
スポイントの設定で W53、W56 を有効にすると重複が避けら
れるかもしれません。ただし、上述した通り、W53、W56 は機
器の電源を入れてから1分間は電波が出てきませんので、それを
理解して利用する必要があります。
　しかし、設定の見直しだけでは、状況が改善しないこともありま
す。最近は家庭でWi-Fi を利用する機器が増えています。パ
ソコンに加え、スマホ、ゲーム機、ネット対応動画端末、IoT セン
サなど、気がつくと10台を超える端末が常時Wi-Fi を使ってい
ることもあるでしょう。少し古めのWi-Fi アクセスポイントは、一つ
のアクセスポイントで対応できる機器の数が8台や10台程度し
かない場合もあります。こうしたアクセスポイントに多くの機器をつ
なぐと、通信が不安定になったり、突然動作が停止してしまうことも
あります。
　また、アクセスポイントを構成する部品のなかには、例えば、コ
ンデンサのように長いあいだ電気を通していると劣化してしまうも
のもあります。コンデンサが劣化すると、明確に動作がおかしくは
なくても、なんとなく通信に支障が出たり、負荷が高い時に異常
動作することもあります。
　こうした場合はやむを得ませんので、新しい機器に買い換える
しかありません。部品の劣化は、設置場所の温度・湿度などの
影響も受けるため、なかなか判断がむずかしいのですが、筆者
は利用開始から4年が過ぎて動作が怪しくなると、部品の劣化
を疑い、買い換えを検討するようにしています。

インターネット・トリビア

ご自宅のWi-Fiを
見直してみませんか？

2829



株式会社 インターネットイニシアティブ

本社　

関西支社　

名古屋支社　

九州支社　

札幌支店　

東北支店　

横浜支店　

北信越支店　

中四国支店　

沖縄支店　

新潟営業所

豊田営業所　

I IJグループ／連結子会社

株式会社 I I Jグローバルソリューションズ
東京都千代田区富士見 2-10 - 2 飯田橋グラン・ブルーム 
〒102- 0071　TEL: 03- 6777- 5700　

株式会社 I I Jエンジニアリング
東京都千代田区神田須田町 1- 23 -1 住友不動産神田ビル2号館 7F
〒101- 0041　TEL: 03- 5205- 4000　

ネットチャート株式会社
神奈川県横浜市港北区新横浜 2-15 -10 YS新横浜ビル 8F 
〒222- 0033　TEL: 045- 476-1411　

株式会社 I I Jイノベーションインスティテュート
東京都千代田区富士見 2-10- 2 飯田橋グラン・ブルーム 
〒102- 0071　TEL: 03- 5205- 6501　

株式会社 I I Jプロテック
東京都千代田区富士見 2-10- 2 飯田橋グラン・ブルーム 
〒102- 0071　TEL: 03- 5205- 6766　

I I J America Inc.
55 East 59th Street, Suite 18C, New York, NY 10022, USA
TEL ： +1- 212- 440 - 8080　

PTC SYSTEM (S) PTE LTD
Jackson Design Hub 29 Tai Seng Street #04- 01 Singapore

I I J Europe Limited
1st Floor 80 Cheapside London EC2V 6EE, U.K.
TEL ： +44- 0- 20- 7072- 2700　

株式会社トラストネットワークス
東京都千代田区富士見 2- 10- 2 飯田橋グラン・ブルーム 
〒102- 0071　TEL: 03- 5205- 6490

東京都千代田区富士見 2 - 10 - 2 飯田橋グラン・ブルーム
〒102 - 0071　TEL : 03 - 5205 - 4466
　大阪府大阪市中央区北浜 4 - 7 - 28 住友ビルディング第ニ号館 5F
〒541 - 0041　TEL : 06 - 7638 - 1400

愛知県名古屋市中村区名駅南 1 - 24 - 30 名古屋三井ビルディング本館 4F
〒450 - 0003　TEL : 052 - 589 - 5011　

福岡県福岡市博多区冷泉町 2 - 1 博多祇園M - SQUARE 3F
〒812 - 0039　TEL : 092 - 263 - 8080　

北海道札幌市中央区北四条西 4- 1 伊藤・加藤ビル 5階
〒060 -0004　TEL : 011-218-3311　

宮城県仙台市青葉区花京院 1-1-20 花京院スクエアビル15F
〒980- 0013　 TEL: 022- 216- 5650　

神奈川県横浜市港北区新横浜 2-15-10 YS新横浜ビル 8F
〒222- 0033　 TEL: 045- 470- 3461　

富山県富山市牛島新町 5- 5 タワー111 10F
〒930- 0856　  TEL: 076- 443- 2605　

広島県広島市中区銀山町 3-1 ひろしまハイビル 21 5F
〒730- 0022　 TEL: 082- 543- 6581　

沖縄県那覇市久茂地1-7-1 琉球リース総合ビル 8F
〒900- 0015　 TEL: 098- 941- 0033

新潟県新潟市中央区南笹口1- 1- 54 日生南笹口ビル7F
〒950-0912　 TEL: 025- 244- 8060

愛知県豊田市西町 4-25-13 フジカケ鐵鋼ビル 5F
〒471- 0025　 TEL: 0565- 36- 4985

この冊子の内容はサービス形態・価格など予告なしに変更することがあります。（2021年4月作成）

※ 表示価格には、消費税は含まれておりません。

※ 記載されている企業名あるいは製品名は、一般に各社の登録商標または商標です。

※ 本書は著作権法上の保護を受けています。本書の一部あるいは全部について、著作権者からの許諾を
得ずに、いかなる方法においても無断で複製、翻案、公衆送信等することは禁じられています。

©Internet Initiative Japan Inc. All rights reserved.　I I J-MKTG001-0163

発行／株式会社インターネットイニシアティブ 広報部
お問い合わせ／株式会社インターネットイニシアティブ 広報部内「I I J.news」編集室
〒102-0071 東京都千代田区富士見2-10 -2 飯田橋グラン・ブルーム
TEL: 03-5205-6310　E-mail: iijnews- info@iij.ad.jp

編集／村田茉莉、鈴木健二、小河文乃
編集協力／合同会社 Passacaglia
表紙イラスト／末房志野
デザイン／榊原健祐、榊原吏海（Iroha Design）
印刷／株式会社興陽館 印刷事業部

表紙の言葉「境界を越えて進む道」

今と未来、人と人、二つのあいだを隔てる境
界や障害があっても諦めないで、それらをつ
なぐ橋を見つけて、前へ進んでいきたいと思
います。自分が何かの懸け橋になれるかもし
れません。さまざまなことが動き始める、躍
動感のある春に、前向きな気持ちを大切にし
たいです。

末房志野

◎ I I J.news表紙のデザインを壁紙としてダウンロードいただけます。ぜひご利用ください。
　 URL: ht tps://www.iij.ad.jp/news/iijnews/wp/
◎ I I J.newsのバックナンバーをご覧いただけます。URL: https://www.iij.ad.jp/iijnews/

編集後記

この季節、キアゲハを見かけると「よくぞ御無事でー」と、こっそり声をかけます。キアゲ
ハの卵が成虫になれる確率は100分の1。ハチに寄生されたり、脱皮に失敗したり、鳥や
肉食の昆虫に捕食されたり…彼らが大人になるまでの道は、とても険しいのです。（A）／ 
ユニクロ・今治タオル・日清食品・楽天・セブン＆アイ…毎日のように目にしているこれ
らのブランドロゴが、すべて同じ人によって生み出されていたというから驚きです。現在、国
立新美術館で開催中（～5/10）の佐藤可士和展では、彼がこれまでに手掛けた作品を一挙
に見ることができます。「あれも！」「これも！」と見たことのあるパッケージやロゴがたくさ
ん並んでいて、美術館というより、まるで街中をぶらぶら散策しているかのような感覚で楽
しむことができました。（M）／ 先日、東京都千代田区の千鳥ヶ淵に行き、桜並木の道を散
歩しました。ほぼ満開となった桜の向こうには、皇居のお濠が広がっていて、たくさんのス
ワンボートと手漕ぎボートが浮かんでいました。気持ちの良い陽気の中、多彩な景色を目に
し、やっぱり春はいいなとしみじみ思いました。新しい年度を心機一転、はじめていきたい
と思います。（K）

I I J America Inc.は、グローバルビジネスに関心のある方や在米日系
企業の皆さまに向けて、ニュースレターの配信を始めました。最新の
テクノロジー情報や定期開催中のウェビナー情報などをお届けします。
ご興味のある方は、QR コードから配信をお申込みください。

（QR コードが動作しない場合はコチラから）
http://eepurl.com/hmUf_5

I I J はどうやって
自社 DWP を実現したのか？

I I J America Inc.
ニュースレターの配信を開始

「デジタルワークプレース」（DWP）の成否のカギを握る情報システム
部門。しかし、理想と現実のあいだにはギャップがあり、難題も山
積み……。I I J の情シスも、例外ではありませんでした。一つひとつの
課題にどう向き合い、どう解決していったのか？　I I J 自身の体験を担当
者インタビューとイラストで紹介するコラムです。ぜひご一読ください！

URL
https://www.iij.ad.jp/svcsol/dwp/showcase/
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I I J was founded in 1992 as a 
pioneer in the commercial 
Internet market in Japan. 
Since that time, the company has 
continued to take the initiative in 
the network technology field, 
playing a leading role in Japan’s 
Internet industry. 
The history of I I J is indeed the 
history of the Internet in Japan.
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