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大
学
に
入
る
と
活
動
的
に
な
っ
て
ね
。
地
元
の（
慶
應
）学
生
会
の
代
表
に
な
り
、

い
ろ
ん
な
行
事
で
挨
拶
し
た
り
、三
田
会
で
Ｏ
Ｂ
会
と
折
衝
を
や
っ
た
り
、会
合
な

ど
で
話
す
機
会
も
増
え
て
き
た
。
そ
う
こ
う
し
て
い
る
う
ち
に
、自
分
で
は
目
立
つ

の
は
イ
ヤ
だ
と
言
い
な
が
ら
も
、目
立
つ
よ
う
に
な
っ
ち
ゃ
う
ん
だ
な
。
同
時
に

「
政
治
は
大
事
な
ん
だ
」
と
い
う
気
持
ち
に
も
な
っ
て
き
た
。

勝　

お
父
様
は
、政
治
家
と
し
て
の
心
構
え
と
か
、
そ
う
い
う
話
は
さ
れ
た
の
で

す
か
？

小
泉　

そ
れ
は
い
ろ
い
ろ
話
し
た
よ
。
こ
の
政
治
家
は
ど
う
だ
と
か
、あ
の
挨
拶
は

長
す
ぎ
だ
と
か
。
と
に
か
く
話
は
簡
単
な
ほ
う
が
い
い
、原
稿
な
ん
か
見
ち
ゃ
い
か

ん
と
。
そ
れ
は
よ
く
言
っ
て
い
た
。
短
く
、わ
か
り
や
す
く
、簡
単
に
や
れ
。
長
い

や
つ
は
飽
き
ら
れ
る
と
。
今
で
も
そ
れ
は
心
掛
け
て
い
る
。
話
は
三
分
以
内
に
ま

と
め
る
。
結
婚
式
で
一
〇
分
と
か
一
五
分
や
る
人
が
い
る
け
ど
、長
い
だ
ろ
？（
笑
）

勝　

そ
う
で
す
ね（
笑
）。

小
泉　

そ
う
い
う
こ
と
が
親
父
の
教
え
と
言
え
ば
教
え
だ
な
。

落
選
、
そ
し
て
福
田
赳
夫
元
総
理
の
秘
書
に

勝　

政
界
に
入
ら
れ
て
か
ら
の
恩
人
で
す
と
か
、影
響
を
受
け
た
政
治
家
は
い
ら

っ
し
ゃ
い
ま
す
か
？

小
泉　

福
田
赳
夫
先
生
。
親
父
が
福
田
派
だ
っ
た
か
ら
、何
か
あ
っ
た
ら
福
田
先

生
を
頼
っ
て
い
け
ば
い
い
と
。

　

実
は
、最
初
に
出
た
選
挙（
一
九
六
九
年
）
で
落
選
し
た
ん
だ
よ
。
そ
の
選
挙
に

は
、二
七
歳
の
新
人
世
襲
候
補
者
が
三
人
い
て
、ち
ょ
っ
と
話
題
に
な
っ
た
。
小
沢

一
郎
さ
ん
、社
会
党
の
佐
藤
観
樹
さ
ん
、そ
れ
と
私
。
三
人
と
も
親
父
が
衆
議
院
議

員
で
、同
い
年
。
当
然
、有
利
だ
っ
た
は
ず
な
ん
だ
。
そ
の
年
の
夏
、親
父
が
亡
く

な
っ
た
こ
と
で
、同
情
が
集
ま
る
。
知
名
度
が
あ
る
。
若
く
て
将
来
性
が
あ
る
。
し

か
し
、三
人
の
な
か
で
私
だ
け
落
選
し
た
。

勝　

そ
う
で
し
た
か
。

小
泉　

落
選
し
た
ん
だ
け
ど
、一
〇
万
票
以
上
集
め
た
。
同
じ
選
挙
で
一
〇
万
票
以

上
集
め
て
落
ち
た
候
補
者
が
私
を
含
め
て
数
人
い
た
。
群
馬
の
小
渕（
恵
三
）
さ
ん

な
ん
て
、三
万
票
台
で
当
選
し
て
る
ん
だ
よ
。
お
か
し
い
よ
な（
笑
）。

勝　

一
票
の
格
差
で
す
ね（
笑
）。

小
泉　

落
選
す
る
と
、毎
日
選
挙
運
動
し
た
っ
て
し
ょ
う
が
な
い
か
ら
、福
田
先
生

の
と
こ
ろ
へ
行
っ
て「
何
か
手
伝
う
こ
と
は
あ
り
ま
せ
ん
か
？
」
と
う
か
が
っ
た
ら
、

「
私
の
秘
書
と
い
う
肩
書
を
使
っ
て
い
い
か
ら
、陳
情
な
ど
あ
れ
ば
、持
っ
て
き
な

さ
い
」
と
お
っ
し
ゃ
っ
て
く
れ
た
。
た
だ
、そ
の
時「
秘
書
」
と
い
う
肩
書
を
も
ら
っ

政
治
家
を
志
す
ま
で

勝　

本
日
は
お
忙
し
い
な
か
お
時
間
を
頂
戴
し
、あ
り
が
と
う
ご
ざ
い
ま
す
。
お

酒
を
飲
ま
な
い
席
で
お
話
す
る
の
は
久
し
ぶ
り
で
す
ね（
笑
）。

小
泉　

酒
席
以
外
で
は
、音
楽
会
く
ら
い
か
な
。

勝　

で
は
、さ
っ
そ
く
始
め
た
い
と
思
い
ま
す
。
小
泉
総
理
は
政
治
家
の
家
系
に
生

ま
れ
育
ち
ま
し
た
が
、ご
自
身
で
も
小
さ
い
頃
か
ら
政
治
家
に
な
ろ
う
と
い
う
想

い
が
あ
っ
た
の
で
す
か
？

小
泉　

い
や
、な
か
っ
た
ね
。
高
校
生
く
ら
い
ま
で
は
、ま
っ
た
く
。
政
治
家
に
な

ろ
う
と
思
っ
た
の
は
、大
学
に
入
っ
て
、二
十
歳
を
過
ぎ
て
か
ら
。
そ
の
頃
、親
父

の
選
挙
を
手
伝
う
よ
う
に
な
っ
た
。
そ
れ
ま
で
は
で
き
る
だ
け
目
立
た
な
い
よ
う

に
し
て
い
た
。
嫌
い
な
ん
だ
よ
、目
立
つ
の
が
。
し
か
し
選
挙
が
始
ま
る
と
、地
元

の
人
た
ち
が
仕
事
を
し
な
が
ら
、朝
早
く
か
ら
夜
遅
く
ま
で
手
伝
っ
て
く
れ
る
。

朝
、街
頭
に
立
っ
て
一
緒
に
お
辞
儀
を
し
て
く
れ
た
り
、演
説
会
の
準
備
を
し
て
く

れ
た
り…

…

。
自
分
の
仕
事
が
あ
る
の
に
、一
生
懸
命
や
っ
て
く
れ
る
。
そ
う
い
う

姿
を
見
て
、自
分
も
手
伝
わ
な
き
ゃ
い
か
ん
な
と
い
う
気
持
ち
に
な
っ
た
。

　

当
時
は
中
選
挙
区
制
で
、全
候
補
者
が
集
ま
る
立
会
演
説
会
が
あ
っ
た
。
各
候

補
者
が
一
〇
分
く
ら
い
で
政
策
を
発
表
す
る
。
私
の
選
挙
区
は
定
員
四
名
だ
っ
た

か
ら
、結
構
い
ろ
ん
な
話
が
出
る
わ
け
だ
。
そ
れ
ら
を
聞
き
な
が
ら
、さ
ま
ざ
ま
な

考
え
が
あ
る
ん
だ
な
あ
と
。
そ
れ
で
政
治
に
興
味
を
持
つ
よ
う
に
な
っ
た
。

　

選
挙
中
、親
父
が
他
の
候
補
者
の
応
援
に
行
っ
て
、地
元
を
留
守
に
す
る
こ
と
が

あ
っ
た
。
そ
ん
な
時
は
立
会
演
説
会
に
誰
か
代
理
を
出
さ
な
い
と
い
け
な
い
。
た

だ
、知
り
合
い
の
県
会
議
員
や
市
会
議
員
を
出
す
と
、な
ん
で
〇
〇
が
出
る
ん
だ
？

と
い
う
こ
と
に
な
る
か
ら
、結
局
、身
内
が
出
る
こ
と
に
な
る
。

勝　

そ
う
な
の
で
す
ね
。

小
泉　

私
は
長
男
で
、も
う
二
十
歳
を
過
ぎ
て
い
た
か
ら
、お
前
が
親
父
の
代
わ
り

に
演
説
し
ろ
と
言
う
ん
だ
よ
。

勝　

ま
だ
学
生
で
す
よ
ね
？

小
泉　

学
生
だ
よ（
笑
）。
こ
れ
に
は
参
っ
た
。
中
学
の
時
に
弁
論
大
会
が
あ
っ
て
、

一
度
、出
さ
れ
た
こ
と
が
あ
っ
た
。
親
父
が
選
挙
を
や
っ
て
る
ん
だ
か
ら
、お
前
が

出
ろ
と
。
五
分
足
ら
ず
の
時
間
だ
っ
た
け
ど
、ま
ず
学
年
ご
と
に
演
説
し
て
、そ
の

優
勝
者
が
集
ま
っ
て
、さ
ら
に
全
校
で
弁
論
大
会
を
や
る
。
私
は
最
上
級
生
じ
ゃ

な
か
っ
た
け
ど
、一
位
に
な
っ
ち
ゃ
っ
た
ん
だ
よ
！　

話
上
手
じ
ゃ
な
い
か
と
か
言

わ
れ
て
さ
。
演
説
な
ん
て
そ
れ
以
来
だ
っ
た
。

　

周
囲
か
ら
は「
い
ず
れ
は
後
継
ぎ
だ
な
」
と
見
ら
れ
て
い
た
の
は
事
実
だ
け
ど
、

ど
ち
ら
か
と
言
う
と
引
っ
込
み
思
案
だ
っ
た
。
し
か
し
人
間
は
変
わ
る
ん
だ
な
。

人
と
な
り

特
別
対
談

写真／渡邉 茂樹

各界を代表するリーダーにご登場いただき、
その豊かな知見をうかがう特別対談“人となり”。

第16回のゲストには、
元内閣総理大臣の小泉純一郎氏をお招きしました。
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い
」
と
連
絡
が
あ
っ
た
。
私
は「
出
陣
式（
で
司
会
を
す
る
こ
と
）
の
挨
拶
だ
ろ
う
」

と
思
っ
て
い
た
。
そ
し
て
電
話
に
出
て
み
る
と
、「
す
ま
ん
。
立
候
補
を
辞
退
す
る
」

っ
て
言
う
ん
だ
よ
！

勝　

あ
の
出
馬
断
念
に
は
驚
き
ま
し
た
ね
。

小
泉　

出
陣
式
の
前
日
だ
よ
。
そ
こ
で
突
然「
辞
退
す
る
」っ
て
言
う
ん
だ
か
ら
さ
。

橋
本（
龍
太
郎
）
さ
ん
が
立
候
補
す
る
こ
と
に
な
っ
た
の
で
、お
そ
ら
く
河
野
さ
ん

は
勝
て
な
い
と
思
っ
た
ん
だ
ろ
う
な
。

　

当
時
の
雰
囲
気
は
、実
績
の
あ
る
現
職
の（
河
野
）総
裁
が
無
競
争
で
再
選
さ
れ

れ
ば
い
い
と
い
う
感
じ
だ
っ
た
。
し
か
し
、橋
本
さ
ん
は
新
人（
候
補
）
だ
っ
た
。
新

人
が
無
競
争
で
選
ば
れ
る
の
は
マ
ズ
い
っ
て
い
う
声
が
出
始
め
た
。
ち
ょ
う
ど
そ

の
頃
、総
裁
選
の
方
式
が
変
わ
っ
て
、党
員
に
も
一
票
あ
げ
ま
す
と
い
う
こ
と
に
な

っ
た
。
党
員
に
初
め
て
投
票
権
が
与
え
ら
れ
た
ん
だ
。
そ
れ
で「
そ
の
一
票
の
た
め

に
党
員
集
め
を
し
て
い
た
の
に
、無
競
争
で
は
困
る
」
と
い
う
こ
と
に
な
っ
た
。

　

急
き
ょ
、派
閥
の
幹
部
に（
出
て
く
れ
な
い
か
と
）頼
ん
で
み
た
が
、断
ら
れ
た
。

そ
う
こ
う
し
て
い
る
う
ち
に「
小
泉
さ
ん
、出
て
く
れ
な
い
か
」
と
来
た
わ
け
だ
。

現
職
の
河
野
さ
ん
が
降
り
て
、橋
本
さ
ん
が
出
る
ん
だ
か
ら
、勝
て
る
わ
け
な
い
よ
。

そ
れ
に
三
〇
人
の
国
会
議
員
の
推
薦
が
な
い
と
立
候
補
で
き
な
い
。「
そ
ん
な
数
の

推
薦
人
な
ん
て
集
ま
ら
な
い
」
と
思
っ
て
い
た
ら
、「
集
め
た
ら
ど
う
す
る
？
」っ
て

言
っ
て
き
た
の
で
、「
も
し
集
ま
っ
た
ら
、そ
の
時
に
考
え
る
よ
」
と
返
事
し
た
。
そ

し
た
ら
本
当
に
集
め
ち
ゃ
っ
た
ん
だ
よ
ね（
笑
）。
つ
ま
り
、総
裁
選
を
実
行
す
る

た
め
に
、私
は
担
ぎ
出
さ
れ
た
よ
う
な
も
ん
だ
。
誰
も（
私
が
）勝
つ
と
は
思
っ
て

い
な
い
。「
小
泉
さ
ん
な
ら
、負
け
て
も
傷
が
つ
か
な
い
だ
ろ
」っ
て（
笑
）。

勝　

そ
ん
な
舞
台
裏
が
あ
っ
た
の
で
す
ね
。

小
泉　

結
局
、橋
本
さ
ん
が
勝
っ
た
け
ど
、一
度（
総
裁
選
に
）出
る
と
、か
な
り
注

目
さ
れ
る
よ
う
に
な
っ
た
。

　

二
回
目（
一
九
九
八
年
の
総
裁
選
）
に
出
た
時
は
、最
大
派
閥
だ
っ
た
旧
田
中
派

（
経
世
会
）
か
ら
小
渕
さ
ん
と
梶
山（
静
六
）
さ
ん
が
出
て
、票
が
割
れ
た
。
だ
か
ら

「
今
度
は
わ
か
ら
ん
ぞ
！
」っ
て
言
わ
れ
た
ん
だ
が
、結
果
は
最
下
位
。
し
か
も
前

回
よ
り
票
を
減
ら
し
た
。
こ
れ
じ
ゃ
あ
ダ
メ
だ
と
思
っ
た
。

勝　

小
渕
政
権
、森
政
権
は
比
較
的
短
命
の
政
権
に
な
り
ま
し
た
。

小
泉　

森（
喜
朗
）
さ
ん
が
辞
め
る
こ
と
に
な
っ
た
時
、ま
た
私
に
出
ろ
っ
て
言
う

ん
だ
よ
。
で
も「
二
度
あ
る
こ
と
は
三
度
あ
る
。
総
裁
選
で
二
度
も
負
け
て
い
る
。

お
れ
を
担
い
で
も
、ま
た
冷
や
飯
だ
ぞ
」
と
。
た
だ
、周
り
が
そ
れ
で
も
い
い
っ
て

言
う
ん
だ
よ
。
そ
れ
で
今
度
こ
そ
最
後
と
決
め
て
立
候
補
し
た
。

　

い
ざ
、街
頭
演
説
会
に
出
る
と
、す
ご
い
聴
衆
な
ん
だ
よ
。
有
楽
町
で
も
、大
阪

で
も
。
渋
谷
な
ん
か
、ハ
チ
公
前
を
人
が
埋
め
尽
く
し
て
、車
も
何
も
通
れ
な
い
。

そ
の
勢
い
に
乗
っ
て
当
選
し
ち
ゃ
っ
た
。

勝　

あ
の「
小
泉
フ
ィ
ー
バ
ー
」
は
凄
か
っ
た
で
す
ね
。

小
泉　

私
は
総
裁
選
に
三
回
出
た
け
ど
、自
分
か
ら
手
を
挙
げ
た
こ
と
は
一
度
も

な
い
。
出
ろ
と
言
わ
れ
て
、出
た
。
そ
し
て「
ま
た
負
け
る
」
と
思
っ
た
三
回
目
で

当
選
す
る
ん
だ
か
ら
、不
思
議
な
も
ん
だ
よ
。

内
閣
総
理
大
臣
と
し
て
改
革
を
断
行

勝　

内
閣
総
理
大
臣
と
し
て
長
期
政
権
を
築
き
、全
く
新
し
い
政
治
の
在
り
方
・

手
法
を
実
現
さ
れ
ま
し
た
。
数
多
い
実
績
の
一
例
と
し
て
、行
財
政
改
革
、構
造
改

革
、特
殊
法
人
改
革
、経
済
財
政
諮
問
会
議
、歳
出
削
減
、日
米
外
交
重
視
、拉
致

問
題
解
決
、自
衛
隊
の
海
外
派
遣…

…

な
ど
が
あ
り
ま
す
。
な
か
で
も
一
番
力
を

入
れ
た
政
策
は
何
で
し
た
か
？

小
泉　

や
は
り
郵
政
民
営
化
に
は
力
を
入
れ
た
。
自
民
党
内
に
も
反
対
が
多
か
っ

た
し
、野
党
は
全
て
反
対
だ
っ
た
。
私
が
総
理
に
な
れ
ば
郵
政
民
営
化
は
実
現
で

き
る
と
言
っ
て
、総
裁
選
を
戦
っ
た
。

　

郵
政
民
営
化
法
案
は
、自
民
党
内
か
ら
造
反
が
出
た
が
、衆
議
院
は
僅
差
で
可

決
。
し
か
し
参
議
院
で
否
決
さ
れ
た
。
普
通
な
ら
あ
れ
で
お
し
ま
い
。
参
議
院
で

否
決
さ
れ
た
の
だ
か
ら
、内
閣
総
辞
職
が
当
然
と
言
わ
れ
た
。

　

私
は「
国
民
の
信
を
問
う
」
た
め
に
、衆
議
院
を
解
散
し
た
の
だ
が（
い
わ
ゆ
る

「
郵
政
解
散
」）、考
え
て
み
れ
ば
、参
議
院
で
法
案
が
否
決
さ
れ
て
衆
議
院
を
解
散

し
た
と
こ
ろ
で
、参
議
院
は
変
わ
ら
な
い
ん
だ
か
ら（
法
案
成
立
は
）
む
ず
か
し
い
。

さ
ら
に
は
、自
民
党
が
勝
っ
た
っ
て
、何
度
で
も（
参
議
院
で
）否
決
し
て
や
る
。
な

ん
て
バ
カ
な
こ
と
を
す
る
ん
だ
、非
常
識
だ
と
言
わ
れ
た
。
た
し
か
に
非
常
識
な
ん

だ
よ（
笑
）。
参
議
院
で
否
決
さ
れ
て
衆
議
院
を
解
散
す
る
な
ん
て
。
し
か
し
、郵

政
民
営
化
を
焦
点
に
選
挙
を
や
っ
た
ら
、圧
勝
し
た
ん
だ
よ
。

勝　

解
散
す
る
時
の
記
者
会
見
も
非
常
に
印
象
に
残
っ
て
い
ま
す
。

小
泉　

う
ん
、実
は
あ
の
会
見
は
、酒
気
帯
び
会
見
だ
っ
た（
笑
）。
目
玉
の
法
案
が

否
決
さ
れ
た
あ
と
、す
ぐ
に
臨
時
閣
議
を
開
い
て
、解
散
を
決
定
。
そ
の
記
者
会
見

を
夜
八
時
か
ら
開
く
こ
と
に
な
っ
た
。

　

あ
の
頃
、年
に
数
回
、経
済
界
の
要
人
と
食
事
会
を
催
し
て
い
て
、た
ま
た
ま
そ

の
日
に
会
が
あ
っ
た
。
経
団
連
会
長
だ
っ
た
ト
ヨ
タ
自
動
車
の
奥
田（
碩
）
さ
ん
と

か
、キ
ヤ
ノ
ン
の
御
手
洗（
冨
士
夫
）
さ
ん
と
か
ね
。
そ
れ
な
の
に「
今
夜
、記
者
会

見
を
や
り
ま
す
か
ら
、（
食
事
会
は
キ
ャ
ン
セ
ル
し
て
）
お
弁
当
を
用
意
し
ま
す
」っ

て
言
う
ん
だ
よ
。
し
か
し
ね
、財
界
の
人
た
ち
だ
っ
て
、わ
ざ
わ
ざ
何
カ
月
も
前
か

ら
予
定
を
入
れ
て
い
る
。
国
会
を
解
散
す
る
と
い
っ
て
も
、ま
だ
現
職
の
総
理
な
ん

て
何
も
し
な
い
の
は
、申
し
訳
な
い
と
も
思
っ
た
。

　

当
時
、福
田
先
生
の
お
宅
に
は
、朝
か
ら
す
ご
い
数
の
お
客
が
来
て
い
た
。
七
時

頃
、門
が
開
く
前
か
ら
外
で
待
っ
て
い
る
。
大
物
政
治
家
っ
て
い
う
の
は
、毎
朝
こ

ん
な
感
じ
な
の
か
と
。
一
方
、私
は
肩
書
だ
け
は
秘
書
と
い
っ
て
も
、何
を
し
て
い

い
の
か
わ
か
ら
な
い
。
じ
ゃ
あ
、お
客
が
多
い
早
朝
に
、玄
関
番
と
か
電
話
番
で
も

や
ら
せ
て
も
ら
お
う
と
思
い
、朝
四
時
に
起
床
し
て
、七
時
前
に
福
田
邸
に
着
い
て
、

お
客
の
対
応
を
し
た
ん
だ
。
福
田
先
生
は
早
い
日
は
八
時
に
出
る
け
ど
、普
通
は
九

時
く
ら
い
。
そ
れ
ま
で
お
客
の
取
り
次
ぎ
や
、ス
リ
ッ
パ
を
出
し
た
り
、靴
を
揃
え

た
り…

…

ま
あ
、下
働
き
だ
な
。
そ
う
し
て
福
田
先
生
が
出
か
け
た
あ
と
、地
元
に

戻
っ
て
、選
挙
運
動
を
し
た
わ
け
だ
。

　

今
、振
り
返
る
と
、最
初
に
落
選
し
て
良
か
っ
た
。
途
中
で
落
選
す
る
と
、
ブ
ラ

ン
ク
が
空
く
か
ら
。
あ
と
、選
挙
と
い
う
の
は
、普
段
が
肝
心
だ
と
痛
感
し
た
。
日

頃
の
活
動
が
大
事
だ
と
。

勝　

な
る
ほ
ど
。

小
泉　

選
挙
前
に
大
方
が
見
て「
当
選
確
実
」
と
い
う
く
ら
い
で
な
い
と
ダ
メ

な
ん
だ
。

勝　

事
前
に
票
は
読
め
る
も
の
で
す
か
？

小
泉　

読
め
な
い
。
票
は
読
め
な
い
。

勝　

そ
う
な
の
で
す
ね
。

小
泉　

だ
い
た
い
の
雰
囲
気
だ
よ
。
だ
か
ら
地
元
の
選
挙
運
動
は
熱
心
に
や
っ

た
。
そ
れ
で
だ
ん
だ
ん
認
め
ら
れ
て「
若
い
ん
だ
か
ら
、一
回
く
ら
い
落
選
し
て

も
心
配
す
る
な
」
と
激
励
さ
れ
た
。
そ
の
お
陰
で
二
回
目
か
ら
は
落
選
せ
ず
に

当
選
で
き
た
。

三
度
目
の
正
直
だ
っ
た
自
民
党
総
裁
選

勝　

二
〇
〇
一
年
、内
閣
総
理
大
臣
に
就
任
さ
れ
ま
し
た
が
、総
理
に
な
る
ま
で
の

道
程
も
け
っ
し
て
順
風
満
帆
で
は
な
か
っ
た
よ
う
で
す
ね
。

小
泉　

そ
う
。
自
民
党
の
総
裁
選
挙
で
二
度
敗
れ
て
、（
総
裁
に
な
っ
た
）三
度
目

も「
当
選
は
無
理
だ
」っ
て
、応
援
し
て
く
れ
た
人
で
さ
え
思
っ
て
い
た
か
ら
ね
。

勝　

そ
う
で
し
た
か
。

小
泉　

初
め
て
総
裁
選
に
出
た
の
は
一
九
九
五
年
。
社
会
党
の
村
山（
富
市
）
さ
ん

が
総
理
の
時
で
、自
民
党
の
総
裁
は
新
自
由
ク
ラ
ブ
か
ら
戻
っ
て
き
た
河
野（
洋

平
）
さ
ん
だ
っ
た
。
そ
れ
で
九
月
に
総
裁
選
に
向
け
た
選
対
会
議
が
あ
っ
て
、私
は

河
野
さ
ん
の
出
陣
式
で
司
会
を
や
る
こ
と
に
な
っ
て
い
た
。
い
よ
い
よ
明
日
が
出

陣
式
と
い
う
日
、河
野
さ
ん
か
ら「
あ
と
で
電
話
す
る
か
ら
、事
務
所
に
い
て
ほ
し
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小
泉　

こ
れ
は
人
間
の
考
え
が
変
わ
る
一
つ
の
典
型
だ
な
。
日
本
に
は
資
源
が
ほ

と
ん
ど
な
い
し
、石
油
も
輸
入
に
依
存
し
て
い
る
。
だ
か
ら
私
が
総
理
だ
っ
た
頃
は
、

エ
ネ
ル
ギ
ー
政
策
を
考
え
る
と
、原
発
は
不
可
欠
と
い
う
の
が
、役
所
で
も
経
済
界

で
も
常
識
だ
っ
た
。
実
際
、二
〇
一
一
年
の
時
点
で
、日
本
に
は
五
四
基
の
原
発
が

あ
り
、そ
の
う
ち
約
四
〇
基
が
稼
働
し
て
、全
電
力
の
約
三
〇
パ
ー
セ
ン
ト
を
供
給

し
て
い
た
。

　

二
〇
一
一
年
の
地
震
と
津
波
、あ
れ
は
想
定
外
だ
っ
た
か
も
し
れ
な
い
。
し
か
し

よ
く
調
べ
て
み
る
と
、当
時
か
ら
日
本
の
原
発
は
安
全
対
策
が
十
分
じ
ゃ
な
い
と

い
う
議
論
も
あ
っ
た
。
想
定
を
超
え
た
事
態
が
起
こ
る
か
も
し
れ
な
い
と
い
う
意

見
は
あ
っ
た
ん
だ
よ
。
と
こ
ろ
が
、原
発
推
進
論
者
や
電
力
会
社
は
、そ
ん
な
大
き

な
地
震
は
こ
な
い
、津
波
も
こ
な
い
、き
た
と
し
て
も
安
全
対
策
は
十
分
と
主
張
し

て
い
た
。
と
こ
ろ
が
、あ
の
メ
ル
ト
ダ
ウ
ン
だ
よ
。

　

私
は
二
〇
〇
九
年
に
政
界
を
引
退
し
た
。
そ
し
て
事
故
の
あ
と
、原
発
に
関
す

る
本
を
読
み
始
め
た
。
か
つ
て
経
産
省
を
は
じ
め
、原
発
推
進
論
者
は
、日
本
の
原

発
は
安
全
で
、他
の
電
力
に
比
べ
て
コ
ス
ト
が
安
い
、二
酸
化
炭
素
を
排
出
し
な
い

ク
リ
ー
ン
エ
ネ
ル
ギ
ー
だ
と
主
張
し
、挙
げ
句
の
果
て
に
は
、永
遠
の
エ
ネ
ル
ギ
ー

を
謳
っ
て「
も
ん
じ
ゅ
」
ま
で
つ
く
っ
た
。

　

国
会
が
設
置
し
た
事
故
検
証
委
員
会
で
委
員
長
を
務
め
た
黒
川
清
先
生
と
た
ま

に
話
を
す
る
ん
だ
。
こ
の
前
、会
っ
た
時
に「
福
島
の
原
発
が
爆
発
し
た
の
は
、地

震
が
原
因
だ
と
か
、津
波
が
原
因
だ
と
か
、い
ろ
ん
な
議
論
が
あ
る
け
ど
、い
っ
た

い
ど
っ
ち
な
ん
で
す
か
？
」
と
尋
ね
た
。
す
る
と
、は
っ
き
り
言
っ
た
よ
。「
あ
の
事

故
は
自
然
災
害
で
は
あ
り
ま
せ
ん
。
人
災
で
す
」
と
。
で
は
、な
ぜ
人
災
な
の
か
？

「
安
全
対
策
が
十
分
じ
ゃ
な
か
っ
た
」。

　

福
島
で
は
幸
い
に
も
四
基
目
は
爆
発
せ
ず
に
す
ん
だ
。
し
か
し
万
が
一
、四
基
目

が
爆
発
し
て
い
た
ら
、福
島
か
ら
半
径
二
五
〇
キ
ロ
圏
内
の
住
民
は
避
難
し
な
け

れ
ば
な
ら
な
か
っ
た
。
二
五
〇
キ
ロ
圏
内
と
い
う
と
、東
北
全
域
に
加
え
、東
京
・

神
奈
川
も
含
ま
れ
る
。
そ
う
な
る
と
五
千
万
人
が
避
難
だ
よ
！　

こ
れ
は
最
悪
の

状
況
。
原
発
が
ひ
と
た
び
事
故
を
起
こ
す
と
、多
く
の
人
が
故
郷
を
失
う
こ
と
に

な
る
。
現
に
今
で
も
帰
れ
な
い
人
が
何
万
人
も
い
る
。
そ
れ
で
私
は「
日
本
に
原
発

は
要
ら
な
い
」
と
考
え
、講
演
を
始
め
た
ん
だ
。

勝　

原
発
は
テ
ロ
対
策
な
ど
も
大
変
ら
し
い
で
す
ね
。

小
泉　

そ
う
。
だ
か
ら
コ
ス
ト
が
安
い
、安
全
っ
て
い
う
の
は
ウ
ソ
。
事
故
前
は
原

発
一
基
作
る
の
に
五
千
億
円
か
か
っ
て
い
た
が
、今
で
は
安
全
対
策
な
ど
を
含
め
る

と
一
兆
円
以
上
に
な
る
。
あ
と
、原
発
は
ク
リ
ー
ン
エ
ネ
ル
ギ
ー
っ
て
い
う
の
も
ウ

ソ
。
使
用
済
み
核
燃
料
を
捨
て
る
場
所
が
な
い
ん
だ
か
ら
。
産
業
廃
棄
物
、い
わ
ゆ

る
一
般
の
ゴ
ミ
だ
よ
、そ
れ
を
処
分
す
る
会
社
を
つ
く
ろ
う
と
し
た
ら
、処
分
場
を

確
保
し
な
い
限
り
、都
道
府
県
知
事
が
許
可
を
出
さ
な
い
。
そ
れ
な
の
に
、も
っ
と

危
険
な
核
の
ゴ
ミ
を
出
し
て
い
る
原
発
企
業
は
な
ぜ
認
め
ら
れ
て
い
る
の
か
？　

私
に
は
そ
れ
が
不
思
議
で
し
ょ
う
が
な
い
ん
だ
。

向
上
心
を
持
ち
続
け
る

勝　

最
後
に
若
い
人
に
向
け
た
ア
ド
バ
イ
ス
の
言
葉
を
い
た
だ
け
ま
す
か
。

小
泉　

若
い
人
に
限
ら
ず
、万
人
に
と
っ
て
大
事
な
の
は「
向
上
心
を
持
つ
こ
と
」

「
学
び
続
け
る
こ
と
」
だ
よ
。
所
詮
、人
間
の
知
恵
な
ん
て
微
々
た
る
も
の
で
、知

ら
な
い
こ
と
が
ほ
と
ん
ど
だ
ろ
。
私
も
原
発
が
こ
ん
な
に
危
険
だ
と
い
う
こ
と
は
、

自
分
で
勉
強
し
て
初
め
て
知
っ
た
。
歳
を
と
っ
た
人
で
も
、若
い
人
は
な
お
さ
ら
、

知
的
な
こ
と
で
も
肉
体
的
な
こ
と
で
も
い
い
か
ら
、自
分
を
向
上
さ
せ
よ
う
と
い

う
心
を
持
つ
こ
と
が
大
事
な
ん
だ
よ
。
社
会
に
出
た
時
、何
を
学
べ
ば
も
っ
と
自
分

の
能
力
を
高
め
る
こ
と
が
で
き
る
の
か
、そ
う
い
う
学
ぶ
気
持
ち
だ
な
。
こ
れ
は
ど

ん
な
人
に
も
必
要
だ
と
思
う
。

　

江
戸
時
代
の
国
学
者
・
佐
藤
一
斎
が
非
常
に
い
い
言
葉
を
残
し
て
い
る
。

　
　

少
而
学 

則
壮
而
有
為

　
　

壮
而
学 

則
老
而
不
衰

　
　

老
而
学 

則
死
而
不
朽

　
　

少
く
し
て
学
べ
ば
、則
ち
壮
に
し
て
為
す
こ
と
あ
り

　
　

壮
に
し
て
学
べ
ば
、則
ち
老
い
て
衰
え
ず

　
　

老
い
て
学
べ
ば
、則
ち
死
し
て
朽
ち
ず

勝　

な
る
ほ
ど
。
こ
ん
な
言
葉
を
よ
く
見
つ
け
ら
れ
ま
し
た
ね
。

小
泉　

本
が
好
き
だ
か
ら
ね
。
こ
れ
は
誰
に
と
っ
て
も
大
切
な
こ
と
だ
よ
。
学
ぶ

こ
と
、向
上
心
は
。

勝　

そ
の
通
り
で
す
ね
。

小
泉　
「
も
う
お
れ
は
死
ぬ
ん
だ
か
ら
、何
で
も
い
い
じ
ゃ
な
い
か
」
で
は
な
く
、努

力
し
続
け
、知
的
好
奇
心
を
持
ち
続
け
る
。
こ
れ
を
知
る
と
、人
生
面
白
い
よ
。

勝　

若
い
人
だ
け
じ
ゃ
な
い
で
す
ね
。

小
泉　

そ
う
。
老
い
て
学
べ
ば
、死
ん
だ
後
も
朽
ち
る
こ
と
は
な
い
っ
て
い
う
ん
だ

か
ら
！　

こ
れ
は
名
言
だ
よ
。

勝　

本
当
に
見
事
な
言
葉
で
す
ね
。
本
日
は
、貴
重
な
お
話
を
ど
う
も
あ
り
が
と

う
ご
ざ
い
ま
し
た
。

致
被
害
者
が
帰
国
で
き
た
こ
と
は
、良
い
意
味
で
サ
プ
ラ
イ
ズ
だ
っ
た
と
思
う
の

で
す
が
、そ
こ
は
あ
る
程
度
、行
か
れ
た
時
点
で
確
証
が
あ
っ
た
の
で
す
か
？

小
泉　

い
や
、全
く
な
か
っ
た
。

勝　

そ
う
だ
っ
た
の
で
す
か
！

小
泉　

田
中
均
さ
ん
と
い
う
外
務
審
議
官
が
秘
密
裏
に
接
触
を
重
ね
て
、下
準
備

を
進
め
て
く
れ
た
ん
だ
よ
。
実
態
の
わ
か
ら
な
い
北
朝
鮮
を
相
手
に
ね
。
今
の
将

軍
の
親
父
さ
ん
が
ト
ッ
プ
の
時
だ
っ
た
。

勝　

金
正
日
で
す
ね
。

小
泉　

あ
の
頃
、ア
メ
リ
カ
の
ブ
ッ
シ
ュ
大
統
領
が「
悪
の
枢
軸
」
と
呼
ん
で
、今

に
も
北
朝
鮮
を
攻
撃
し
か
ね
な
い
雰
囲
気
だ
っ
た
。
す
る
と
、田
中
さ
ん
が
北
の
高

官
と
や
り
取
り
す
る
な
か
で「
小
泉
総
理
が
来
れ
ば
、（
金
正
日
が
）会
う
と
言
っ

て
い
る
」
と
、側
近
か
ら
返
事
が
あ
っ
た
っ
て
言
う
ん
だ
よ
。
来
て
く
れ
れ
ば
、必

ず
会
う
と
言
っ
て
い
る
と
。
じ
ゃ
あ
行
っ
て
み
よ
う
か
と
い
う
こ
と
で
、朝
早
く
発

っ
て
、日
帰
り
で
行
く
こ
と
に
し
た
。

勝　

賭
け
で
は
あ
り
ま
す
ね
。

小
泉　

う
ん
、そ
う
。
ど
う
な
る
か
わ
か
ら
な
い
。
あ
の
段
階
で
は
、拉
致
被
害
者

の
名
前
も
少
し
は
わ
か
っ
て
い
た
け
ど
、何
人
い
て
、誰
が
生
き
て
い
て
、誰
が
亡

く
な
っ
て
い
る
の
か
、多
く
は
不
明
の
ま
ま
だ
っ
た
。
未
だ
に
正
確
な
数
は
わ
か
ら

な
い
だ
ろ
。
実
際
に
行
っ
た
結
果
、返
し
て
く
れ
る
こ
と
に
な
っ
た
け
ど
、帰
れ
な

か
っ
た
人
の
ほ
う
が
多
い
。
帰
国
後
の
記
者
会
見
で
は
、い
ろ
い
ろ
叩
か
れ
た
よ
。

勝　

そ
う
で
し
た
ね
。

小
泉　

自
民
党
の
議
員
ま
で
批
判
し
た
か
ら
ね
。
で
も
、国
民
の
あ
い
だ
で
は「
行

っ
て
良
か
っ
た
」
と
い
う
意
見
が
多
か
っ
た
。

勝　

ア
メ
リ
カ
に
は
事
前
に
連
絡
し
た
の
で
す
か
？

小
泉　

も
ち
ろ
ん
。
け
ど
、よ
く
秘
密
が
保
た
れ
た
と
思
う
よ
。
あ
と
か
ら
聞
い
た

話
で
は
、田
中
さ
ん
も
外
務
省
内
部
か
ら「
何
も
知
ら
せ
な
か
っ
た
」
と
批
判
さ
れ

た
ら
し
い
。
そ
れ
く
ら
い
秘
密
裏
に
進
め
た
か
ら
、情
報
が
漏
れ
な
か
っ
た
。
田
中

さ
ん
み
た
い
な
人
が
い
た
か
ら
、向
こ
う
も
交
渉
に
応
じ
た
。
あ
れ
は
極
秘
折
衝
で

な
い
と
ダ
メ
だ
っ
た
だ
ろ
う
な
。

勝　

そ
う
で
す
ね
、本
当
に
。

「
脱
原
発
」
を
掲
げ
る

勝　

総
理
を
お
辞
め
に
な
ら
れ
た
あ
と
、二
〇
一
一
年
に
東
日
本
大
震
災
が
起
こ

り
、原
発
事
故
が
発
生
し
ま
し
た
。
そ
れ
を
機
に「
脱
原
発
」
の
方
向
に
転
じ
ら

れ
ま
し
た
。

だ
か
ら
、会
に
は
出
席
し
な
け
れ
ば
な
ら
な
い
。
だ
か
ら「
六
時
か
ら
の
懇
談
会
に

は
出
る
よ
」
と
言
っ
て
、彼
ら
と
食
事
を
し
た
ん
だ
。

　

場
所
は
ニ
ュ
ー
オ
ー
タ
ニ
だ
っ
た
と
思
う
。
一
室
に
一
〇
人
ほ
ど
集
ま
っ
て
い
て
、

食
事
が
用
意
さ
れ
て
い
る
。
す
る
と
旨
そ
う
な
ツ
マ
ミ
が
出
て
く
る
ん
だ
よ
。「
ち
ょ

っ
と
酒
が
な
い
と
さ
び
し
い
な
あ
。
一
杯
だ
け
出
し
て
よ
」っ
て（
笑
）。
そ
れ
で
飲
み

な
が
ら
話
を
し
た
わ
け
。「
も
う
じ
き
記
者
会
見
じ
ゃ
な
い
で
す
か
、お
酒
は
控
え
た

ほ
う
が
い
い
で
す
よ
」っ
て
言
わ
れ
た
け
ど
、「
絶
対
に
赤
く
な
ら
な
い
か
ら
大
丈
夫
」

っ
て（
笑
）。
酒
が
入
っ
て
い
た
な
ん
て
、気
づ
か
な
か
っ
た
で
し
ょ
う
？

勝　

え
え
、ま
っ
た
く
。
会
見
の
内
容
は
、前
も
っ
て
考
え
て
お
ら
れ
た
の
で
す
か
？

小
泉　

そ
り
ゃ
考
え
た
よ
。
否
決
さ
れ
た
あ
と
、多
少
時
間
が
あ
っ
た
か
ら
ね
。
短

く
、順
序
だ
て
て
、簡
単
に
メ
モ
し
て
、こ
う
い
う
記
者
会
見
を
し
よ
う
と
。
だ
か

ら
原
稿
は
ナ
シ
。

勝　

原
稿
ナ
シ
で
す
か
！

小
泉　

う
ん
、項
目
だ
け
見
な
が
ら
喋
っ
た
。
か
え
っ
て
酒
が
入
っ
て
い
て
良
か
っ

た
か
も（
笑
）。

勝　

そ
う
か
も
し
れ
ま
せ
ん
ね
。

小
泉　

あ
の
時
、野
党
は「
自
民
党
は
造
反
が
出
て
、分
裂
」「
選
挙
も
勝
ち
だ
」
と

思
っ
た
ら
し
い
ね
。
自
民
党
が
勝
つ
と
思
っ
た
の
は
少
数
派
だ
っ
た
。
だ
か
ら
、あ

る
閣
僚
が
聞
き
に
来
た
よ
、「
本
当
に
解
散
す
る
ん
で
す
か
？　

勝
て
る
と
思
い
ま

す
か
？
」っ
て
。
私
が「
や
っ
て
み
な
き
ゃ
わ
か
ら
ん
」
と
言
っ
た
ら
、青
く
な
っ
て

い
た（
笑
）。

　

郵
政
民
営
化
は
、国
民
が
ダ
メ
と
言
う
な
ら
諦
め
る
け
ど
、（
国
会
が
）当
た
り

前
の
法
案
を
反
対
す
る
な
ん
て
、ど
う
し
て
も
納
得
い
か
な
か
っ
た
。

　

会
見
の
翌
朝
、街
頭
に
立
っ
た
若
手
議
員
が「
び
っ
く
り
し
ま
し
た
！
」っ
て
言

う
ん
だ
よ
。
外
で
拡
声
器
が
使
え
る
の
は
朝
八
時
か
ら
だ
か
ら
、早
朝
の
ラ
ッ
シ
ュ

ア
ワ
ー
の
駅
で
彼
ら
は
マ
イ
ク
な
し
で
挨
拶
す
る
。
そ
れ
が
、あ
の
朝
に
限
っ
て
、

普
段
は
見
向
き
も
し
な
い
で
駅
に
入
っ
て
い
く
人
た
ち
が「
あ
ん
た
自
民
党
か
？
」

っ
て
聞
い
て
き
て
、「
自
民
党
で
す
」
と
答
え
る
と
、「
お
！　
頑
張
れ
よ
。
小
泉
、頑

張
れ
！
」っ
て
握
手
し
て
く
れ
た
。
そ
れ
で
び
っ
く
り
し
た
っ
て
言
う
ん
だ
よ
。
こ

ん
な
の
初
め
て
だ
っ
て
。
そ
ん
な
追
い
風
に
乗
っ
て
選
挙
を
や
っ
た
ら
、圧
勝
し
ち

ゃ
っ
た
。
あ
の
記
者
会
見
が
効
い
た
の
か
も
な
あ
。

勝　

そ
う
で
す
ね
。
そ
う
思
い
ま
す
。

拉
致
問
題
解
決
に
向
け
て

勝　

拉
致
問
題
に
つ
い
て
も
う
か
が
わ
せ
て
く
だ
さ
い
。
北
朝
鮮
か
ら
五
人
の
拉

わ
か

人
と
な
り

特
別
対
談
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ン
ト
）
と
し
て
活
用
さ
れ
る
こ
と
が
多
い
の
で
す
が
、同
じ
仕

組
み
を
Ｅ
Ｒ
Ｍ（
エ
ン
プ
ロ
イ
・
リ
レ
ー
シ
ョ
ン
シ
ッ
プ
・
マ

ネ
ー
ジ
メ
ン
ト
）
に
応
用
す
る
こ
と
で
、従
業
員
エ
ン
ゲ
ー
ジ

メ
ン
ト
を
向
上
さ
せ
、人
材
確
保
に
つ
な
げ
る
と
い
う
狙
い
も

持
っ
て
い
る
よ
う
で
す
。

　

こ
の
よ
う
に
ソ
フ
ト
ウ
ェ
ア
業
界
が
ク
ラ
ウ
ド
シ
フ
ト
す

る
こ
と
で
、顧
客
が
自
前
導
入
す
る
と
い
う
選
択
肢
は
減
少

し
て
お
り
、自
社
で
シ
ス
テ
ム
を
構
築
し
な
く
て
い
い
、持
た

な
く
て
い
い
、運
用
し
な
く
て
い
い
、
ど
こ
か
ら
で
も
使
え
る

…
…

等
々
、SaaS 

の
利
用
は
、自
前
導
入
に
比
べ
て
多
く
の
メ

リ
ッ
ト
を
も
た
ら
し
て
く
れ
ま
す
。
企
業
の
ニ
ー
ズ
に
機
敏

に
応
え
る
こ
と
が
で
き
て
い
る SaaS 

の
利
用
は
、
こ
れ
か
ら

も
進
ん
で
い
く
で
し
ょ
う
。

　

SaaS 

が
提
供
す
る
機
能
・
利
便
性
は
企
業
に
と
っ
て
非
常

に
魅
力
的
で
あ
る
反
面
、課
題
も
あ
り
ま
す
（
た
だ
こ
れ
は
、

決
し
て SaaS 

が
原
因
と
い
う
わ
け
で
は
な
く
、情
報
系
シ
ス

テ
ム
の
在
り
方
が
変
化
し
て
い
る
こ
と
に
と
も
な
い
、
シ
ス
テ

ム
全
体
に
も
変
化
が
求
め
ら
れ
て
い
る
と
い
う
意
味
で
す
）。

● 

ア
ク
セ
ス
遅
延

　

第
一
に SaaS 

向
け
の
イ
ン
タ
ー
ネ
ッ
ト
の
コ
ネ
ク
シ
ョ
ン
、

ト
ラ
フ
ィ
ッ
ク
の
増
大
に
よ
り
、企
業
の
イ
ン
タ
ー
ネ
ッ
ト
へ

の
経
路
に
ボ
ト
ル
ネ
ッ
ク
が
生
じ
て
、
ア
ク
セ
ス
の
遅
延
を
引

き
起
こ
す
こ
と
で
す
。

　

そ
の
解
決
方
法
と
し
て
紹
介
さ
れ
る
こ
と
も
多
い
「
ロ
ー

カ
ル
ブ
レ
イ
ク
ア
ウ
ト
／
イ
ン
タ
ー
ネ
ッ
ト
ブ
レ
イ
ク
ア
ウ

ト
」
は
、「
拠
点
や
エ
ッ
ジ
デ
バ
イ
ス
か
ら
イ
ン
タ
ー
ネ
ッ
ト

に
直
接
出
て
行
け
ば
い
い
」
と
誤
解
さ
れ
て
い
る
向
き
も
あ

り
ま
す
。
し
か
し
、正
し
く
は
「
信
頼
す
る
イ
ン
タ
ー
ネ
ッ
ト

　

ビ
ジ
ネ
ス
の
成
功
・
成
長
に
向
け
た
さ
ま
ざ
ま
な
企
業
活

動
が
試
み
ら
れ
る
な
か
、日
本
で
は
近
い
将
来
、「
人
手
不
足
」

が
大
き
な
問
題
に
な
る
と
見
ら
れ
て
い
ま
す
。
そ
れ
に
対
し
、

企
業
規
模
に
か
か
わ
ら
ず
、生
産
性
向
上
・
働
き
方
改
革
と
い

っ
た
対
策
が
進
め
ら
れ
て
い
ま
す
。

　

二
〇
二
〇
年
夏
の
東
京
オ
リ
ン
ピ
ッ
ク
・
パ
ラ
リ
ン
ピ
ッ

ク
の
折
り
に
は
、国
内
外
か
ら
観
戦
客
が
首
都
圏
に
集
中
し
、

主
に
都
心
部
に
お
け
る
ビ
ジ
ネ
ス
活
動
に
影
響
が
出
る
と
予

測
さ
れ
て
い
ま
す
。
そ
こ
で
、時
差
出
勤
、在
宅
勤
務
、
あ
る

い
は
ビ
ジ
ネ
ス
活
動
の
縮
小
と
い
っ
た
対
応
が
迫
ら
れ
る
と

と
も
に
、
そ
の
影
響
を
最
小
化
し
て
事
業
継
続
性
を
維
持
す

る
こ
と
が
喫
緊
の
課
題
と
な
っ
て
い
ま
す
。

　

こ
う
し
た
背
景
も
あ
っ
て
、企
業
内
シ
ス
テ
ム
・
ネ
ッ
ト
ワ

ー
ク
の
老
朽
化
対
応
、関
連
会
社
の
統
合
、分
社
化
に
よ
る
Ｉ

Ｔ
環
境
の
見
直
し
な
ど
を
機
に
、情
報
系 SaaS 

の
本
格
的
な

利
用
を
始
め
る
ケ
ー
ス
が
増
え
て
い
ま
す
。

　

代
表
的
な SaaS 

と
し
て
は
、
マ
イ
ク
ロ
ソ
フ
ト
社
の 

O
�

ce 365 

が
あ
り
ま
す
。
同
社
の
ク
ラ
ウ
ド
シ
フ
ト
の
戦
略

も
あ
り
、同
サ
ー
ビ
ス
が
日
本
リ
ー
ジ
ョ
ン
で
ス
タ
ー
ト
し
た

五
年
ほ
ど
前
か
ら
、先
進
的
な
大
企
業
は
活
用
を
開
始
し
、最

近
で
は
中
小
企
業
に
も
広
が
り
つ
つ
あ
り
ま
す
。O

�
ce 365  

は
、従
来
の
メ
ー
ル
、
ス
ケ
ジ
ュ
ー
ラ
に
加
え
、Ｔ
Ｖ
会
議
、
リ

ア
ル
タ
イ
ム
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
、
フ
ァ
イ
ル
シ
ェ
ア
な
ど
、

生
産
性
を
向
上
さ
せ
る
た
め
の
迅
速
な
情
報
共
有
機
能
を
備

え
て
い
ま
す
。

　

セ
ー
ル
ス
フ
ォ
ー
ス
の
国
内
展
開
も
堅
調
で
、（
実
は
、Ｉ

Ｉ
Ｊ
も
導
入
し
た
一
社
な
の
で
す
が
）
国
内
に
お
け
る
浸
透

率
は
ま
す
ま
す
高
ま
っ
て
い
ま
す
。
同
社
の
サ
ー
ビ
ス
は
Ｃ

Ｒ
Ｍ（
カ
ス
タ
マ
ー
・
リ
レ
ー
シ
ョ
ン
シ
ッ
プ
・
マ
ネ
ー
ジ
メ

活
性
化
す
る
企
業
の SaaS 

利
用

変
わ
る
こ
と
か
ら
生
ま
れ
る
三
つ
の
課
題

小誌が実施している読者アンケートで、

オフィスの IT 環境にまつわるお悩みを調査。

そこから浮かびあがってきた課題は、生産性向上や働き方改革への対応をはじめ、

リモートワーク環境の整備やセキュリティ対策など多岐にわたる。

今号の特集では、皆さまからいただいた　

オフィス IT にまつわるお悩みの解決策を探る。

オフィス IT にまつわる
お悩み解決

オフィス I T 環境の課題を
解決したい

SaaS 導入の観点から見た

実施：2019年2月20日～3月31日まで（2019年2月発行号の I I J.news vol.150）　回答人数：156人

生産性向上・働き方改革への取り組みの一環として、
オフィス IT 環境における SaaS 導入が活発化している。

しかし、導入を担当する情報システム部門は、SaaS の導入によって生じる　
新たな課題と既存の課題の優先順位の決定に頭を悩ませている。

I I J 執行役員
プロフェッショナルサービス第一本部長

沖田 誠司

SaaS 導入の観点から見た

組織の I Tインフラにまつわるお悩み（複数回答可）
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ア
ク
セ
ス
を
、
ボ
ト
ル
ネ
ッ
ク
と
な
り
得
る
箇
所
か
ら
迂
回
す

る
」
こ
と
で
あ
っ
て
、拠
点
や
エ
ッ
ジ
デ
バ
イ
ス
で
も
迂
回
で

き
ま
す
が
、従
来
か
ら
の
セ
ン
タ
ー
側
で
も
迂
回
は
可
能
で
す
。

　

ど
の
手
法
が
一
番
い
い
の
か
？　

と
い
っ
て
も
、一
律
の

〝
解
〞
が
あ
る
わ
け
で
は
な
く
、最
終
的
に
は
コ
ス
ト
効
果
で

評
価
し
ま
す
。
例
外
的
に
日
本
国
内
の
セ
ン
タ
ー
を
経
由
し

て
い
る
海
外
拠
点
に
対
し
て
、
レ
イ
テ
ン
シ
向
上
（
遅
延
の
解

消
）
が
目
的
に
加
わ
る
場
合
、拠
点
・
エ
ッ
ジ
デ
バ
イ
ス
で
迂

回
す
る
選
択
肢
が
有
力
に
な
り
ま
す
。
し
か
し
そ
の
際
も
、最

終
的
に
は
拠
点
の
業
務
、
サ
イ
ズ
、使
わ
れ
方
に
対
す
る
コ
ス

ト
効
果
で
評
価
す
る
こ
と
に
な
り
ま
す
。

　

Ｉ
Ｉ
Ｊ
は M

icrosoft Azure / O
�

ce 365 

へ
の
閉
域
接
続

サ
ー
ビ
ス
と
合
わ
せ
て
、O�

ce 365 

の
導
入
・
移
行
イ
ン
テ

グ
レ
ー
シ
ョ
ン
に
も
注
力
し
て
お
り
、多
く
の
導
入
実
績
を
重

ね
て
い
ま
す
。
こ
う
い
っ
た
案
件
で
は
、
ほ
ぼ
一
〇
〇
パ
ー
セ

ン
ト
、
ネ
ッ
ト
ワ
ー
ク
の
見
直
し
を
セ
ッ
ト
で
実
施
し
て
い
ま

す
が
、大
手
企
業
で
も
セ
ン
タ
ー
側
の
ボ
ト
ル
ネ
ッ
ク
迂
回
で

落
ち
着
い
て
い
る
ケ
ー
ス
が
大
半
で
す
。
理
由
は
拠
点
・
エ

ッ
ジ
側
に
仕
組
み
を
広
げ
る
と
、
お
客
さ
ま
の
管
理
負
担
が

追
い
つ
か
な
く
な
る
た
め
と
考
え
ら
れ
ま
す
。

● 

A
D
連
携

　

第
二
に SaaS 

ア
カ
ウ
ン
ト
の
管
理
負
担
の
問
題
が
あ
り
ま
す
。

オ
ン
プ
レ 
ミ
ス
のExchange 

サ
ー
バ
で
あ
れ
ば
、社
内
の Active 

D
irectory

（
以
下
、Ａ
Ｄ
）
と
の
連
携
が
行
な
わ
れ
ま
す
が
、

O
�

ce 365  
の
利
用
と
な
る
と
、直
接
社
内
Ａ
Ｄ
と
連
携
さ
せ
る

わ
け
に
も
い
か
ず
、連
携
用
の
Ａ
Ｄ
環
境
が
必
要
と
な
り
ま
す
。

　

加
え
て
、
お
客
さ
ま
の
モ
チ
ベ
ー
シ
ョ
ン
と
し
て
「
せ
っ
か

く SaaS

（
ク
ラ
ウ
ド
）
を
使
う
の
だ
か
ら
、
ア
カ
ウ
ン
ト
連
携

も
ク
ラ
ウ
ド
で
」
と
、〝
所
有
し
な
い
〞
こ
と
へ
の
要
望
も
あ

っ
て
、Ａ
Ｄ
連
携
部
分
も
ク
ラ
ウ
ド
化
を
強
く
望
む
傾
向
が
あ

り
ま
す
。
二
〇
一
八
年
、Ｉ
Ｉ
Ｊ
が
Ａ
Ｄ
の
サ
ー
ビ
ス
を
開

始
し
た
と
こ
ろ
非
常
に
好
評
で
あ
る
こ
と
か
ら
も
、管
理
者
に

と
っ
て
日
常
的
な
Ａ
Ｄ
サ
ー
バ
管
理
の
負
担
が
重
く
、
ア
ウ

ト
ソ
ー
ス
へ
の
ニ
ー
ズ
が
高
い
こ
と
が
う
か
が
わ
れ
ま
す
。

　

ア
カ
ウ
ン
ト
管
理
の
観
点
か
ら
も
う
一
つ
。O

�
ce 365 

だ

け
の
利
用
で
あ
れ
ば
、Ａ
Ｄ
連
携
の
み
で
す
ま
せ
る
ケ
ー
ス
が

多
い
で
す
が
、O�

ce 365 

以
外
の SaaS 

も
合
わ
せ
て
利
用

す
る
場
合
、Ｓ
Ｓ
Ｏ
に
よ
る
ユ
ー
ザ
利
便
性
を
向
上
さ
せ
る
こ

と
に
加
え
て
、
イ
ン
タ
ー
ネ
ッ
ト
上
の
サ
ー
ビ
ス
で
あ
る 

SaaS 

の
ユ
ー
ザ
管
理
、
パ
ス
ワ
ー
ド
管
理
を
、SaaS 

毎
に
行

な
わ
な
け
れ
ば
な
ら
な
く
な
り
ま
す
。
こ
の
負
担
軽
減
は
、

管
理
者
だ
け
で
な
く
、
ユ
ー
ザ
か
ら
も
要
望
さ
れ
る
の
で
、統

合
認
証
の
仕
組
み
が
欠
か
せ
ま
せ
ん
。
ま
た
、
こ
れ
は
単
な
る

負
担
軽
減
だ
け
で
な
く
、
ユ
ー
ザ
退
職
時
の
ア
カ
ウ
ン
ト
の
停

止
な
ど
も
ま
と
め
て
タ
イ
ム
リ
ー
に
行
な
う
こ
と
で
、不
正
利

用
へ
の
リ
ス
ク
低
減
に
も
つ
な
が
り
ま
す
。

　

大
企
業
で
は
、統
合
認
証
の
仕
組
み
を
社
内
シ
ス
テ
ム
向

け
に
導
入
し
て
い
る
こ
と
が
あ
り
ま
す
が
、
ク
ラ
ウ
ド
と
の
連

携
を
想
定
し
て
い
な
か
っ
た
時
期
に
導
入
さ
れ
た
も
の
は
、社

内
の
統
合
認
証
と
の
連
携
が
敬
遠
さ
れ
る
と
同
時
に
、統
合

認
証
の
仕
組
み
も
ク
ラ
ウ
ド
で
提
供
さ
れ
る
こ
と
を
求
め
る

声
が
多
い
の
は
、Ａ
Ｄ
と
同
様
の
傾
向
と
言
え
ま
す
。

●
セ
キ
ュ
リ
テ
ィ

　

第
三
に SaaS 

利
用
に
よ
り
「
ど
こ
で
も
使
え
、仕
事
が
で

き
る
」
こ
と
か
ら
、社
外
利
用
さ
れ
る
デ
バ
イ
ス
の
紛
失
、
ウ

ィ
ル
ス
感
染
な
ど
に
よ
る
情
報
漏
え
い
対
策
が
不
可
欠
と
な

り
ま
す
。SaaS 

利
用
に
よ
る
生
産
性
向
上
・
働
き
方
改
革
の

一
環
と
し
て
、
リ
モ
ー
ト
ワ
ー
ク
環
境
も
並
行
し
て
整
備
さ
れ

る
こ
と
が
多
い
の
で
す
が
、働
き
方
の
多
様
性
に
合
わ
せ
て
エ

ン
ド
ポ
イ
ン
ト
セ
キ
ュ
リ
テ
ィ
の
重
要
性
が
い
っ
そ
う
高
ま

っ
て
い
ま
す
。

　

こ
れ
は
「SaaS 

を
導
入
し
た
か
ら
、
セ
キ
ュ
リ
テ
ィ
を
こ
う

し
た
ほ
う
が
い
い
」
と
い
う
話
で
は
あ
り
ま
せ
ん
。Ｉ
Ｔ
活
用

に
よ
り
、場
所
・
時
間
に
縛
ら
れ
ず
、
よ
り
多
く
の
重
要
な
情

応
に
あ
た
る
こ
と
を
第
一
と
し
、
お
客
さ
ま
と
の
パ
ー
ト
ナ

ー
シ
ッ
プ
に
も
と
づ
い
て
解
決
に
取
り
組
ん
で
い
ま
す
。
例

え
ば
、大
企
業
で
あ
れ
ば
、事
業
形
態
・
Ｉ
Ｔ
の
利
用
形
態
が

多
様
で
あ
る
た
め
、
グ
ラ
ン
ド
デ
ザ
イ
ン
に
対
す
る
コ
ン
サ

ル
テ
ィ
ン
グ
か
ら
始
め
た
り
、中
小
企
業
で
あ
れ
ば
、全
体

を
網
羅
し
た
ソ
リ
ュ
ー
シ
ョ
ン
を
検
討
・
提
供
し
た
り
し
て

い
ま
す
。

　

冒
頭
で
も
触
れ
た
通
り
、人
材
不
足
が
（
特
に
Ｉ
Ｔ
分
野
で

は
）
深
刻
化
し
つ
つ
あ
り
ま
す
。
そ
れ
が
特
に
顕
著
な
の
は

Ｉ
Ｔ
を
使
っ
て
ビ
ジ
ネ
ス
を
展
開
し
て
い
る
企
業
の
イ
ノ
ベ

ー
シ
ョ
ン
、業
務
改
革
、業
績
向
上
な
ど
を
推
進
し
て
い
く
た

め
の
リ
ソ
ー
ス
で
す
。
本
稿
で
取
り
上
げ
た
Ｉ
Ｔ
領
域
は
情

報
系
シ
ス
テ
ム
で
あ
り
、今
後
も
技
術
革
新
な
ど
を
通
し
て

生
産
性
向
上
を
後
押
し
し
て
く
れ
る
で
し
ょ
う
が
、
そ
れ
は
い

わ
ゆ
る
「
イ
ン
フ
ラ
領
域
」
に
お
け
る
話
で
あ
っ
て
、企
業
に

独
自
性
を
も
た
ら
す
「
イ
ノ
ベ
ー
シ
ョ
ン
領
域
」
に
対
す
る
寄

与
と
は
性
格
を
異
に
し
ま
す
。

　

Ｉ
Ｉ
Ｊ
は
二
〇
一
五
年
に
〝O

ne C
loud

〞
と
い
う
ネ
ッ

ト
ワ
ー
ク
ク
ラ
ウ
ド
構
想
を
発
表
し
ま
し
た
。
今
で
は
、大
手

も
含
め
て
多
く
の
企
業
が
、
こ
こ
で
紹
介
し
た
課
題
に
対
す
る

解
決
策
と
し
て
、我
々
が
提
供
す
る
情
報
系
ネ
ッ
ト
ワ
ー
ク

を
ク
ラ
ウ
ド
化
し
た
サ
ー
ビ
ス
を
導
入
し
て
お
り
、構
想
は
現

実
の
も
の
に
な
り
つ
つ
あ
り
ま
す
。

　

Ｉ
Ｉ
Ｊ
は
こ
れ
か
ら
も
イ
ン
フ
ラ
領
域
に
お
け
る
有
効
な

サ
ー
ビ
ス
を
よ
り
多
く
提
供
し
て
い
く
こ
と
で
、企
業
の
情
報

系
シ
ス
テ
ム
を
サ
ポ
ー
ト
し
て
生
産
性
向
上
を
実
現
す
る
と

と
も
に
、企
業
の
人
材
力
を
イ
ン
フ
ラ
領
域
か
ら
解
放
し
て
、

イ
ノ
ベ
ー
シ
ョ
ン
領
域
に
振
り
分
け
ら
れ
よ
う
、微
力
な
が
ら

貢
献
し
て
い
き
た
い
と
考
え
て
い
ま
す
。

報
を
活
用
で
き
る
よ
う
に
な
り
、企
業
活
動
が
活
発
化
し
ま

す
。
そ
れ
に
合
わ
せ
て
、
セ
キ
ュ
リ
テ
ィ
の
守
備
範
囲
を
広
げ
、

強
化
す
る
グ
ラ
ン
ド
デ
ザ
イ
ン
が
必
須
に
な
り
ま
す
。
つ
ま

り
、SaaS 

利
用
が
、情
報
活
用
を
活
発
化
す
る
と
と
も
に
、
セ

キ
ュ
リ
テ
ィ
を
見
直
す
契
機
と
な
る
の
で
す
。

　

最
近
の
傾
向
と
し
て
、
セ
キ
ュ
リ
テ
ィ
の
コ
ン
ト
ロ
ー
ル
ポ

イ
ン
ト
と
な
る
「
抑
止
」「
予
防
」「
検
知
」「
回
復
」
の
う
ち
、

「
検
知
」「
回
復
」
を
重
視
す
る
お
客
さ
ま
が
増
え
て
い
ま
す
。

攻
撃
の
高
度
化
に
よ
り
、従
来
型
の
「
予
防
」
で
は
対
応
し
き

れ
な
く
な
っ
て
い
る
た
め
、検
知
機
能
を
高
度
化
し
、速
や
か

な
判
断
と
ア
ク
シ
ョ
ン
に
つ
な
げ
る
こ
と
が
求
め
ら
れ
て
い

る
の
で
す
。
さ
ら
に
「
検
知
」
に
つ
い
て
は
、外
部
か
ら
の
攻

撃
へ
の
対
策
効
果
だ
け
で
な
く
、
そ
の
取
り
組
み
を
社
内
に

周
知
す
る
こ
と
で
、内
部
犯
行
を
「
抑
止
」
す
る
効
果
も
期
待

で
き
ま
す
。

　

加
え
て
、
セ
キ
ュ
リ
テ
ィ
上
の
適
切
な
利
用
を
コ
ン
ト
ロ
ー

ル
す
る
Ｃ
Ａ
Ｓ
Ｂ（C

loud Access Security Broker

）
に
も
触

れ
て
お
き
ま
す
。
現
時
点
で
本
格
的
に
Ｃ
Ａ
Ｓ
Ｂ
を
導
入
で

き
る
の
は
、
あ
る
べ
き SaaS 

の
利
用
形
態
、
セ
キ
ュ
リ
テ
ィ

観
点
か
ら
の
対
策
優
先
度
、現
状
の
セ
キ
ュ
リ
テ
ィ
対
策
な
ど

が
十
分
に
整
理
さ
れ
て
い
る
ケ
ー
ス
に
限
ら
れ
ま
す
。
そ
の

理
由
は
、同
じ
Ｃ
Ａ
Ｓ
Ｂ
と
カ
テ
ゴ
ラ
イ
ズ
さ
れ
て
い
る
テ
ク

ノ
ロ
ジ
ー
は
、実
現
形
態
が
一
様
で
な
く
、
そ
れ
ぞ
れ
長
所
・

短
所
が
あ
る
た
め
、
コ
ス
ト
と
も
マ
ッ
チ
し
た
も
の
を
選
択
す

る
に
は
、SaaS 

の
利
用
方
針
（
何
を
許
可
／
禁
止
し
、何
に
対

し
て
、何
を
モ
ニ
タ
す
る
の
か
な
ど
）
が
定
ま
ら
な
い
と
選
択

し
き
れ
な
い
か
ら
で
す
。

　

Ｃ
Ａ
Ｓ
Ｂ
の
具
体
的
な
導
入
に
あ
た
っ
て
、
利
用
者
の 

SaaS 

通
信
を
モ
ニ
タ
す
る
方
式
を
選
ぶ
こ
と
に
な
っ
た
際
は
、

モ
ニ
タ
可
能
な
ネ
ッ
ト
ワ
ー
ク
設
計
で
な
け
れ
ば
な
り
ま
せ

ん
。
ち
な
み
に
こ
の
場
合
、先
に
触
れ
た
ロ
ー
カ
ル
ブ
レ
イ
ク

ア
ウ
ト
／
イ
ン
タ
ー
ネ
ッ
ト
ブ
レ
イ
ク
ア
ウ
ト
に
関
し
て
、拠

点
・
エ
ッ
ジ
デ
バ
イ
ス
か
ら
イ
ン
タ
ー
ネ
ッ
ト
に
迂
回
す
る

選
択
に
制
約
が
加
え
ら
れ
る
点
に
は
留
意
が
必
要
で
す
。

　

ま
た
、
ス
マ
ー
ト
デ
バ
イ
ス
の
利
用
が
増
え
て
い
る
こ
と
か

ら
、紛
失
リ
ス
ク
に
対
す
る
「
予
防
」
と
し
て
Ｍ
Ｄ
Ｍ（M

obile 
D

evice M
anagem

ent

）
に
よ
る
デ
バ
イ
ス
管
理
の
導
入
は
、

も
は
や
当
た
り
前
に
な
り
つ
つ
あ
り
ま
す
。
デ
バ
イ
ス
管
理

と
い
う
観
点
か
ら
、最
近
で
は
統
合
エ
ン
ド
ポ
イ
ン
ト
管
理

（
Ｕ
Ｅ
Ｍ
）
に
よ
り
、Ｐ
Ｃ
を
含
む
あ
ら
ゆ
る
デ
バ
イ
ス
を
効

率
的
に
一
括
管
理
す
る
の
が
主
流
に
な
っ
て
お
り
、企
業
の
Ｐ

Ｃ
の W

indows 10 

化
が
先
行
し
て
い
る
お
客
さ
ま
に
お
い

て
は
、検
討
が
具
体
化
し
始
め
て
い
ま
す
。

　

こ
の
よ
う
に SaaS 

導
入
に
と
も
な
う
課
題
に
対
処
す
る

テ
ク
ノ
ロ
ジ
ー
は
広
範
に
及
び
、効
果
的
な
相
互
作
用
を
持

た
せ
な
が
ら
対
応
し
な
け
れ
ば
な
り
ま
せ
ん
。
そ
の
た
め
、

情
報
シ
ス
テ
ム
部
門
は
、
こ
う
い
っ
た
課
題
の
検
討
に
ど
こ

か
ら
着
手
す
べ
き
な
の
か
？　

検
討
が
ま
と
ま
ら
な
い…

…

と
い
っ
た
悩
み
を
抱
え
て
い
ま
す
。
大
企
業
の
情
報
シ
ス
テ

ム
部
門
は
、SaaS 

管
理
者
、
ネ
ッ
ト
ワ
ー
ク
管
理
者
、
セ
キ

ュ
リ
テ
ィ
管
理
者
、端
末
管
理
者
な
ど
、各
々
の
利
害
を
総

合
的
に
加
味
し
な
が
ら
対
応
す
る
必
要
が
あ
る
一
方
、中
小

企
業
で
は
、数
少
な
い
シ
ス
テ
ム
管
理
者
が
複
数
の
問
題
を

把
握
・
処
理
す
る
の
は
非
常
に
困
難
に
な
っ
て
い
ま
す
。

　

こ
う
し
た
課
題
解
決
は
数
年
前
な
ら
、
イ
ン
タ
ー
ネ
ッ
ト

回
線
、
イ
ン
タ
ー
ネ
ッ
ト
Ｇ
Ｗ
、Ｗ
Ａ
Ｎ
、Ｌ
Ａ
Ｎ
、
セ
キ
ュ

リ
テ
ィ
と
、
そ
れ
ぞ
れ
個
別
の
案
件
と
し
て
ご
依
頼
い
た
だ

く
こ
と
が
ほ
と
ん
ど
で
し
た
が
、最
近
で
は
そ
れ
ら
を
〝
ま

る
っ
と
〞「
ネ
ッ
ト
ワ
ー
ク
」
と
総
称
し
て
、
ご
相
談
い
た
だ

く
こ
と
が
多
く
な
っ
て
い
ま
す
。

　

そ
れ
に
対
し
て
Ｉ
Ｉ
Ｊ
は
〝
ワ
ン
ス
ト
ッ
プ
〞
で
課
題
対

人
材
力
を
イ
ノ
ベ
ー
シ
ョ
ン
領
域
へ

一
貫
性
の
あ
る
解
決
が
望
ま
れ
る
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T O P I C S オフィス I T にまつわるお悩み解決

働き方の多様化やサイバー攻撃の高度化を背景として、
ユーザの水際で脅威を退ける　

「エンドポイントセキュリティ」が注目を集めている。
ここではその概要を紹介する。

I I J セキュリティ本部
先行戦略室長

大野 慎吾

I I J サービスプロダクト事業部 営業推進部
ネットワークソリューション課

吉田 賢矢

クラウドサービスの導入によりオフィス・ネットワークの
トラフィックの流れが変化するが、  

そこで生じるいくつかの課題に対して、
どのような解決策が考えられるだろうか？  

ビ
ス
の
導
入
に
は
、
オ
フ
ィ
ス
・
ネ
ッ
ト
ワ
ー
ク
環
境
の
整

備
が
重
要
な
カ
ギ
と
な
り
ま
す
。

　

Ｉ
Ｉ
Ｊ
で
は
、Ｉ
Ｓ
Ｐ
な
ら
で
は
の
強
み
や
運
用
ノ
ウ
ハ

ウ
を
生
か
し
て
、
ク
ラ
ウ
ド
環
境
下
で
の
イ
ン
タ
ー
ネ
ッ
ト

接
続
を
考
慮
し
た
最
適
な
オ
フ
ィ
ス
・
ネ
ッ
ト
ワ
ー
ク
を
提

案
し
て
い
ま
す
。
課
題
解
決
の
ポ
イ
ン
ト
は
「
振
り
分
け
の

自
動
化
」
と
「
イ
ン
タ
ー
ネ
ッ
ト
接
続
環
境
の
分
散
」
で
す
。

　
「
Ｉ
Ｉ
Ｊ
ク
ラ
ウ
ド
プ
ロ
キ
シ
サ
ー
ビ
ス
」
は
、頻
繁
に
更

新
さ
れ
る O

�
ce 365 

の
宛
先
情
報
を
自
動
で
取
得
・
更
新

す
る
こ
と
で
、Ｐ
Ａ
Ｃ
フ
ァ
イ
ル
の
除
外
設
定
な
ど
の
運
用

負
荷
を
軽
減
し
ま
す
。
さ
ら
に O

�
ce 365  

を
除
く
ポ
ー
ト

８０ （
Ｈ
Ｔ
Ｔ
Ｐ
）
／
４
４
３
（
Ｈ
Ｔ
Ｔ
Ｐ
Ｓ
）
に
向
け
た
通
信

を
プ
ロ
キ
シ
宛
て
に
転
送
し
た
り
、O�

ce 365 

宛
て
を
指
定

し
た
イ
ン
タ
ー
ネ
ッ
ト
接
続
環
境
に
転
送
し
た
り
す
る
こ
と

で
、
ト
ラ
フ
ィ
ッ
ク
を
分
散
で
き
ま
す
。

　

ま
た
、企
業
ネ
ッ
ト
ワ
ー
ク
に
必
要
な
機
能
を
仮
想
化
し

て
ク
ラ
ウ
ド
上
で
提
供
す
る
Ｓ
Ｄ
Ｎ
／
Ｎ
Ｆ
Ｖ
サ
ー
ビ
ス

「IIJ O
m

nibus

」
で
は
、O�

ce 365  

や
Ｗ
Ｅ
Ｂ
フ
ィ
ル
タ
リ

ン
グ
を
通
さ
ず
に
、直
接
、
イ
ン
タ
ー
ネ
ッ
ト
へ
接
続
す
る
経

路
も
用
意
し
、負
荷
の
高
い
通
信
を
ク
ラ
ウ
ド
上
で
振
り
分

け
て
快
適
な
ネ
ッ
ト
ワ
ー
ク
環
境
を
実
現
し
ま
す
。

　

Ｉ
Ｉ
Ｊ
は
、
ク
ラ
ウ
ド
サ
ー
ビ
ス
導
入
に
よ
っ
て
変
化
す

る
イ
ン
タ
ー
ネ
ッ
ト
・
ト
ラ
フ
ィ
ッ
ク
の
流
れ
に
応
じ
て
、

最
適
な
接
続
環
境
と
拠
点
間
ネ
ッ
ト
ワ
ー
ク
を
提
供
し
て
い

ま
す
。
今
後
も
、
お
客
さ
ま
の
ク
ラ
ウ
ド
環
境
に
最
適
な
オ

フ
ィ
ス
・
ネ
ッ
ト
ワ
ー
ク
を
サ
ポ
ー
ト
し
て
ま
い
り
ま
す
の
で
、

ど
う
ぞ
ご
期
待
く
だ
さ
い
。

　

総
務
省
の
統
計
調
査
デ
ー
タ
「
平
成
３０ 

年
通
信
利
用
動
向

調
査
」
に
よ
る
と
、企
業
に
お
け
る
ク
ラ
ウ
ド
サ
ー
ビ
ス
の
利

用
率
は
、毎
年
堅
調
な
伸
び
を
示
し
て
お
り
、昨
年
度
は
調
査

対
象
の
約
六
割
に
迫
っ
て
い
ま
す
。

　

ま
た
、昨
年
か
ら
オ
フ
ィ
ス
・
ネ
ッ
ト
ワ
ー
ク
周
辺
で
は
、

二
〇
一
八
年
九
月
三
〇
日
に
メ
ー
カ
サ
ポ
ー
ト
が
終
了
し
た 

N
otes 8.5 

と
、二
〇
二
〇
年
一
月
一
四
日
に
サ
ポ
ー
ト
が
終

了
す
る W

indows 7 

の
移
行
が
話
題
に
な
っ
て
い
ま
す
。
そ

し
て W

indows 7 

の
移
行
先
と
し
て
注
目
さ
れ
て
い
る
の
が
、

生
産
性
向
上
に
役
立
つ
最
新
機
能
を
搭
載
し
た O

�
ce 365 

で
す
。

　

今
回
は O

�
ce 365  

を
例
に
、
ク
ラ
ウ
ド
サ
ー
ビ
ス
の
導

入
に
よ
る
オ
フ
ィ
ス
・
ネ
ッ
ト
ワ
ー
ク
の
課
題
を
検
討
し
ま
す
。

　

企
業
の
シ
ス
テ
ム
が
オ
ン
プ
レ
ミ
ス
環
境
か
ら
ク
ラ
ウ
ド

環
境
に
変
わ
る
と
、
オ
フ
ィ
ス
・
ネ
ッ
ト
ワ
ー
ク
の
ト
ラ
フ

ィ
ッ
ク
の
流
れ
が
変
わ
り
ま
す
。
従
来
の
オ
ン
プ
レ
ミ
ス
環

境
で
は
、
ト
ラ
フ
ィ
ッ
ク
は
本
社
や
デ
ー
タ
セ
ン
タ
ー
に
集

約
さ
れ
て
い
ま
し
た
。
そ
れ
が
ク
ラ
ウ
ド
環
境
に
な
る
と
、

ト
ラ
フ
ィ
ッ
ク
は
本
社
や
デ
ー
タ
セ
ン
タ
ー
で
は
な
く
、
イ

ン
タ
ー
ネ
ッ
ト
の
先
に
向
か
う
こ
と
に
な
り
ま
す
。

　

ク
ラ
ウ
ド
サ
ー
ビ
ス
に
向
か
う
ト
ラ
フ
ィ
ッ
ク
が
新
た
に

発
生
す
る
こ
と
で
、
ト
ラ
フ
ィ
ッ
ク
が
集
中
・
増
加
し
、従
来

の
イ
ン
タ
ー
ネ
ッ
ト
回
線
の
ま
ま
で
は
帯
域
が
不
足
し
た
り
、

セ
キ
ュ
リ
テ
ィ
機
器
の
性
能
が
追
い
つ
か
な
く
な
り
、社
内

ユ
ー
ザ
か
ら
「
Ｗ
Ｅ
Ｂ
の
レ
ス
ポ
ン
ス
が
遅
い
」、「
グ
ル
ー
プ

ウ
ェ
ア
に
接
続
で
き
な
い
」
と
い
っ
た
苦
情
が
寄
せ
ら
れ
る

事
態
に
発
展
し
て
、
オ
フ
ィ
ス
・
ネ
ッ
ト
ワ
ー
ク
の
最
適
化

が
情
報
シ
ス
テ
ム
部
門
、
さ
ら
に
は
企
業
の
大
き
な
課
題
に

な
っ
た
り
し
て
い
ま
す
。

　

一
般
に
は
、
ク
ラ
ウ
ド
環
境
を
導
入
す
る
こ
と
で
、物
理
機

器
の
管
理
コ
ス
ト
を
削
減
で
き
る
と
い
っ
た
利
点
が
謳
わ
れ

て
い
ま
す
が
、実
際
に
は
オ
フ
ィ
ス
・
ネ
ッ
ト
ワ
ー
ク
の
見

直
し
・
増
強
や
、
プ
ロ
キ
シ
を
迂
回
さ
せ
る
た
め
に
Ｐ
Ａ
Ｃ

フ
ァ
イ
ル
に
よ
る
除
外
設
定
の
運
用
、
ロ
ー
ド
バ
ラ
ン
サ
な

ど
新
た
な
オ
ン
プ
レ
ミ
ス
機
器
の
導
入
な
ど
が
必
要
に
な
り

ま
す
。
そ
の
た
め
、総
合
的
な
コ
ス
ト
・
メ
リ
ッ
ト
が
薄
ま
り
、

ク
ラ
ウ
ド
サ
ー
ビ
ス
の
導
入
が
本
末
転
倒
の
結
果
を
招
く
可

能
性
も
否
め
ま
せ
ん
。
以
上
の
こ
と
か
ら
、
ク
ラ
ウ
ド
サ
ー

オ
フ
ィ
ス
・
ネ
ッ
ト
ワ
ー
ク
の
環
境
変
化

ク
ラ
ウ
ド
サ
ー
ビ
ス
導
入
の
課
題

振
り
分
け
の
自
動
化
と

イ
ン
タ
ー
ネ
ッ
ト
接
続
環
境
の
分
散

Ｉ
や
振
る
舞
い
検
知
な
ど
の
新
技
術
を
駆
使
し
て
検
知
率
を

高
め
た
「
次
世
代
ア
ン
チ
ウ
ィ
ル
ス
」
や
、
マ
ル
ウ
ェ
ア
感
染

を
前
提
と
し
「
不
正
な
挙
動
を
検
知
し
て
感
染
後
の
対
応

を
迅
速
に
行
な
う
」
こ
と
を
目
指
し
た
Ｅ
Ｄ
Ｒ（Endpoint 

D
etection and Response

）
な
ど
の
新
製
品
が
登
場
し
、暗
号

化
の
影
響
を
受
け
ず
、対
策
や
原
因
特
定
に
必
要
な
情
報
が

残
る
エ
ン
ド
ポ
イ
ン
ト
セ
キ
ュ
リ
テ
ィ
が
再
評
価
さ
れ
始
め

て
い
ま
す
。

　

Ｉ
Ｉ
Ｊ
は
二
〇
一
八
年
秋
、既
知
あ
る
い
は
未
知
の
マ
ル

ウ
ェ
ア
に
対
す
る
防
御
、流
入
時
の
原
因
調
査
、
再
発
防
止
な

ど
を
実
現
す
る
〝
ア
ン
チ
ウ
ィ
ル
ス
〞
と
〝
Ｉ
Ｔ
資
産
管
理
〞

の
機
能
を
組
み
合
わ
せ
た
「
Ｉ
Ｉ
Ｊ
セ
キ
ュ
ア
エ
ン
ド
ポ
イ

ン
ト
サ
ー
ビ
ス
」
を
リ
リ
ー
ス
し
ま
し
た
。

　

こ
の
サ
ー
ビ
ス
で
は
、
マ
ル
ウ
ェ
ア
の
検
知
・
隔
離
だ
け

で
な
く
、
ア
ン
チ
ウ
ィ
ル
ス
と
Ｉ
Ｔ
資
産
管
理
を
統
合
し
た

ポ
ー
タ
ル
サ
イ
ト
を
提
供
し
て
お
り
、
マ
ル
ウ
ェ
ア
の
検
知

状
況
を
管
理
画
面
に
表
示
し
、簡
単
な
操
作
で
原
因
と
な
る

ユ
ー
ザ
の
行
動
を
特
定
・
対
策
し
て
再
発
を
防
ぐ
こ
と
が
で

き
ま
す
。
ま
た
、
ク
ラ
ウ
ド
サ
ー
ビ
ス
で
あ
る
こ
と
か
ら
、管

理
サ
ー
バ
の
構
築
・
運
用
・
更
新
作
業
な
ど
が
不
要
で
、必

要
な
機
能
を
必
要
な
台
数
分
だ
け
契
約
で
き
る
の
で
、導
入

コ
ス
ト
と
運
用
負
荷
を
減
ら
せ
ま
す
。

　

エ
ン
ド
ポ
イ
ン
ト
セ
キ
ュ
リ
テ
ィ
を
取
り
巻
く
市
場
環
境

は
著
し
く
変
化
し
て
お
り
、
こ
の
先
一
〜
二
年
で
さ
ら
に
製

品
の
コ
モ
デ
ィ
テ
ィ
化
が
進
む
と
見
ら
れ
て
い
ま
す
。Ｉ
Ｉ

Ｊ
で
は
、最
新
の
動
向
・
技
術
を
い
ち
早
く
つ
か
み
、
お
客
さ

ま
の
安
全
な
業
務
環
境
を
実
現
す
る
た
め
に
、
サ
ー
ビ
ス
の

拡
充
に
努
め
て
ま
い
り
ま
す
。

　

東
京
オ
リ
ン
ピ
ッ
ク
・
パ
ラ
リ
ン
ピ
ッ
ク
を
控
え
、政
府

は
開
催
期
間
中
の
交
通
混
雑
を
緩
和
す
る
た
め
、首
都
圏

を
中
心
に
テ
レ
ワ
ー
ク
の
導
入
を
推
進
し
て
い
ま
す
。
ま

た
、期
間
中
の
混
乱
に
乗
じ
た
サ
イ
バ
ー
攻
撃
や
そ
の
後

を
見
据
え
た
戦
略
と
し
て
、企
業
と
取
引
先
な
ど
を
含
め

た
サ
プ
ラ
イ
チ
ェ
ー
ン
全
体
の
セ
キ
ュ
リ
テ
ィ
強
化
に
向

け
た
ガ
イ
ド
ラ
イ
ン
の
策
定
や
、中
小
企
業
に
お
け
る
セ

キ
ュ
リ
テ
ィ
対
策
水
準
の
引
き
上
げ
な
ど
を
重
点
項
目
に

掲
げ
て
い
ま
す
。

　

一
方
、攻
撃
者
の
活
動
は
組
織
的
か
つ
高
度
化
し
て
お
り
、

取
引
先
の
担
当
者
に
な
り
す
ま
し
て
、一
見
、普
段
と
変
わ
ら

な
い
メ
ー
ル
を
送
り
つ
け
て
多
額
の
現
金
を
振
り
込
ま
せ
る

「
ビ
ジ
ネ
ス
メ
ー
ル
詐
欺
」
や
、
マ
ル
ウ
ェ
ア
（
実
行
フ
ァ
イ

ル
）
を
使
用
す
る
こ
と
な
く
パ
ソ
コ
ン
の
Ｏ
Ｓ
の
標
準
ツ
ー

ル
で
あ
る Pow

erShell 

を
悪
用
し
た
「
フ
ァ
イ
ル
レ
ス
マ
ル

ウ
ェ
ア
攻
撃
」
な
ど
、環
境
変
化
や
既
存
対
策
の
間
隙
を
突
く

手
口
で
ユ
ー
ザ
を
狙
っ
て
い
ま
す
。

　

こ
う
し
た
働
き
方
の
多
様
化
や
、攻
撃
手
法
の
高
度
化
な

ど
に
対
し
て
、
セ
キ
ュ
リ
テ
ィ
担
当
者
は
限
ら
れ
た
コ
ス
ト

と
人
員
リ
ソ
ー
ス
で
、
ど
の
よ
う
に
セ
キ
ュ
リ
テ
ィ
を
確
保

す
れ
ば
い
い
の
か
、頭
を
悩
ま
せ
て
い
る
の
で
は
な
い
で
し

ょ
う
か
？

　

昨
今
の
セ
キ
ュ
リ
テ
ィ
意
識
の
高
ま
り
や
主
要
ブ
ラ
ウ
ザ

で
の
対
応
を
受
け
、Ｗ
Ｅ
Ｂ
ア
ク
セ
ス
は
常
時
Ｓ
Ｓ
Ｌ
に
よ

る
暗
号
化
が
一
般
化
し
て
き
ま
し
た
。
し
か
し
、常
時
Ｓ
Ｓ

Ｌ
に
よ
っ
て
攻
撃
の
通
信
も
暗
号
化
さ
れ
る
た
め
、
ネ
ッ
ト

ワ
ー
ク
経
路
上
で
の
セ
キ
ュ
リ
テ
ィ
対
策
が
無
効
化
さ
れ
て

し
ま
う
と
い
う
弊
害
も
出
て
い
ま
す
。
今
後
、
テ
レ
ワ
ー
ク

な
ど
社
外
で
の
利
用
シ
ー
ン
が
増
え
る
こ
と
を
考
慮
す
る
と
、

「
社
内
ネ
ッ
ト
ワ
ー
ク
の
入
口
で
強
固
に
守
る
」
と
い
う
従
来

の
考
え
方
を
見
直
す
必
要
が
出
て
き
ま
す
。

　

新
た
な
セ
キ
ュ
リ
テ
ィ
対
策
技
術
が
現
れ
る
と
、攻
撃
者

は
そ
れ
を
回
避
す
る
新
た
な
攻
撃
手
法
を
生
み
出
す
と
い
う

イ
タ
チ
ご
っ
こ
が
繰
り
返
さ
れ
て
き
ま
し
た
が
、
マ
ル
ウ
ェ

ア
感
染
を
一
〇
〇
パ
ー
セ
ン
ト
防
ぐ
こ
と
は
む
ず
か
し
い
と

い
う
認
識
が
一
般
的
に
な
っ
て
い
ま
す
。
実
際
、企
業
の
セ

キ
ュ
リ
テ
ィ
担
当
者
か
ら
も
「
既
存
の
対
策
を
す
り
抜
け
て

マ
ル
ウ
ェ
ア
に
感
染
し
て
し
ま
っ
た
」、「
原
因
究
明
に
時
間

が
か
か
る
」、「
原
因
が
特
定
で
き
な
い
の
で
、対
応
が
応
急
処

置
に
な
っ
て
い
る
」
と
い
う
声
を
多
く
耳
に
し
ま
す
。

　

そ
の
よ
う
な
状
況
に
お
い
て
、
シ
グ
ネ
チ
ャ
を
用
い
ず
Ａ

再
評
価
さ
れ
る

エ
ン
ド
ポ
イ
ン
ト
セ
キ
ュ
リ
テ
ィ

Ｉ
Ｉ
Ｊ

セ
キ
ュ
ア
エ
ン
ド
ポ
イ
ン
ト
サ
ー
ビ
ス

セ
キ
ュ
リ
テ
ィ
担
当
者
の
悩
み

エンドポイント
セキュリティ対策を

強化したい

オフィス・ネットワーク環境を
整備したい
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向平 友治

と
い
う
コ
ン
セ
プ
ト
の
も
と
、「
Ｉ
Ｉ
Ｊ
統
合
運
用
管
理
サ
ー

ビ
ス
（
Ｕ
Ｏ
Ｍ
）」
と
い
う
ク
ラ
ウ
ド
サ
ー
ビ
ス
を
開
発
し
、

自
社
で
も
活
用
し
つ
つ
、
お
客
さ
ま
に
ご
利
用
い
た
だ
け
る

サ
ー
ビ
ス
と
し
て
も
提
供
し
て
い
ま
す
。
こ
の
Ｕ
Ｏ
Ｍ
は
、

特
徴
的
な
機
能
と
し
て
シ
ス
テ
ム
で
発
生
し
た
事
象
に
対
し
、

あ
ら
か
じ
め
指
定
し
た
操
作
を
自
動
で
行
な
う
「
自
動
オ
ペ

レ
ー
シ
ョ
ン
機
能
」
を
搭
載
し
て
い
ま
す
。

　

シ
ス
テ
ム
の
エ
ラ
ー
の
な
か
に
は
、運
用
ナ
レ
ッ
ジ
が
溜

ま
っ
て
く
る
と
、「
こ
の
エ
ラ
ー
は
あ
の
サ
ー
ビ
ス
を
再
起
動

す
る
こ
と
で
直
る
」
と
か
、「
こ
の
ロ
グ
を
取
得
す
れ
ば
原
因

追
究
で
き
る
」
と
い
っ
た
よ
う
に
、
あ
る
程
度
対
処
方
法
が
見

え
る
も
の
が
少
な
く
あ
り
ま
せ
ん
。
Ｕ
Ｏ
Ｍ
は
こ
れ
を
利
用

し
、該
当
す
る
エ
ラ
ー
が
発
生
し
た
際
、指
定
し
た
ス
ク
リ
プ

ト
を
自
動
で
実
行
し
ま
す
。
そ
れ
に
よ
り
、定
型
的
な
対
処

は
シ
ス
テ
ム
が
自
動
で
実
行
し
て
く
れ
る
の
で
、運
用
工
数

を
低
減
で
き
る
の
で
す
。

　

シ
ス
テ
ム
運
用
の
世
界
で
は
、
こ
の
よ
う
な
定
型
作
業
で

あ
っ
て
も
、
あ
ら
か
じ
め
定
め
ら
れ
た
手
順
書
に
沿
っ
て
、人

間
が
手
作
業
で
行
な
う
ケ
ー
ス
が
数
多
く
存
在
し
ま
す
。Ｉ

Ｉ
Ｊ
も
こ
の
定
型
業
務
に
よ
る
運
用
負
荷
の
増
大
に
悩
ま

さ
れ
て
い
ま
し
た
。
そ
こ
で
、Ｕ
Ｏ
Ｍ
を
自
社
で
も
利
用
し
て

運
用
を
自
動
化
し
、
そ
れ
ま
で
手
動
で
行
な
っ
て
い
た
作
業

の
約
半
分
を
削
減
し
ま
し
た
。

　

さ
ま
ざ
ま
な
ビ
ジ
ネ
ス
シ
ー
ン
で
業
務
効
率
化
が
叫
ば
れ

る
な
か
、工
数
の
半
分
を
削
減
で
き
る
領
域
は
そ
う
多
く
な

い
と
思
わ
れ
ま
す
。「
シ
ス
テ
ム
は
利
用
で
き
て
当
然
」
と
い

う
認
識
が
強
い
こ
と
も
あ
り
、通
常
、運
用
の
現
場
を
意
識
す

る
こ
と
は
少
な
い
か
も
し
れ
ま
せ
ん
が
、
そ
れ
だ
け
に
効
率

化
の
余
地
が
多
く
残
さ
れ
て
い
る
と
も
言
え
ま
す
。Ｉ
Ｔ
業
界

の
人
手
不
足
解
決
の
一
案
と
し
て
、
ク
ラ
ウ
ド
化
と
運
用
の

自
動
化
を
検
討
し
て
み
て
は
い
か
が
で
し
ょ
う
か
。

　　

Ｉ
Ｔ
に
限
ら
ず
、多
く
の
業
界
で
人
手
不
足
が
課
題
と
な

っ
て
お
り
、従
業
員
一
人
当
た
り
の
業
務
量
は
増
加
傾
向
に

あ
り
ま
す
。
ま
た
「
働
き
方
改
革
」
に
象
徴
さ
れ
る
よ
う
に
、

長
時
間
労
働
に
対
す
る
問
題
も
広
く
認
知
さ
れ
て
い
ま
す
。

そ
し
て
、
こ
れ
ら
二
つ
の
テ
ー
マ
を
解
消
す
る
に
は
、生
産
性

向
上
の
実
現
が
不
可
欠
と
言
え
ま
す
。

　

一
方
、
ビ
ジ
ネ
ス
モ
デ
ル
が
多
様
化
・
高
度
化
す
る
に
つ
れ
、

一
社
あ
た
り
の
シ
ス
テ
ム
の
数
は
増
え
る
傾
向
に
あ
り
ま
す
。

シ
ス
テ
ム
と
一
口
に
言
っ
て
も
実
際
は
、
サ
ー
バ
な
ど
の
ハ

ー
ド
ウ
ェ
ア
、W

indows 

な
ど
の
Ｏ
Ｓ
、
そ
の
う
え
で
動
作
す

る
ア
プ
リ
ケ
ー
シ
ョ
ン
や
ミ
ド
ル
ウ
ェ
ア
な
ど
、
い
く
つ
も

の
コ
ン
ポ
ー
ネ
ン
ト
が
連
動
し
て
一
つ
の
シ
ス
テ
ム
と
し
て

機
能
し
ま
す
。

　

シ
ス
テ
ム
の
運
用
に
は
、
コ
ン
ポ
ー
ネ
ン
ト
単
位
で
異
な

る
考
慮
ポ
イ
ン
ト
や
作
業
が
必
要
と
な
り
ま
す
が
、一
般
的

に
こ
の
分
野
に
は
人
手
を
要
す
る
作
業
が
数
多
く
残
さ
れ
て

お
り
、「
シ
ス
テ
ム
が
増
え
る
↓
運
用
コ
ン
ポ
ー
ネ
ン
ト
が
増

え
る
↓
運
用
者
の
負
担
が
増
加
す
る
」
と
い
う
構
図
に
な
る

こ
と
が
多
い
の
が
実
情
で
す
。

　

そ
こ
で
、
ま
ず
は
運
用
対
象
と
な
る
コ
ン
ポ
ー
ネ
ン
ト
を

減
ら
す
こ
と
が
で
き
れ
ば
、工
数
の
低
減
が
図
れ
ま
す
。
現

在
は IaaS 

や SaaS 

な
ど
の
ク
ラ
ウ
ド
サ
ー
ビ
ス
に
よ
り
、
ハ

ー
ド
ウ
ェ
ア
や
Ｏ
Ｓ
の
運
用
を
サ
ー
ビ
ス
提
供
業
者
に
委
ね

る
ケ
ー
ス
も
増
え
て
お
り
、
そ
れ
だ
け
で
運
用
工
数
を
大
幅

に
削
減
で
き
ま
す
。
実
際
、
ク
ラ
ウ
ド
活
用
は
、運
用
工
数
削

減
の
有
力
な
選
択
肢
の
一
つ
と
し
て
広
く
普
及
し
て
お
り
、Ｉ

Ｉ
Ｊ
で
も
「
Ｉ
Ｉ
Ｊ 

Ｇ
Ｉ
Ｏ
」
と
い
う
ブ
ラ
ン
ド
で IaaS 

を

提
供
し
て
い
ま
す
。

　

ク
ラ
ウ
ド
の
活
用
に
よ
っ
て
管
理
対
象
レ
イ
ヤ
が
減
る
と

は
い
え
、特
に IaaS 

の
場
合
、稼
働
し
て
い
る
仮
想
サ
ー
バ
自

体
の
運
用
は
利
用
者
の
責
任
範
囲
と
な
り
ま
す
し
、
さ
ま
ざ

ま
な
理
由
で
ク
ラ
ウ
ド
を
採
用
で
き
な
い
シ
ス
テ
ム
も
一
定

数
存
在
し
ま
す
。
従
っ
て
、
コ
ン
ポ
ー
ネ
ン
ト
を
減
ら
す
ア

プ
ロ
ー
チ
に
加
え
、残
っ
た
工
数
を
削
減
す
る
こ
と
も
検
討

し
な
け
れ
ば
な
り
ま
せ
ん
。

　

Ｉ
Ｉ
Ｊ
も
ア
ウ
ト
ソ
ー
シ
ン
グ
サ
ー
ビ
ス
を
提
供
し
て
い

る
事
業
者
と
し
て
、
ク
ラ
ウ
ド
や
物
理
機
器
に
対
す
る
運
用

工
数
の
増
大
に
悩
ん
で
き
た
の
で
す
が
、
そ
の
解
決
策
と
し

て
「
運
用
を
で
き
る
だ
け
自
動
化
し
、現
場
を
楽
に
し
よ
う
」

自
動
化
に
よ
る
工
数
削
減

運
用
対
象
を
減
ら
す
ク
ラ
ウ
ド
活
用
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吉田 賢矢

テ
ィ
サ
ー
ビ
ス
で
は
、ポ
ー
ト
に
よ
る
宛
先
制
御
が
可
能
で
す
。

例
え
ば
、ポ
ー
ト
８０
（
Ｈ
Ｔ
Ｔ
Ｐ
）
／
４
４
３
（
Ｈ
Ｔ
Ｔ
Ｐ
Ｓ
）

は
プ
ロ
キ
シ
宛
て
と
い
っ
た
ポ
リ
シ
ー
を
設
定
で
き
る
た
め
、

Ｐ
Ａ
Ｃ
フ
ァ
イ
ル
を
設
定
で
き
な
い
端
末
で
も
、Ｗ
Ｅ
Ｂ
ア
ク

セ
ス
の
セ
キ
ュ
リ
テ
ィ
ポ
リ
シ
ー
を
適
応
可
能
で
す
。

　

こ
れ
ら
の
機
能
は
、ネ
ッ
ト
モ
ー
シ
ョ
ン
ソ
フ
ト
ウ
ェ
ア
社

の N
etM

otion M
obility 

に
よ
っ
て
実
現
さ
れ
て
い
ま
す
。

　

リ
モ
ー
ト
ア
ク
セ
ス
ユ
ー
ザ
の
デ
バ
イ
ス
に N

etM
otion 

M
obility 

ク
ラ
イ
ア
ン
ト
と
い
う
エ
ー
ジ
ェ
ン
ト
を
イ
ン
ス

ト
ー
ル
す
る
と
、仮
想
ネ
ッ
ト
ワ
ー
ク
イ
ン
タ
フ
ェ
ー
ス
（
仮

想
Ｎ
Ｉ
Ｃ
）
が
構
成
さ
れ
ま
す
。
デ
バ
イ
ス
の
ア
プ
リ
ケ
ー

シ
ョ
ン
は
仮
想
Ｎ
Ｉ
Ｃ
と
通
信
し
ま
す
。
Wi –

Fi
や
Ｌ
Ｔ
Ｅ
の

イ
ン
タ
ー
ネ
ッ
ト
接
続
が
切
れ
る
と
い
っ
た
理
由
で
実
Ｉ
Ｐ

ア
ド
レ
ス
が
変
化
し
た
場
合
で
も
仮
想
Ｎ
Ｉ
Ｃ
は Active 

な

た
め
、
ア
プ
リ
ケ
ー
シ
ョ
ン
は
ネ
ッ
ト
ワ
ー
ク
が
切
れ
て
い

な
い
と
判
断
し
、
セ
ッ
シ
ョ
ン
を
保
持
し
ま
す
。

　

ま
た
、不
安
定
な
無
線
を
利
用
し
た
イ
ン
タ
ー
ネ
ッ
ト
接

続
環
境
下
で
の
一
般
的
な
Ｖ
Ｐ
Ｎ
サ
ー
ビ
ス
は
、Ｔ
Ｃ
Ｐ
パ

ケ
ッ
ト
の
不
達
に
よ
る
再
送
信
で
通
信
遅
延
が
生
じ
ま
す
。

そ
れ
に
対
し N

etM
otion M

obility 

は
、Ｕ
Ｄ
Ｐ
プ
ロ
ト
コ

ル
を
利
用
す
る
こ
と
で
、Ｔ
Ｃ
Ｐ
で
生
じ
て
い
た
パ
ケ
ッ
ト

の
再
送
信
が
発
生
し
な
い
仕
組
み
と
、
パ
ケ
ッ
ト
の
ハ
ッ
シ

ュ
値
を
計
算
・
再
構
成
し
パ
ケ
ッ
ト
の
多
重
化
を
工
夫
し
て

確
実
に
届
く
よ
う
に
制
御
す
る
機
能
を
実
装
し
て
い
ま
す
。

こ
う
し
て
、
こ
れ
ま
で
は
「
頻
繁
に
切
れ
た
り
、
つ
な
が
り
に

く
か
っ
た
」
リ
モ
ー
ト
ア
ク
セ
ス
環
境
を
快
適
に
し
ま
す
。

　

現
状
の
リ
モ
ー
ト
ア
ク
セ
ス
環
境
に
不
満
を
お
持
ち
の
方

は
、
ぜ
ひ
一
度
、Ｉ
Ｉ
Ｊ
フ
レ
ッ
ク
ス
モ
ビ
リ
テ
ィ
サ
ー
ビ
ス

を
ご
検
討
く
だ
さ
い
。

　

従
来
か
ら
ニ
ー
ズ
の
あ
っ
た
「
リ
モ
ー
ト
ワ
ー
ク
環
境
」
で

す
が
、公
衆
Wi –

Fi
の
普
及
や
シ
ェ
ア
・
オ
フ
ィ
ス
の
利
用

拡
大
に
よ
り
、
こ
れ
ま
で
以
上
に
ニ
ー
ズ
が
高
ま
っ
て
い
ま

す
。
し
か
し
、
ネ
ッ
ト
ワ
ー
ク
の
品
質
に
つ
い
て
は
、「
切
れ

や
す
い
」「
つ
な
が
り
に
く
い
」
と
い
っ
た
課
題
の
改
善
が
ほ

と
ん
ど
見
ら
れ
て
い
ま
せ
ん
。

　

例
え
ば
、外
出
先
か
ら
Ｗ
Ｅ
Ｂ
会
議
に
参
加
し
た
際
、映
像

が
カ
ク
つ
き
、音
声
が
途
切
れ
て
会
議
が
滞
っ
て
し
ま
っ
た

経
験
を
持
つ
人
は
少
な
く
な
い
で
し
ょ
う
。
ま
た
、海
外
出

張
な
ど
で
現
地
の
モ
バ
イ
ル
端
末
や
Wi –

Fi
環
境
を
利
用
し
て

社
内
イ
ン
ト
ラ
に
ア
ク
セ
ス
し
た
際
、
ネ
ッ
ト
ワ
ー
ク
の
遅

延
が
原
因
で
思
っ
た
通
り
に
仕
事
が
進
ま
な
か
っ
た
こ
と
も

あ
る
の
で
は
な
い
で
し
ょ
う
か
。

　

Ｉ
Ｉ
Ｊ
は
二
〇
一
八
年
末
か
ら
、従
来
の
リ
モ
ー
ト
ア
ク

セ
ス
サ
ー
ビ
ス
と
は
全
く
違
う
、切
れ
ず
に
つ
な
が
り
続
け

る
（
Ｖ
Ｐ
Ｎ
を
利
用
し
た
）
ク
ラ
ウ
ド
型
リ
モ
ー
ト
ア
ク
セ
ス

サ
ー
ビ
ス
「
Ｉ
Ｉ
Ｊ
フ
レ
ッ
ク
ス
モ
ビ
リ
テ
ィ
サ
ー
ビ
ス
」

を
提
供
し
て
い
ま
す
。
普
段
の
外
出
時
や
移
動
中
、海
外
出

張
時
の
Wi –

Fi
環
境
な
ど
、
イ
ン
タ
ー
ネ
ッ
ト
接
続
環
境
が
不

安
定
な
と
き
に
も
、社
内
イ
ン
ト
ラ
へ
の
ア
ク
セ
ス
が
快
適

に
な
り
、
ク
ラ
ウ
ド
型
の
グ
ル
ー
プ
ウ
ェ
ア
サ
ー
ビ
ス
を
利

用
す
る
際
の
業
務
効
率
を
飛
躍
的
に
改
善
し
ま
す
。

　

ま
た
、海
外
で
の
イ
ン
タ
ー
ネ
ッ
ト
接
続
環
境
や
距
離
に

よ
る
パ
ケ
ッ
ト
ロ
ス
が
原
因
で
発
生
す
る
ア
プ
リ
ケ
ー
シ
ョ

ン
の
再
接
続
・
再
ロ
グ
イ
ン
の
必
要
が
な
い
た
め
、国
内
と

同
レ
ベ
ル
の
業
務
効
率
を
維
持
で
き
ま
す
。

　

Ｉ
Ｉ
Ｊ
フ
レ
ッ
ク
ス
モ
ビ
リ
テ
ィ
サ
ー
ビ
ス
で
は W

indow
s 

ロ
グ
オ
ン
と
連
動
し
、Ｖ
Ｐ
Ｎ
の
Ｏ
Ｎ
／
Ｏ
Ｆ
Ｆ
を
自
動
的

に
制
御
す
る
設
定
が
可
能
で
す
。
管
理
者
は
、
ユ
ー
ザ
が
勝

手
に
Ｖ
Ｐ
Ｎ
切
断
す
る
こ
と
を
禁
止
で
き
る
た
め
、
リ
モ
ー

ト
デ
バ
イ
ス
の
セ
キ
ュ
リ
テ
ィ
レ
ベ
ル
を
保
つ
こ
と
が
で
き

ま
す
。
さ
ら
に
、自
社
内
の
ネ
ッ
ト
ワ
ー
ク
を
自
動
的
に
検

知
し
、Ｖ
Ｐ
Ｎ
を
Ｏ
Ｆ
Ｆ
に
す
る
ポ
リ
シ
ー
設
定
が
可
能
な

た
め
、
リ
モ
ー
ト
ア
ク
セ
ス
ユ
ー
ザ
は
Ｖ
Ｐ
Ｎ
設
定
を
全
く

意
識
す
る
こ
と
な
く
、社
外
・
社
内
を
問
わ
ず
、安
全
に
社
内

リ
ソ
ー
ス
に
ア
ク
セ
ス
で
き
ま
す
。

　

近
年
、タ
ブ
レ
ッ
ト
や
ス
マ
ー
ト
フ
ォ
ン
を
業
務
で
使
用
す

る
機
会
が
増
え
て
お
り
、そ
う
し
た
端
末
の
Ｗ
Ｅ
Ｂ
セ
キ
ュ
リ

テ
ィ
が
課
題
に
な
っ
て
い
ま
す
。Ｉ
Ｉ
Ｊ
フ
レ
ッ
ク
ス
モ
ビ
リ

Ｉ
Ｉ
Ｊ
フ
レ
ッ
ク
ス
モ
ビ
リ
テ
ィ
サ
ー
ビ
ス

ア
ー
キ
テ
ク
チ
ャ

N
etM

otion M
obility

リ
モ
ー
ト
ワ
ー
ク
の
課
題

快適なリモートアクセスを
実現したい
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本稿では、クラウド利用の増加とともに　
複雑かつ煩瑣になりつつある　

「認証」に関する課題を見たうえで、
有効な解決策を紹介する。

と
し
た
各
サ
ー
ビ
ス
へ
の
Ｉ
Ｄ
連
携
に
よ
り
、Ｉ
Ｄ
管
理
の
負

荷
を
下
げ
る
こ
と
は
可
能
で
す
。
ま
た
、各
種
ク
ラ
ウ
ド
と

の
認
証
連
携
を
行
な
う
Ｓ
Ｓ
Ｏ
基
盤
を
作
る
こ
と
で
、認
証

を
ま
と
め
る
こ
と
が
で
き
ま
す
。

　

二
つ
目
の
Ｉ
Ｄ
／
Ｐ
Ｗ
の
漏
え
い
リ
ス
ク
に
つ
い
て
は
、

認
証
の
統
一
化
、多
要
素
認
証
の
導
入
と
い
う
ア
プ
ロ
ー
チ

が
考
え
ら
れ
ま
す
。

　

そ
も
そ
も
の
原
因
と
な
る
Ｉ
Ｄ
／
Ｐ
Ｗ
が
漏
え
い
す
る
ポ

イ
ン
ト
を
減
ら
す
こ
と
、
そ
し
て
Ｉ
Ｄ
／
Ｐ
Ｗ
が
漏
え
い
し

た
と
き
で
も
情
報
流
出
を
起
こ
さ
せ
な
い
よ
う
な
プ
ラ
ス
α

の
認
証
を
求
め
る
こ
と
が
有
効
な
対
策
に
な
り
ま
す
。

　

具
体
的
に
は
、
ク
ラ
ウ
ド
用
の
Ｓ
Ｓ
Ｏ
基
盤
を
用
い
る
こ

と
で
、Ｉ
Ｄ
／
Ｐ
Ｗ
の
漏
え
い
の
ポ
イ
ン
ト
を
減
ら
せ
ま
す
。

ま
た
、
ワ
ン
タ
イ
ム
パ
ス
ワ
ー
ド
な
ど
の
多
要
素
認
証
に
よ

る
本
人
確
認
を
行
な
う
こ
と
で
、Ｉ
Ｄ
／
Ｐ
Ｗ
が
漏
え
い
し

て
も
、情
報
流
出
を
未
然
に
防
ぐ
こ
と
が
で
き
ま
す
。

　

こ
の
よ
う
に
、
ク
ラ
ウ
ド
側
で
足
り
な
い
部
分
を
別
サ
ー

ビ
ス
に
よ
っ
て
カ
バ
ー
す
る
こ
と
が
今
後
、必
要
に
な
っ
て

く
る
と
思
わ
れ
ま
す
。

　

Ｉ
Ｉ
Ｊ
で
は
こ
れ
ら
の
課
題
に
対
す
る
ア
プ
ロ
ー
チ
と
し

て
「
Ｉ
Ｉ
Ｊ
Ｉ
Ｄ
サ
ー
ビ
ス
」
を
提
供
し
て
い
ま
す
。
同
サ

ー
ビ
ス
は O

�
ce 365  

を
は
じ
め
と
し
た
ク
ラ
ウ
ド
利
用
に

際
し
て
、Ａ
Ｄ
を
基
点
と
し
た
Ｉ
Ｄ
連
携
や
各
種
ク
ラ
ウ
ド
と

の
認
証
連
携
の
機
能
を
実
現
し
、
さ
ら
に
、自
身
の
認
証
時
に

多
要
素
認
証
を
加
え
る
こ
と
も
で
き
ま
す
。
そ
の
ほ
か
に
も
、

Ａ
Ｄ
ロ
グ
オ
ン
を
基
点
と
し
た
統
合 W

indows 

認
証
機
能
と 

W
indow

s H
ello 

な
ど
を
組
み
合
わ
せ
る
こ
と
で
、
パ
ス
ワ
ー

ド
レ
ス
を
実
現
す
る
こ
と
も
可
能
で
す
。

　

こ
の
よ
う
に
、Ｉ
Ｄ
／
Ｐ
Ｗ
の
漏
え
い
に
よ
る
情
報
流
出
か

ら
自
社
を
守
る
と
い
う
観
点
に
立
ち
、
ク
ラ
ウ
ド
へ
の
認
証

ア
プ
ロ
ー
チ
を
再
検
討
し
て
み
て
は
い
か
が
で
し
ょ
う
か
。

　
「
ク
ラ
ウ
ド
全
盛
時
代
」
と
言
わ
れ
て
久
し
い
昨
今
、O�

ce 
365 

や G
 Suite 

を
は
じ
め
と
し
た
グ
ル
ー
プ
ウ
ェ
ア
だ
け
で

な
く
、
さ
ま
ざ
ま
な
機
能
が SaaS 

と
し
て
ク
ラ
ウ
ド
提
供
さ

れ
て
い
ま
す
。
そ
れ
に
と
も
な
い
、今
ま
で
オ
ン
プ
レ
ミ
ス

で
や
っ
て
い
た
認
証
管
理
と
同
等
レ
ベ
ル
の
機
能
が
ク
ラ
ウ

ド
に
も
求
め
ら
れ
る
よ
う
に
な
り
ま
し
た
。
こ
こ
で
は
、
こ

れ
ら
の
課
題
と
解
決
方
法
に
つ
い
て
考
え
て
い
き
ま
す
。

　

ク
ラ
ウ
ド
を
利
用
す
る
う
え
で
の
認
証
に
関
す
る
課
題
は
、

二
つ
に
大
別
さ
れ
ま
す
。

　

近
年
、
ク
ラ
ウ
ド
の
利
用
は
増
加
の
一
途
を
辿
っ
て
お
り
、

複
数
の
サ
ー
ビ
ス
を
用
い
て
い
る
会
社
も
増
え
て
き
ま
し
た
。

そ
こ
で
出
て
き
た
の
が
一
つ
目
の
課
題
で
あ
る
、
ク
ラ
ウ
ド

サ
ー
ビ
ス
の
Ｉ
Ｄ
基
盤
／
Ｓ
Ｓ
Ｏ（
シ
ン
グ
ル
サ
イ
ン
オ
ン
）

基
盤
へ
の
対
応
で
す
。

　

そ
も
そ
も
オ
ン
プ
レ
環
境
で
は
、認
証
サ
ー
バ
や
Ｉ
Ｄ
管

理
製
品
、Ｓ
Ｓ
Ｏ
基
盤
で
一
元
的
に
管
理
し
て
い
た
も
の
が
、

ク
ラ
ウ
ド
化
さ
れ
る
こ
と
で
、Ｉ
Ｄ
／
Ｐ
Ｗ
の
更
新
を
個
別
に

行
な
わ
な
け
れ
ば
な
ら
な
く
な
り
、新
規
ユ
ー
ザ
の
登
録
や

退
職
者
の
Ｉ
Ｄ
削
除
と
い
っ
た
業
務
が
増
え
ま
す
。
ま
た
、

ユ
ー
ザ
目
線
か
ら
も
、各
ク
ラ
ウ
ド
へ
異
な
る
Ｉ
Ｄ
／
Ｐ
Ｗ

で
の
ロ
グ
イ
ン
が
必
要
と
な
り
、利
便
性
が
低
下
し
ま
す
。

す
な
わ
ち
、今
ま
で
オ
ン
プ
レ
環
境
で
行
な
っ
て
い
た
一
元

的
な
管
理
が
行
な
え
な
く
な
っ
て
い
る
の
で
す
。

　

二
つ
目
の
課
題
は
、Ｉ
Ｄ
／
Ｐ
Ｗ
の
漏
え
い
リ
ス
ク
が
高
ま

る
こ
と
で
す
。
オ
ン
プ
レ
環
境
で
の
認
証
と
違
い
、
ク
ラ
ウ

ド
へ
の
ロ
グ
イ
ン
に
は
フ
ィ
ッ
シ
ン
グ
攻
撃
な
ど
の
危
険
が

と
も
な
い
ま
す
。
そ
し
て
、
ユ
ー
ザ
の
Ｉ
Ｄ
／
Ｐ
Ｗ
が
漏
え

い
す
る
と
、自
社
の
情
報
が
流
出
す
る
リ
ス
ク
も
高
ま
り
ま

す
し
、一
つ
の
ク
ラ
ウ
ド
の
Ｉ
Ｄ
／
Ｐ
Ｗ
が
漏
え
い
す
る
こ

と
で
、
そ
れ
を
用
い
た
ア
カ
ウ
ン
ト
リ
ス
ト
攻
撃
に
よ
り
、他

の
ク
ラ
ウ
ド
へ
の
不
正
ロ
グ
イ
ン
や
情
報
流
出
の
恐
れ
も
出

て
き
ま
す
。
こ
れ
ら
は
、
ユ
ー
ザ
が
多
く
の
Ｉ
Ｄ
／
Ｐ
Ｗ
管

理
に
対
応
し
き
れ
ず
、同
一
ま
た
は
類
似
の
Ｉ
Ｄ
／
Ｐ
Ｗ
を

使
用
し
が
ち
で
あ
る
た
め
に
起
こ
る
問
題
で
す
。

　

以
下
で
は
、
そ
れ
ぞ
れ
の
課
題
に
つ
い
て
、解
決
策
を
紹
介

し
ま
す
。

　

ま
ず
一
つ
目
の
Ｉ
Ｄ
基
盤
／
Ｓ
Ｓ
Ｏ
基
盤
へ
の
対
応
に
関

し
て
は
、Ａ
Ｄ（Active D

irectory
）
を
基
点
と
し
た
Ｉ
Ｄ
基
盤

連
携
や
、Ｓ
Ｓ
Ｏ
基
盤
連
携
と
各
種
ク
ラ
ウ
ド
と
の
認
証
連
携

と
い
う
ア
プ
ロ
ー
チ
が
考
え
ら
れ
ま
す
。

　

現
状
、
あ
ら
ゆ
る
ク
ラ
ウ
ド
に
Ｉ
Ｄ
管
理
が
実
現
で
き
る

Ｉ
Ｄ
基
盤
は
存
在
し
ま
せ
ん
。
そ
う
し
た
な
か
、Ａ
Ｄ
を
基
点

適
切
な
解
決
策
は
？

Ｉ
Ｉ
Ｊ
の
ア
プ
ロ
ー
チ

クラウド利用時の
認証管理を改善したい

ク
ラ
ウ
ド
全
盛
時
代
の
新
た
な
課
題

煩
瑣
に
な
っ
た「
認
証
」

I I J グローバル事業本部
グローバル営業部長

利光 健太郎

日系企業の海外展開が進むと同時に、
各拠点の IT インフラを維持するための　

人材確保が課題になっている。
ここでは、そうしたサポートをアウトソースする方法を中心に　

解決策を見てみたい。

● 

問
い
合
わ
せ
を
日
本
語
と
現
地
語
で
受
け
て
ほ
し
い

• 

Ｉ
Ｉ
Ｊ
の
現
法
で
ご
依
頼
を
お
受
け
し
て
、日
本
人
が
日
本

語
で
、現
地
ス
タ
ッ
フ
が
現
地
語
で
対
応
。

• 

お
客
さ
ま
の
Ｉ
Ｔ
担
当
者
に
代
わ
っ
て
、Ｐ
Ｃ
操
作
に
関
す

る
問
い
合
わ
せ
や
機
器
故
障
に
日
本
語
と
現
地
語
で
対
応
。

● 

予
算
規
模
の
少
な
い
現
地
法
人
を
低
コ
ス
ト
で
サ
ポ
ー
ト

し
て
ほ
し
い

• 

平
日
の
日
中
に
電
話
受
付
を
限
定
す
る
こ
と
で
費
用
を
圧
縮
。

• 

作
業
が
発
生
す
る
た
び
に
対
応
す
る
「
チ
ケ
ッ
ト
制
」
の
ご

提
案
。

● 

海
外
拠
点
の
Ｉ
Ｔ
環
境
が
ど
う
な
っ
て
い
る
の
か
把
握

し
た
う
え
で
運
用
を
依
頼
し
た
い

• 

Ｉ
Ｉ
Ｊ
の
現
法
ス
タ
ッ
フ
が
お
客
さ
ま
の
海
外
事
務
所
を

訪
問
し
、調
査
を
実
施
。

• 

ネ
ッ
ト
ワ
ー
ク
だ
け
で
な
く
、Ｐ
Ｃ
の
ラ
イ
セ
ン
ス
一
覧
を

作
成
す
る
な
ど
、必
要
な
情
報
を
可
視
化
。

　

海
外
拠
点
の
サ
ポ
ー
ト
で
も
っ
と
も
重
要
な
点
は
、日
本
の

よ
う
に
厳
格
な
運
用
体
制
を
構
築
す
る
の
で
は
な
く
、お
客
さ
ま

の
ご
要
望
と
予
算
に
応
じ
て
、最
善
の
策
を
講
じ
て
い
く
こ
と
で

す
。
そ
の
際
、海
外
現
地
法
人
だ
け
で
な
く
、日
本
本
社
の
要

望
も
加
味
し
な
が
ら
対
策
を
検
討
し
て
い
く
こ
と
も
重
要
で
す
。

　

Ｉ
Ｉ
Ｊ
グ
ル
ー
プ
で
は
、日
本
の
営
業
・
技
術
担
当
者
と
、

現
法
の
営
業
・
技
術
担
当
者
が
日
頃
か
ら
密
接
に
連
携
し
て
、

お
客
さ
ま
の
サ
ポ
ー
ト
に
あ
た
っ
て
い
ま
す
。
お
客
さ
ま
の
日

本
本
社
と
各
国
の
現
法
が
良
好
な
関
係
の
も
と
ビ
ジ
ネ
ス
を
遂

行
で
き
る
よ
う
、
Ｉ
Ｉ
Ｊ
グ
ル
ー
プ
の
知
見
を
最
大
限
に

活
か
し
て
、必
要
か
つ
最
適
な
Ｉ
Ｔ
イ
ン
フ
ラ
を
提
案
し
ま
す
。

　

ま
た
、近
い
将
来
、日
本
で
運
用
し
て
い
る
サ
ポ
ー
ト
セ
ン

タ
ー
を
海
外
に
も
拡
張
し
て
、二
四
時
間
・
多
言
語
で
電
話
サ

ポ
ー
ト
す
る
な
ど
、
お
客
さ
ま
の
幅
広
い
ご
要
望
に
も
応
え
て

い
き
た
い
と
考
え
て
い
ま
す
。
海
外
の
Ｉ
Ｔ
イ
ン
フ
ラ
の
構

築
・
運
用
で
お
悩
み
の
際
は
、
お
気
軽
に
ご
相
談
く
だ
さ
い
。

　

二
〇
一
九
年
現
在
、
Ｉ
Ｉ
Ｊ
は
ア
メ
リ
カ
・
イ
ギ
リ
ス
・

ド
イ
ツ
・
中
国
・
シ
ン
ガ
ポ
ー
ル
・
タ
イ
・
イ
ン
ド
ネ
シ
ア
・

ベ
ト
ナ
ム
の
八
カ
国
・
一
一
都
市
に
海
外
拠
点
を
展
開
し
て

お
り
、世
界
の
主
要
な
ビ
ジ
ネ
ス
エ
リ
ア
で
Ｉ
Ｔ
ソ
リ
ュ
ー

シ
ョ
ン
を
提
供
し
て
い
ま
す
。

　

特
に
こ
の
二
〜
三
年
は
、日
系
企
業
の
海
外
現
地
法
人
の

Ｉ
Ｔ
イ
ン
フ
ラ
に
関
す
る
相
談
や
問
い
合
わ
せ
が
増
え
て
い

ま
す
が
、担
当
者
の
お
話
を
う
か
が
う
と
、
ほ
と
ん
ど
の
企
業

が
「
海
外
拠
点
に
専
任
の
Ｉ
Ｔ
担
当
者
を
置
く
こ
と
が
で
き

な
い
」
と
い
う
共
通
の
課
題
を
お
持
ち
の
よ
う
で
す
。

　

こ
れ
に
対
す
る
解
決
方
法
は
、大
き
く
分
け
て
二
つ
あ
り
ま

す
。「
海
外
拠
点
を
日
本
か
ら
遠
隔
管
理
す
る
」、
も
し
く
は

「
現
地
で
運
用
サ
ポ
ー
ト
を
ア
ウ
ト
ソ
ー
ス
す
る
」
の
い
ず
れ

か
で
す
。

　

ま
ず
一
つ
目
の
「
日
本
か
ら
の
遠
隔
管
理
」
で
す
が
、
そ
れ

に
適
し
た
ツ
ー
ル
は
多
数
存
在
し
ま
す
し
、Ｉ
Ｉ
Ｊ
で
も
い

く
つ
か
の
サ
ー
ビ
ス
を
提
供
し
て
い
ま
す
。
例
え
ば
、
シ
ス
テ

ム
運
用
を
効
率
化
す
る SaaS 

型
サ
ー
ビ
ス
「
Ｉ
Ｉ
Ｊ
統
合
運

用
管
理
サ
ー
ビ
ス（
Ｕ
Ｏ
Ｍ
）」
や
、資
産
管
理
の SaaS 

サ
ー

ビ
ス
「LanScope C

at on G
IO

」
な
ど
で
す
。
Ｕ
Ｏ
Ｍ
は
海

外
の
サ
ー
バ
類
を
国
内
と
合
わ
せ
て
監
視
し
た
い
ケ
ー
ス
に

お
い
て
、 LanScope C

at 

は
海
外
の
ク
ラ
イ
ア
ン
ト
Ｐ
Ｃ
を

遠
隔
管
理
し
た
い
ケ
ー
ス
な
ど
に
お
い
て
、
ご
利
用
い
た
だ
い

て
い
ま
す
。

　

し
か
し
、
こ
れ
ら
の
管
理
ツ
ー
ル
で
解
決
で
き
る
の
は
一
部

の
課
題
に
過
ぎ
ず
、海
外
拠
点
の
多
く
の
課
題
が
一
足
飛
び
に

解
決
す
る
わ
け
で
は
あ
り
ま
せ
ん
。
日
本
よ
り
も
安
定
し
な

い
イ
ン
タ
ー
ネ
ッ
ト
環
境
下
で
ど
の
よ
う
に
Ｉ
Ｔ
シ
ス
テ
ム

を
構
築
す
る
の
か
？　

Ｉ
Ｔ
担
当
者
が
い
な
い
な
か
Ｐ
Ｃ
操

作
な
ど
に
関
す
る
社
員
か
ら
の
質
問
に
ど
う
対
応
す
る
の

か
？　
万
が
一
、機
器
が
故
障
し
た
場
合
の
対
処
は
？　
等
々
、

想
定
さ
れ
る
課
題
は
多
岐
に
わ
た
り
ま
す
。

　

そ
こ
で
、二
つ
目
の
選
択
肢
「
現
地
で
運
用
サ
ポ
ー
ト
を
ア
ウ

ト
ソ
ー
ス
す
る
」
が
、よ
り
現
実
味
を
帯
び
て
き
ま
す
。
こ
れ
は
、

お
客
さ
ま
の
理
想
と
し
て
は
「
海
外
現
地
法
人
の
Ｉ
Ｔ
に
関
す

る
さ
ま
ざ
ま
な
課
題
に
〝
フ
レ
キ
シ
ブ
ル
〞
に
対
応
し
て
ほ
し

い
」
と
い
う
こ
と
に
な
る
で
し
ょ
う
。
こ
の
点
に
つ
い
て
も
Ｉ

Ｉ
Ｊ
グ
ル
ー
プ
は
、世
界
に
拡
が
る
海
外
拠
点
を
活
用
し
て
、

さ
ま
ざ
ま
な
ご
提
案
を
用
意
し
て
い
ま
す
。

　

Ｉ
Ｉ
Ｊ
グ
ル
ー
プ
で
は
、
ほ
ぼ
全
拠
点
に
日
本
人
ス
タ
ッ

フ
を
配
置
し
て
お
り
、
お
客
さ
ま
か
ら
の
リ
ク
エ
ス
ト
が
多
い
、

次
の
よ
う
な
ご
要
望
に
対
応
し
て
き
た
実
績
が
あ
り
ま
す
。

海
外
拠
点
の
課
題
を
ど
う
解
決
す
る
の
か
？

Ｉ
Ｉ
Ｊ
に
よ
る
海
外
拠
点
の
サ
ポ
ー
ト

海外拠点の I T インフラの
課題を解決したい
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T O P I C S オフィス I T にまつわるお悩み解決

順 位 

1位

2位

3位

4位

5位

6位

7位

8位

9位

10位

                  脅威

標的型攻撃による被害

ビジネスメール詐欺
による被害

ランサムウェアによる
被害

サプライチェーンの弱点
を悪用した攻撃の高まり

内部不正による
情報漏えい

サービス妨害攻撃による
サービスの停止

インターネットサービス
からの個人情報の窃取

IoT機器の
脆弱性の顕在化

脆弱性対策情報の公開に
ともなう悪用増加

不注意による情報漏えい

前年順位

1位  

3位  

2位  

NEW 

8位  

9位  

6位  

7位  

4位  

12位  

※

※初めてランクインした脅威

I I J セキュリティ本部 セキュリティビジネス推進部
インテグレーション課

久保 啓司

さまざまなサイバー脅威が溢れるなか、忘れてはならないのは　
「基本的な対策を実行しておくこと」である。
本稿では I I J のサービスを参照しながら、
セキュリティ対策の基本を確認する。

基本的なセキュリティ対策を
確実に行ないたい

供
し
ま
す
。

　

こ
の
よ
う
に
考
え
て
い
く
と
、組
織
の
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
に
お
け
る
基
本
的
な
対
策
は
、
ど
ん
な
脅
威
に
対
し

て
も
大
き
な
違
い
は
あ
り
ま
せ
ん
。
こ
れ
は
私
た
ち
の
身
体

の
健
康
対
策
と
似
て
い
る
か
も
し
れ
ま
せ
ん
。
い
ろ
い
ろ
な

病
気
の
脅
威
が
あ
り
ま
す
が
、健
康
で
あ
る
こ
と
の
基
本
は

「
適
度
な
運
動
・
適
切
な
睡
眠
・
適
切
な
食
事
」
を
確
保
す
る

こ
と
で
す
。
そ
の
う
え
で
実
際
に
調
子
が
悪
く
な
っ
た
と
き
、

気
軽
に
相
談
で
き
て
、普
段
か
ら
様
子
を
見
て
も
ら
っ
て
い

る
「
か
か
り
つ
け
医
」
を
持
っ
て
お
く
と
、大
き
な
安
心
に
つ

な
が
り
ま
す
。

　

Ｉ
Ｉ
Ｊ
の
セ
キ
ュ
リ
テ
ィ
エ
ン
ジ
ニ
ア
は
、組
織
Ｉ
Ｔ
の

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
「
か
か
り
つ
け
医
」
で
あ
り
た
い

と
考
え
て
い
ま
す
。
例
え
ば
、Ｉ
Ｉ
Ｊ 

Ｃ–

Ｓ
Ｏ
Ｃ
サ
ー
ビ
ス

は
二
四
時
間
三
六
五
日
、組
織
の
ネ
ッ
ト
ワ
ー
ク
・
シ
ス
テ

ム
を
見
守
り
、不
審
な
点
が
見
つ
か
れ
ば
通
知
し
、不
安
が
あ

れ
ば
ご
相
談
い
た
だ
け
る
サ
ー
ビ
ス
で
す
。

　

ま
た
Ｉ
Ｉ
Ｊ
で
は
、最
新
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に

関
す
る
情
報
を
収
集
し
、観
測
デ
ー
タ
に
も
と
づ
い
た
イ
ン

タ
ー
ネ
ッ
ト
上
の
攻
撃
の
傾
向
や
セ
キ
ィ
リ
テ
ィ
事
案
を

「w
izSafe Security Signal

」、「
Ｉ
Ｉ
Ｒ
」、「
Ｉ
Ｉ
Ｊ– 

Ｓ
Ｅ
Ｃ

Ｔ
ブ
ロ
グ
」
な
ど
で
公
開
・
発
信
し
て
い
ま
す
。
自
組
織
の

対
策
を
検
討
さ
れ
る
際
、
こ
れ
ら
を
参
考
情
報
と
し
て
ご
活

用
い
た
だ
け
れ
ば
と
思
い
ま
す
。

　

多
く
の
サ
イ
バ
ー
脅
威
に
さ
ら
さ
れ
な
が
ら
も
、萎
縮
す

る
こ
と
な
く
Ｉ
Ｔ
と
い
う
技
術
を
フ
ル
に
ご
活
用
い
た
だ
け

る
環
境
を
提
供
し
た
い―

―

そ
れ
が
Ｉ
Ｉ
Ｊ
セ
キ
ュ
リ
テ
ィ

エ
ン
ジ
ニ
ア
の
願
い
で
す
。

● 

端
末
の
セ
キ
ュ
リ
テ
ィ
の
確
保
（
エ
ン
ド
ポ
イ
ン
ト
セ
キ

ュ
リ
テ
ィ
）

• 

Ｉ
Ｉ
Ｊ
セ
キ
ュ
ア
エ
ン
ド
ポ
イ
ン
ト
サ
ー
ビ
ス

• 

Ｃ
ｙ
ｌ
ａ
ｎ
ｃ
ｅ
導
入
支
援
ソ
リ
ュ
ー
シ
ョ
ン

　

メ
ー
ル
や
ウ
ェ
ブ
コ
ン
テ
ン
ツ
の
セ
キ
ュ
リ
テ
ィ
を
確
保

す
る
こ
と
で
、一
部
の
標
的
型
攻
撃
の
メ
ー
ル
、不
審
な
ビ

ジ
ネ
ス
メ
ー
ル
詐
欺
、
ラ
ン
サ
ム
ウ
ェ
ア
に
よ
る
ウ
ェ
ブ
へ

の
誘
導
な
ど
に
対
す
る
対
策
が
可
能
に
な
り
ま
す
。

　

次
に
境
界
防
御
で
す
が
、組
織
の
業
務
シ
ス
テ
ム
が
ク
ラ

ウ
ド
サ
ー
ビ
ス
や SaaS 

な
ど
の
外
部
サ
ー
ビ
ス
を
多
用
し

て
い
る
昨
今
、
シ
ス
テ
ム
・
ネ
ッ
ト
ワ
ー
ク
の
境
界
が
曖
昧

に
な
り
つ
つ
あ
り
ま
す
。
そ
こ
で
、組
織
の
根
幹
と
な
る
情

報
の
管
理
サ
イ
ト
と
外
部
と
の
境
界
で
適
切
な
ア
ク
セ
ス

制
御
・
監
視
を
行
な
う
こ
と
が
重
要
に
な
っ
て
い
ま
す
。

　

端
末
の
セ
キ
ュ
リ
テ
ィ
の
確
保
（
エ
ン
ド
ポ
イ
ン
ト
セ
キ

ュ
リ
テ
ィ
）
で
は
、発
生
し
て
し
ま
っ
た
イ
ン
シ
デ
ン
ト
へ

の
対
応
を
端
末
で
検
知
・
対
応
で
き
る
Ｅ
Ｄ
Ｒ（Endpoint 

D
etection and R

esponse

）
の
提
供
を
検
討
し
て
い
ま
す
。

　

こ
れ
ら
の
対
策
を
組
み
合
わ
せ
た
う
え
で
、横
断
的
か
つ

相
関
的
に
ロ
グ
を
解
析
し
、
ど
の
段
階
ま
で
攻
撃
が
進
行
し

て
い
る
の
か
を
分
析
す
れ
ば
、実
際
の
脅
威
の
重
要
度
を
判

断
で
き
ま
す
。
そ
し
て
実
際
に
イ
ン
シ
デ
ン
ト
が
発
生
し

た
際
に
は
、
そ
の
発
生
源
を
複
数
の
ロ
グ
か
ら
追
跡
し
、被

害
の
拡
大
を
食
い
止
め
ら
れ
ま
す
。

　

Ｉ
Ｉ
Ｊ 

Ｃ–

Ｓ
Ｏ
Ｃ
サ
ー
ビ
ス
は
、
こ
の
機
能
を
実
現
す

る
サ
ー
ビ
ス
で
す
。
多
層
防
御
で
ア
ク
セ
ス
制
御
し
て
い

る
複
数
の
対
策
機
器
の
ロ
グ
を
相
関
的
に
分
析
し
、発
生
し

た
不
審
な
ロ
グ
か
ら
実
際
の
脅
威
の
重
要
度
を
判
断
し
、
ア

ラ
ー
ト
と
し
て
お
客
さ
ま
に
お
知
ら
せ
し
ま
す
。
実
際
に

イ
ン
シ
デ
ン
ト
が
発
生
し
た
際
は
、
そ
の
発
生
源
を
複
数

の
ロ
グ
か
ら
追
跡
し
、被
害
拡
大
を
防
止
す
る
機
能
を
提

た
日
数
の
中
央
値
は
二
〇
四
日
と
報
告
さ
れ
て
お
り
、気
づ

く
こ
と
が
非
常
に
む
ず
か
し
い
攻
撃
で
あ
る
と
言
え
ま
す
。

　

ビ
ジ
ネ
ス
メ
ー
ル
詐
欺
は
、国
際
的
な
取
り
引
き
を
行
な

う
あ
る
企
業
に
お
い
て
、巨
額
の
被
害
が
出
た
事
案
が
報
道

さ
れ
た
り
、日
本
語
を
使
用
し
た
ビ
ジ
ネ
ス
メ
ー
ル
詐
欺
も

報
告
さ
れ
る
な
ど
、
ま
だ
ま
だ
被
害
の
拡
大
が
懸
念
さ
れ
て

い
ま
す
。

　

ラ
ン
サ
ム
ウ
ェ
ア
に
つ
い
て
も
、攻
撃
の
入
り
口
が
多
様

化
し
て
お
り
、不
正
な
添
付
フ
ァ
イ
ル
を
使
用
し
た
メ
ー
ル

や
ウ
ェ
ブ
サ
イ
ト
か
ら
の
感
染
だ
け
で
な
く
、最
近
で
は
、
イ

ン
タ
ー
ネ
ッ
ト
経
由
の
リ
モ
ー
ト
デ
ス
ク
ト
ッ
プ
で
不
正
ア

ク
セ
ス
し
、
ラ
ン
サ
ム
ウ
ェ
ア
を
実
行
さ
せ
る
と
い
っ
た
高

度
な
攻
撃
も
現
れ
て
い
ま
す
。

　

で
は
、
こ
こ
に
挙
げ
た
よ
う
な
脅
威
に
対
し
て
、
ど
の
よ
う

な
対
策
を
と
る
べ
き
で
し
ょ
う
か
？　

各
々
の
脅
威
に
特
化

し
た
対
策
も
あ
る
と
思
い
ま
す
が
、新
た
に
出
て
く
る
脅
威

に
対
し
て
付
け
焼
き
刃
で
右
往
左
往
す
る
よ
り
も
、基
本
的

な
対
策
を
し
っ
か
り
行
な
い
、何
か
不
審
な
こ
と
が
あ
れ
ば

す
ぐ
に
気
づ
き
、迅
速
に
対
応
で
き
る
体
制
を
整
え
て
お
く

こ
と
が
重
要
で
す
。

　

Ｉ
Ｉ
Ｊ
で
は
、
こ
れ
ら
の
脅
威
に
対
す
る
基
本
的
な
対
策

と
し
て
、左
記
の
よ
う
な
サ
ー
ビ
ス
を
提
供
し
て
い
ま
す
。

● 

メ
ー
ル
や
ウ
ェ
ブ
な
ど
組
織
に
入
っ
て
く
る
コ
ン
テ
ン
ツ

の
セ
キ
ュ
リ
テ
ィ
の
確
保

• 

Ｉ
Ｉ
Ｊ
セ
キ
ュ
ア
Ｍ
Ｘ
サ
ー
ビ
ス

• 

Ｉ
Ｉ
Ｊ
セ
キ
ュ
ア
Ｗ
ｅ
ｂ
ゲ
ー
ト
ウ
ェ
イ
サ
ー
ビ
ス

● 

境
界
防
御
（
フ
ァ
イ
ア
ウ
ォ
ー
ル
な
ど
を
利
用
し
た
ア
ク

セ
ス
制
御
）

• 

Ｉ
Ｉ
Ｊ
マ
ネ
ー
ジ
ド
フ
ァ
イ
ア
ウ
ォ
ー
ル
サ
ー
ビ
ス

脅
威
へ
の
対
策

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の

「
か
か
り
つ
け
医
」

ス
メ
ー
ル
詐
欺
に
よ
る
被
害
」、「
ラ
ン
サ
ム
ウ
ェ
ア
に
よ
る

被
害
」
が
ト
ッ
プ
３
を
占
め
ま
し
た
。
前
年
の
順
位
と
比
べ

る
と
、順
位
は
多
少
入
れ
替
わ
っ
て
い
る
も
の
の
、
こ
の
三
つ

の
脅
威
が
ト
ッ
プ
３
で
、組
織
に
と
っ
て
不
動
の
脅
威
と
し

て
継
続
し
て
い
る
こ
と
が
わ
か
り
ま
す
。
そ
の
一
方
で
四
位

に
は
「
サ
プ
ラ
イ
チ
ェ
ー
ン
の
弱
点
を
悪
用
し
た
攻
撃
の
高

ま
り
」
と
い
う
新
た
な
脅
威
も
入
っ
て
き
ま
し
た
。

　

標
的
型
攻
撃
は
、二
〇
一
六
年
か
ら
Ｉ
Ｐ
Ａ
の
10
大
脅
威

の
一
位
に
ラ
ン
ク
さ
れ
続
け
て
い
る
脅
威
で
、国
内
で
は
某

研
究
組
織
な
ど
が
長
期
に
わ
た
り
侵
入
さ
れ
て
い
た
と
い
う

事
案
も
報
じ
ら
れ
て
い
ま
す
。

　

FireEye 

の
レ
ポ
ー
ト
「M

 - Trend 2019

」＊
に
よ
る
と
、二

〇
一
八
年
、
ア
ジ
ア
パ
シ
フ
ィ
ッ
ク
地
域
の
組
織
で
は
、外
部

か
ら
の
指
摘
で
侵
害
を
検
知
し
た
割
合
は
四
一
パ
ー
セ
ン
ト
、

ま
た
、
セ
キ
ュ
リ
テ
ィ
侵
害
の
発
生
か
ら
検
知
ま
で
に
要
し

＊ https://content.fireeye.com/m-trends- jp

　

こ
う
し
た
状
況
の
な
か
、組
織
の
シ
ス
テ
ム
管
理
者
の
方

は
「
自
分
の
組
織
の
対
策
は
十
分
か
？
」、「
イ
ン
シ
デ
ン
ト
が

発
生
し
た
ら
、
ど
う
対
応
す
れ
ば
い
い
の
か
？
」、「
前
回
発
生

し
た
イ
ン
シ
デ
ン
ト
の
対
応
は
間
違
い
な
か
っ
た
か
？
」

…
…

等
々
、悩
み
は
尽
き
な
い
と
思
い
ま
す
。

　

Ｉ
Ｐ
Ａ（
情
報
処
理
推
進
機
構
）
は
毎
年
、大
き
な
影
響
を

及
ぼ
し
た
情
報
セ
キ
ュ
リ
テ
ィ
の
脅
威
を
「
情
報
セ
キ
ュ
リ

テ
ィ
10
大
脅
威
」
と
し
て
発
表
し
て
い
ま
す
。
そ
こ
で
は
「
個

人
」
と
「
組
織
」
と
い
う
異
な
る
観
点
か
ら
そ
れ
ぞ
れ
の
脅
威

を
順
位
付
け
し
て
い
ま
す
が
、今
回
は
「
組
織
」
の
脅
威
に
つ

い
て
見
て
み
た
い
と
思
い
ま
す
。（
右
表
参
照
）

　

最
新
の
調
査
で
は
「
標
的
型
攻
撃
に
よ
る
被
害
」、「
ビ
ジ
ネ

組
織
を
取
り
巻
く
サ
イ
バ
ー
脅
威

セ
キ
ュ
リ
テ
ィ
10
大
脅
威

　

ラ
ン
サ
ム
ウ
ェ
ア
、標
的
型
攻
撃
、個
人
情
報
漏
え
い
な
ど
、

さ
ま
ざ
ま
な
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
事
故
・
事
件
が
報
道

さ
れ
て
い
ま
す
。
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
携
わ
る
者
と

し
て
「
少
し
脅
か
し
過
ぎ
で
は
？
」
と
思
う
反
面
、実
際
に
発

生
し
て
し
ま
っ
た
イ
ン
シ
デ
ン
ト
の
現
場
で
対
応
に
あ
た
る

と
、「
も
っ
と
警
告
し
て
お
く
べ
き
だ
っ
た
か
？
」
と
か
、「
事

前
に
ア
ド
バ
イ
ス
で
き
る
こ
と
が
あ
っ
た
の
で
は
？
」
と
反

省
す
る
こ
と
し
き
り
で
す
。

情報セキュリティ10大脅威
（2018年に発生した社会的影響が大きかった事案）
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巨
大
プ
ラ
ッ
ト
フ
ォ
ー
マ
ー
に
よ
る

寡
占
が
進
む
一
方
、
創
意
工
夫
を
凝
ら
し
た
、

新
し
い
ビ
ジ
ネ
ス
モ
デ
ル
も
健
闘
を
見
せ
て
い
る
。

今
回
は
、
そ
ん
な
事
例
を
二
つ
紹
介
す
る
。

う
な
情
報
を
活
用
す
る
こ
と
で
、顧
客
企
業
の
規
模
や
業
種
別

に
カ
ス
タ
マ
イ
ズ
し
た
ビ
ジ
ネ
ス
サ
ー
ビ
ス
も
提
案
で
き
る
の

で
は
な
い
で
し
ょ
う
か
。
例
え
ば
、「
御
社
も
そ
ろ
そ
ろ
マ
ネ

ー
ジ
メ
ン
ト
教
育
な
ど
始
め
て
は
い
か
が
で
す
か
？
」
と
か
、

「
○
○
社
は
、御
社
く
ら
い
の
規
模
の
と
き
、
こ
ん
な
人
事
評
価

制
度
を
導
入
し
て
、社
員
の
モ
チ
ベ
ー
シ
ョ
ン
ア
ッ
プ
に
つ
な

げ
て
成
長
さ
れ
て
い
ま
す
」
な
ど
、Ｅ
Ｃ
サ
イ
ト
の
レ
コ
メ
ン

デ
ー
シ
ョ
ン
の
よ
う
な
、企
業
に
と
っ
て
便
利
な
サ
ー
ビ
ス
が

揃
っ
て
、
さ
ま
ざ
ま
な
業
種
・
規
模
の
企
業
に
対
す
る
コ
ン
サ

ル
テ
ィ
ン
グ
・
ノ
ウ
ハ
ウ
が
蓄
積
さ
れ
て
い
く
た
め
、
も
う
顧

客
企
業
は
「W
eW

ork 

か
ら
離
れ
ら
れ
な
い
！
」
な
ん
て
こ
と

に
も
な
る
か
も
し
れ
ま
せ
ん
。

　
「G
oogle 

や Am
azon 

の
よ
う
な
巨
大
プ
ラ
ッ
ト
フ
ォ
ー
マ

ー
に
は
追
い
つ
け
な
い
！
」
な
ん
て
諦
め
な
い
で
、Ｉ
Ｔ
以
外

の
領
域
に
目
を
向
け
る
と
、
プ
ラ
ッ
ト
フ
ォ
ー
マ
ー
に
な
れ
る

チ
ャ
ン
ス
が
転
が
っ
て
い
る
か
も
し
れ
ま
せ
ん
。

「
パ
ン
・
ア
キ
モ
ト
」
の
挑
戦

　

話
は
変
わ
り
ま
す
が
、先
日
読
ん
だ
本
で
紹
介
さ
れ
て
い
た

小
さ
な
パ
ン
屋
さ
ん
の
ビ
ジ
ネ
ス
モ
デ
ル
が
と
て
も
ユ
ニ
ー
ク

か
つ
感
動
的
だ
っ
た
の
で
、紹
介
し
ま
す
。

　

那
須
塩
原
に
あ
る
「
パ
ン
・
ア
キ
モ
ト
」
と
い
う
家
族
経
営

の
パ
ン
屋
さ
ん
な
の
で
す
が
、「
三
年
間
保
存
可
能
な
パ
ン
の

缶
詰
」
を
開
発
し
、世
界
中
に
届
け
て
い
る
の
で
す
。
パ
ン
の

缶
詰
を
作
ろ
う
と
思
っ
た
キ
ッ
カ
ケ
は
、阪
神
淡
路
大
震
災
の

と
き
、
パ
ン
を
支
援
物
資
と
し
て
送
っ
た
の
に
、必
要
と
し
て

い
る
人
に
う
ま
く
配
給
で
き
ず
、
そ
う
こ
う
し
て
い
る
う
ち
に

カ
ビ
が
生
え
て
食
べ
ら
れ
な
く
な
っ
た
と
い
う
苦
い
経
験
が
あ

っ
た
そ
う
で
す
。
そ
の
後
、紆
余
曲
折
を
経
て
、柔
ら
か
く
て

美
味
し
い
パ
ン
を
三
年
間
い
つ
で
も
食
べ
ら
れ
る
「
パ
ン
の
缶

詰
」
の
開
発
に
成
功
し
、日
本
、
ア
メ
リ
カ
、台
湾
、中
国
で
特

許
も
取
得
し
た
そ
う
で
す
。

　

こ
こ
ま
で
な
ら
普
通
（
と
言
う
と
大
変
失
礼
で
す
が
）
な
の

で
す
が
、
さ
ら
に
す
ご
い
の
は
、
パ
ン
の
缶
詰
の
「
リ
ユ
ー
ス
シ

ス
テ
ム
」
を
構
築
し
て
い
る
点
で
す
。
こ
の
缶
詰
は
「
保
存
食
」

と
い
う
位
置
付
け
な
の
で
、企
業
や
自
治
体
な
ど
が
災
害
対
策

の
名
目
で
購
入
す
る
ケ
ー
ス
が
多
い
そ
う
で
す
。
リ
ユ
ー
ス
シ

ス
テ
ム
を
考
案
し
た
動
機
は
、
あ
る
自
治
体
か
ら
「（
税
金
で
購

入
し
た
も
の
な
の
で
、職
員
に
配
っ
て
食
べ
る
わ
け
に
も
い
か

ず…
…

）
期
限
が
切
れ
た
缶
詰
を
引
き
取
っ
て
処
分
し
て
ほ
し

い
」
と
言
わ
れ
た
た
め
で
し
た
。
そ
こ
で
思
い
つ
い
た
の
が
、

次
の
購
入
を
約
束
し
て
く
れ
る
な
ら
、賞
味
期
限
の
半
年
前
に

古
い
も
の
を
引
き
取
っ
て
、新
し
い
も
の
に
入
れ
替
え
る
と
い

う
下
取
り
シ
ス
テ
ム
だ
っ
た
の
で
す
。
下
取
り
し
た
缶
詰
は

「
ハ
ン
ガ
ー
ゼ
ロ
」（
日
本
国
際
飢
餓
対
策
機
構
）
と
い
う
Ｎ
Ｇ

Ｏ
に
引
き
渡
し
て
、海
外
の
飢
餓
地
域
に
支
援
物
資
と
し
て
送

っ
て
も
ら
い
ま
す
。
引
取
り
ま
で
の
経
費
は
パ
ン
・
ア
キ
モ
ト

が
負
担
し
、
そ
こ
か
ら
先
は
Ｎ
Ｇ
Ｏ
が
寄
付
金
な
ど
で
ま
か
な

う
仕
組
み
だ
そ
う
で
す
（
こ
の
リ
ユ
ー
ス
シ
ス
テ
ム
は
、今
で

は
個
人
の
顧
客
も
利
用
可
能
と
の
こ
と
）。
小
さ
な
パ
ン
屋
、

パ
ン
・
ア
キ
モ
ト
は
、経
営
は
苦
し
い
な
が
ら
も
、
な
ん
と
か

ビ
ジ
ネ
ス
と
し
て
こ
の
仕
組
み
を
回
し
て
頑
張
っ
て
い
る
よ
う

で
す
。

　

最
近
、浅
間
山
が
不
穏
な
動
き
を
し
て
い
る
の
で
、私
も
非
常

食
と
し
て
購
入
し
て
み
よ
う
と
思
っ
て
い
ま
す
。
自
分
の
購
入

し
た
パ
ン
の
缶
詰
が
、将
来
、自
分
で
食
べ
る
こ
と
に
な
ら
ず
と

も
、世
界
の
ど
こ
か
で
お
腹
を
空
か
し
た
子
供
達
に
届
け
ら
れ

る
と
思
う
と
、
な
ん
だ
か
う
れ
し
い
で
は
な
い
で
す
か
！　

こ

れ
も
一
つ
の
シ
ェ
ア
の
あ
り
方
だ
と
思
い
ま
す
。

　

こ
れ
か
ら
は
、
ネ
ッ
ト
で
主
流
に
な
っ
た
ク
ラ
ウ
ド
や
シ
ェ

ア
リ
ン
グ
な
ど
の
新
た
な
ビ
ジ
ネ
ス
モ
デ
ル
を
う
ま
く
現
実
世

界
に
も
展
開
し
て
い
く
流
れ
が
増
え
る
の
で
は
な
い
か
と
感
じ

ま
し
た
。

業
主
や
ス
タ
ー
ト
ア
ッ
プ
ば
か
り
で
な
く
、大
企
業
が
プ
ロ
ジ

ェ
ク
ト
で
活
用
し
た
り
、
ア
メ
リ
カ
で
は
Ｉ
Ｂ
Ｍ
やAm

azon

の
よ
う
な
大
企
業
が W

eW
ork 

の
オ
フ
ィ
ス
ビ
ル
を
一
棟
借

り
す
る
ケ
ー
ス
も
出
て
い
る
そ
う
で
す
（W

eW
ork 

の
発
表
に

よ
る
と
、全
会
員
の
約
二
〇
〜
三
〇
パ
ー
セ
ン
ト
が
一
〇
〇
〇

人
以
上
の
大
企
業
と
の
こ
と
）。
さ
ら
に
、W

e M
em

bership 

と
い
う
会
員
サ
ー
ビ
ス
の
も
と
、Ｉ
Ｔ
サ
ー
ビ
ス
、研
修
・
教
育
、

保
育
所
、福
利
厚
生
、社
会
保
険
な
ど
、多
種
多
様
な
サ
ー
ビ

ス
が
提
供
さ
れ
て
い
ま
す
。

　

W
eW

ork 

を
調
べ
て
み
る
と
、
も
は
や
自
社
で
コ
ス
ト
と
人

手
を
か
け
て
、
オ
フ
ィ
ス
を
構
築
・
運
営
す
る
意
味
は
な
い
ん

じ
ゃ
な
い
か
、
と
感
じ
ま
す
。
私
も
東
京
に
い
る
と
き
の
拠
点

と
し
て
試
し
に
一
カ
月
契
約
し
て
み
よ
う
か
、
な
ん
て
思
え
て

き
ま
し
た
。

ク
ラ
ウ
ド
・
オ
フ
ィ
ス
の
誕
生
 !?

　

と
こ
ろ
で
、W

eW
ork 

の
サ
ー
ビ
ス
の
あ
り
方
を
よ
く
考
え

て
み
る
と
、
こ
れ
は
「
オ
フ
ィ
ス
の
ク
ラ
ウ
ド
化
」
と
言
え
そ

う
で
す
。
ビ
ル
や
オ
フ
ィ
ス
フ
ロ
ア
と
い
う
イ
ン
フ
ラ
を
ま
と

め
て
借
り
る
な
り
所
有
す
る
な
り
し
て
、
そ
こ
に
必
要
な
機
器

や
什
器
、基
本
サ
ー
ビ
ス
を
設
え
て
、
デ
ス
ク
や
ス
ペ
ー
ス
単

位
で
顧
客
に
月
額
提
供
す
る
と
い
う
ビ
ジ
ネ
ス
モ
デ
ル
は
、
ま

さ
に
ク
ラ
ウ
ド
コ
ン
ピ
ュ
ー
テ
ィ
ン
グ
で
言
う
と
こ
ろ
の IaaS 

サ
ー
ビ
ス
で
す
。
コ
ミ
ュ
ニ
テ
ィ
マ
ネ
ー
ジ
ャ
や
そ
の
他
諸
々

の
付
帯
サ
ー
ビ
ス
も
受
け
ら
れ
る
の
で
、PaaS 

や SaaS 

も
用

意
さ
れ
て
い
る
こ
と
に
な
り
ま
す
。

　

こ
の
よ
う
な
プ
ラ
ッ
ト
フ
ォ
ー
ム
ビ
ジ
ネ
ス
に
は
、顧
客
企

業
に
関
す
る
情
報
も
蓄
積
さ
れ
て
い
く
は
ず
で
す
。
コ
ミ
ュ
ニ

テ
ィ
マ
ネ
ー
ジ
ャ
の
サ
ー
ビ
ス
な
ど
は
便
利
な
の
で
、顧
客
に

関
す
る
情
報
が
ど
ん
ど
ん
溜
ま
っ
て
い
く
で
し
ょ
う
。
だ
か
ら

こ
そ
、
マ
ッ
チ
ン
グ
サ
ー
ビ
ス
が
で
き
る
わ
け
で
す
。
そ
の
よ

　

先
日
、
と
あ
る
イ
ベ
ン
ト
に
参
加
す
る
た
め
に
、初
め
て 

W
eW

ork 

に
行
っ
て
み
ま
し
た
。W

eW
ork 

は
、
ア
メ
リ
カ
発

祥
の
コ
ワ
ー
キ
ン
グ
オ
フ
ィ
ス
（C

ow
orking O

�
ce

）
の
提

供
会
社
で
す
。
共
用
デ
ス
ク
で
も
東
京
で
は
月
額
六
万
円
以
上
、

専
用
デ
ス
ク
は
要
相
談
と
、他
の
シ
ェ
ア
オ
フ
ィ
ス
サ
ー
ビ
ス

よ
り
も
割
高
で
す
が
、二
〇
一
八
年
二
月
、六
本
木
に
オ
ー
プ

ン
し
た
日
本
最
初
の
拠
点
は
、開
業
前
に
九
割
以
上
の
席
が
売

れ
て
し
ま
う
と
い
う
大
盛
況
だ
っ
た
そ
う
で
す
。
二
〇
一
八
年

中
に
は
都
心
五
区
八
拠
点
で
約
四
万
平
米
を
借
り
上
げ
る
ま
で

に
急
成
長
し
、市
場
か
ら
新
築
オ
フ
ィ
ス
ビ
ル
の
空
室
在
庫
を

払
底
し
て
し
ま
っ
た
と
も
言
わ
れ
て
い
ま
す
。
現
時
点
で
、東

京
に
（
近
日
オ
ー
プ
ン
も
含
め
て
）
二
一
拠
点
、横
浜
一
拠
点
、

名
古
屋
一
拠
点
、大
阪
三
拠
点
、神
戸
一
拠
点
、福
岡
二
拠
点
と
、

地
方
も
含
め
て
す
ご
い
勢
い
で
拠
点
を
展
開
し
て
い
ま
す
。

　

W
eW

ork 

に
は
机
と
椅
子
、鍵
付
き
キ
ャ
ビ
ネ
ッ
ト
、
Wi –

Fi

や
有
線
Ｌ
Ａ
Ｎ
、業
務
用
プ
リ
ン
タ
、電
話
ブ
ー
ス
な
ど
、
オ
フ

ィ
ス
に
必
要
な
も
の
は
一
通
り
揃
っ
て
い
ま
す
。
そ
の
う
え
、

カ
ジ
ュ
ア
ル
で
ポ
ッ
プ
な
雰
囲
気
が
特
徴
的
で
、天
井
は
黒
塗

り
の
打
ち
っ
放
し
、広
い
共
用
ラ
ウ
ン
ジ
に
は
カ
ラ
フ
ル
な
ソ

フ
ァ
や
テ
ー
ブ
ル
が
置
か
れ
、
ラ
ウ
ン
ジ
を
囲
む
よ
う
に
並
ん

だ
会
議
室
は
ガ
ラ
ス
張
り
、無
料
ド
リ
ン
ク
コ
ー
ナ
ー
に
は
コ

ー
ヒ
ー
サ
ー
バ
や
ビ
ー
ル
サ
ー
バ
も
あ
り
ま
す
。
魅
力
的
な
の

は
雰
囲
気
だ
け
で
は
あ
り
ま
せ
ん
。
私
が
参
加
し
た
よ
う
な
交

流
会
や
、ス
タ
ー
ト
ア
ッ
プ
の
ピ
ッ
チ
イ
ベ
ン
ト
か
ら
ヨ
ガ
教

室
な
ど
、
さ
ま
ざ
ま
な
催
し
が
開
か
れ
、会
員
同
士
の
交
流
も
図

ら
れ
て
い
ま
す
。
さ
ら
に
、各
拠
点
に
は
会
員
企
業
間
の
マ
ッ

チ
ン
グ
や
イ
ベ
ン
ト
の
企
画
運
営
を
担
当
す
る
「
コ
ミ
ュ
ニ
テ

ィ
マ
ネ
ー
ジ
ャ
」
も
常
駐
し
て
い
て
、会
員
同
士
の
交
流
を
促
進

し
て
い
ま
す
。

　

契
約
は
一
カ
月
単
位
な
の
で
、
ゼ
ロ
か
ら
オ
フ
ィ
ス
環
境
を

構
築
・
維
持
す
る
よ
り
、W

eW
ork 

と
の
短
期
契
約
を
好
む
テ

ナ
ン
ト
企
業
が
増
え
て
い
る
そ
う
で
す
。
利
用
者
は
、個
人
事

取
締
役

浅
羽 

登
志
也

I
I
J 

イ
ノ
ベ
ー
シ
ョ
ン
イ
ン
ス
テ
ィ
テ
ュ
ー
ト

イ
ン
タ
ー
ネ
ッ
ト
で

広
が
る

新
た
な
ビ
ジ
ネ
ス
モ
デ
ル
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ア
メ
リ
カ
に
お
け
る
ス
ポ
ー
ツ
中
継
の
面
白
さ
は
、プ
レ
ー

の
質
以
外
に
デ
ー
タ
提
供
の
多
彩
さ
に
よ
る
と
こ
ろ
も
大
き

く
、例
え
ば
、ニ
ュ
ー
ヨ
ー
ク
ヤ
ン
キ
ー
ス
の
野
球
中
継
で
、投

手
と
打
者
と
の
対
戦
成
績
に
加
え
、打
球
方
向
の
傾
向
と
守
備

位
置
を
マ
ッ
プ
し
て
、そ
の
傾
向
通
り
の
打
球
で
ア
ウ
ト
に
な

る
と
、デ
ー
タ
の
有
効
性
が
視
覚
的
に
わ
か
る
わ
け
で
す
。
今

年
か
ら
Ｍ
Ｌ
Ｂ
は
デ
ー
タ
提
供
を
Ａ
Ｗ
Ｓ
か
ら
受
け
て
い
る
の

で
、ア
ナ
ウ
ン
サ
ー
が
「pow

ered by AW
S

」
と
連
呼
し
て

い
ま
す
。
昔
な
ら
大
手
コ
ン
ピ
ュ
ー
タ
メ
ー
カ
の
役
割
を
、今

は
ク
ラ
ウ
ド
事
業
者
が
担
っ
て
い
る
の
で
す
。

　

昨
年
、Ｅ
Ｕ
で
施
行
さ
れ
た
Ｇ
Ｄ
Ｐ
Ｒ
は
、ア
メ
リ
カ
の
ク

ラ
ウ
ド
事
業
者
へ
の
Ｅ
Ｕ
の
ヒ
ス
テ
リ
ッ
ク
な
ヒ
ガ
ミ
だ
ろ

う
と
大
西
洋
越
し
に
見
て
い
ま
し
た
が
、昨
年
の facebook 

騒
動
な
ど
を
見
る
と
、オ
プ
ト
ア
ウ
ト
の
権
利
な
ど
正
し
い
防

衛
策
だ
っ
た
と
わ
か
り
ま
す
。
事
業
者
に
よ
る
行
き
過
ぎ
た

デ
ー
タ
収
集
と
、そ
の
マ
ネ
タ
イ
ズ
に
対
す
る
静
か
な
怒
り
が

ア
メ
リ
カ
で
も
徐
々
に
広
が
っ
て
い
る
よ
う
で
す
。

　

そ
う
し
た
流
れ
の
な
か
、来
年
一
月
よ
り
カ
リ
フ
ォ
ル
ニ
ア

州
で
消
費
者
プ
ラ
イ
バ
シ
ー
法
（
Ｃ
Ｃ
Ｐ
Ａ
）
が
施
行
さ
れ

る
予
定
で
す
。
当
初
、こ
の
話
を
聞
い
た
と
き
、カ
リ
フ
ォ
ル

飯
塚 
泰
光

IIJ A
m
erica Inc. President &

 C
EO

堂
前 

清
隆

I
I
J 

M
V
N
O
事
業
部

事
業
統
括
部 

シ
ニ
ア
エ
ン
ジ
ニ
ア

無
線
Ｌ
Ａ
Ｎ
と
Wi-

Fi

イ
ン
タ
ー
ネ
ッ
ト
・
ト
リ
ビ
ア

カ
リ
フ
ォ
ル
ニ
ア
で
の

           

デ
ー
タ
規
制

グ
ロ
ー
バ
ル
・
ト
レ
ン
ド

カリフォルニアの空は青く高い。I IJ America LA オフィスが入居するビル。

　

皆
さ
ん
の
ご
家
庭
で
も
、オ
フ
ィ
ス
で
も
、パ
ソ
コ
ン
を
ネ

ッ
ト
ワ
ー
ク
に
つ
な
ぐ
と
き
、Ｌ
Ａ
Ｎ
ケ
ー
ブ
ル
を
使
う
こ
と

が
少
な
く
な
っ
て
い
な
い
で
し
ょ
う
か
？　

特
に
家
庭
で
は
Ｌ

Ａ
Ｎ
ケ
ー
ブ
ル
を
つ
な
ぐ
よ
り
、「
無
線
Ｌ
Ａ
Ｎ
」
の
ほ
う
が
普

及
し
て
い
る
か
も
し
れ
ま
せ
ん
。
実
際
、家
庭
用
の
イ
ン
タ
ー

ネ
ッ
ト
サ
ー
ビ
ス
で
レ
ン
タ
ル
さ
れ
る
機
器
に
は
最
初
か
ら
無

線
Ｌ
Ａ
Ｎ
の
機
能
が
搭
載
さ
れ
て
い
た
り
、そ
う
で
な
く
て
も

数
千
円
程
度
で
「
無
線
Ｌ
Ａ
Ｎ
の
ア
ク
セ
ス
ポ
イ
ン
ト
」
を
入

手
で
き
ま
す
。
以
前
は
イ
マ
イ
チ
だ
っ
た
通
信
速
度
も
改
善
さ

れ
、日
常
的
な
利
用
に
は
支
障
あ
り
ま
せ
ん
。

　

と
こ
ろ
で
、こ
う
い
っ
た
無
線
Ｌ
Ａ
Ｎ
の
こ
と
を
「
Wi-

Fi
」

と
言
う
こ
と
が
あ
り
ま
す
。
実
は
「
無
線
Ｌ
Ａ
Ｎ
」
と
「
Wi-

Fi
」
に
は
使
い
分
け
が
あ
る
こ
と
を
ご
存
じ
で
し
ょ
う
か
？

　
「
無
線
Ｌ
Ａ
Ｎ
」「
Ｗ
Ｌ
Ａ
Ｎ（W

ireless LA
N

）」
は
特
定
の

技
術
を
指
す
の
で
は
な
く
、ケ
ー
ブ
ル
を
使
わ
な
い
Ｌ
Ａ
Ｎ
全

般
を
指
す
言
葉
で
す
。
た
だ
、各
メ
ー
カ
の
製
品
が
勝
手
バ
ラ

バ
ラ
だ
と
不
便
な
の
で
、共
通
の
規
格
に
沿
っ
た
製
品
を
作
る

こ
と
が
一
般
的
で
す
。

　

現
在
使
わ
れ
て
い
る
の
は
、Ｉ
Ｅ
Ｅ
Ｅ
と
い
う
国
際
的
な
電

気
・
電
子
関
連
の
専
門
家
団
体
に
よ
っ
て
定
め
ら
れ
た
通
信
規

格
で
、担
当
す
る
８
０
２
委
員
会
ワ
ー
キ
ン
グ
グ
ル
ー
プ
11
の

名
前
を
と
っ
て
「
Ｉ
Ｅ
Ｅ
Ｅ
８
０
２
・
11
」
と
い
う
シ
リ
ー
ズ

で
呼
ば
れ
て
い
ま
す
。Ｉ
Ｅ
Ｅ
Ｅ
８
０
２
・
11
シ
リ
ー
ズ
の
な

か
に
は
利
用
す
る
電
波
の
種
類
（
周
波
数
や
無
線
技
術
）
に
よ

っ
て
い
く
つ
か
の
バ
リ
エ
ー
シ
ョ
ン
が
あ
り
、「
Ｉ
Ｅ
Ｅ
Ｅ
８

０
２
・
11
ｇ
」
や
「
Ｉ
Ｅ
Ｅ
Ｅ
８
０
２
・
11
ａ
ｃ
」
な
ど
と
名

付
け
ら
れ
て
い
ま
す
（
製
品
の
パ
ッ
ケ
ー
ジ
は
「
11
ｇ
」
や
「
11

ａ
ｃ
」
と
省
略
形
で
書
か
れ
る
こ
と
も
多
い
よ
う
で
す
）。「
無
線

Ｌ
Ａ
Ｎ
」
と
言
え
ば
、ほ
ぼ
こ
の
Ｉ
Ｅ
Ｅ
Ｅ
８
０
２
・
11
シ
リ
ー

ズ
の
通
信
規
格
に
対
応
し
た
も
の
を
指
す
と
考
え
て
い
い
で
し

ょ
う
。

　

で
は
、「
Wi-
Fi
」と
は
何
で
し
ょ
う
か
？　
こ
れ
を
説
明
す
る

に
は
、無
線
Ｌ
Ａ
Ｎ
対
応
製
品
の
登
場
直
後
の
こ
と
を
振
り
返

る
必
要
が
あ
り
ま
す
。
二
〇
〇
〇
年
前
後
に
無
線
Ｌ
Ａ
Ｎ
機

器
が
市
販
さ
れ
る
よ
う
に
な
っ
た
直
後
は
、そ
の
製
品
が
Ｉ
Ｅ

Ｅ
Ｅ
８
０
２
・
11
シ
リ
ー
ズ
に
対
応
し
て
い
る
と
表
示
さ
れ

て
い
て
も
、メ
ー
カ
が
異
な
る
と
正
し
く
通
信
で
き
な
い
場
合

が
あ
り
ま
し
た
。
新
規
格
に
沿
っ
た
製
品
が
出
始
め
た
頃
に

は
よ
く
あ
る
こ
と
で
、規
格
が
曖
昧
で
メ
ー
カ
に
よ
っ
て
解
釈

が
違
っ
て
い
た
り
、規
格
制
定
の
タ
イ
ミ
ン
グ
で
は
想
定
さ
れ

て
い
な
か
っ
た
課
題
が
あ
と
か
ら
見
つ
か
っ
た
り
す
る
た
め

で
す
。

　

こ
う
し
た
状
況
は
無
線
Ｌ
Ａ
Ｎ
普
及
の
妨
げ
に
な
る
の
で
、

有
力
メ
ー
カ
が
集
ま
っ
て
互
い
の
製
品
が
通
信
可
能
か
試
験

し
て
、認
定
を
与
え
る
団
体
を
立
ち
上
げ
ま
し
た
。
こ
の
認
定
を

通
っ
た
製
品
に
表
示
さ
れ
る
の
が
「
Wi-

Fi
」（
Wi-

Fi 

Ｃ
Ｅ
Ｒ

Ｔ
Ｉ
Ｆ
Ｉ
Ｅ
Ｄ
）
と
い
う
名
称
と
ロ
ゴ
で
す
。
Wi-

Fi
ロ
ゴ
が

表
示
さ
れ
て
い
る
商
品
で
あ
れ
ば
、メ
ー
カ
が
異
な
っ
て
い
て

も
通
信
可
能
な
こ
と
が
確
認
さ
れ
て
お
り
、購
入
者
は
一
定
の

安
心
感
が
得
ら
れ
ま
す
。

　

ロ
ゴ
を
認
定
す
る
団
体
は
、当
初
は W

ireless Ethernet 
C
om
patibility A

lliance

（
Ｗ
Ｅ
Ｃ
Ａ
）
と
名
乗
っ
て
い
ま

し
た
が
、現
在
は W

i-Fi A
lliance 

に
改
称
し
て
い
ま
す
。

　

な
お
、
Wi-

Fi
は
あ
く
ま
で
も
「W

i-Fi A
lliance

の
試
験

を
パ
ス
し
た
」
と
い
う
印
で
す
。
Wi-

Fi
表
記
や
ロ
ゴ
の
使
用

は
、W

i-Fi A
llience 

に
よ
っ
て
制
限
さ
れ
て
い
ま
す
が
、Ｉ

Ｅ
Ｅ
Ｅ
８
０
２
・
11
シ
リ
ー
ズ
の
規
格
自
体
は
公
開
さ
れ
て
い

る
た
め
、
Wi-

Fi
ロ
ゴ
が
な
い
製
品
で
も
、Ｉ
Ｅ
Ｅ
Ｅ
８
０
２
・

11
シ
リ
ー
ズ
対
応
機
器
と
し
て
利
用
で
き
ま
す
し
、
Wi-

Fi
ロ

ゴ
が
あ
る
製
品
と
も
通
信
可
能
で
す
。
実
際
に
市
場
を
見
る

と
、最
新
の
機
器
で
も
Wi-

Fi
ロ
ゴ
を
表
示
せ
ず
、「
Ｉ
Ｅ
Ｅ
Ｅ

８
０
２
・
11
シ
リ
ー
ズ
対
応
無
線
Ｌ
Ａ
Ｎ
機
器
」
と
し
て
メ
ー

カ
独
自
の
試
験
を
経
た
う
え
で
販
売
さ
れ
て
い
る
も
の
も
あ
り

ま
す
。
こ
う
し
た
機
器
も
実
際
の
利
用
に
は
支
障
あ
り
ま
せ
ん

が
、厳
密
な
意
味
で
は
こ
れ
ら
を
「
Wi-

Fi
」
と
呼
ぶ
の
は
正
し

く
な
い
と
い
う
こ
と
に
な
り
ま
す
。

ニ
ア
は
テ
ッ
ク
企
業
の
お
膝
元
だ
し
、シ
リ
コ
ン
バ
レ
ー
の
大

企
業
は
膨
大
な
資
金
で
ロ
ビ
ー
活
動
を
し
て
い
る
の
で
、政
治

家
の
茶
番
で
は
？  

と
個
人
的
に
は
感
じ
ま
し
た
。
と
こ
ろ
が

報
道
に
よ
る
と
、こ
の
法
律
は
市
民
の
提
案
か
ら
ス
タ
ー
ト

し
、最
終
的
に
は
議
会
が
引
き
取
り
、知
事
が
署
名
し
た
そ
う

で
す
。
引
き
金
は
や
は
り facebook 

と
英 C

am
bridge 

A
nalytica 

社
の
騒
動
だ
と…

…

。
市
民
の
な
か
に
は
、裏

切
ら
れ
た
と
感
じ
た
人
も
い
た
の
で
は
な
い
で
し
ょ
う
か
。
便

利
で
、し
か
も
無
料
の
サ
ー
ビ
ス
に
は
わ
け
が
あ
る
こ
と
が
明

ら
か
に
な
っ
た
今
、ユ
ー
ザ
の
信
頼
を
取
り
戻
す
た
め
に
、事

業
者
に
は
厳
し
い
ル
ー
ル
へ
の
対
応
と
透
明
性
の
確
保
が
求
め

ら
れ
る
は
ず
で
す
。

　

カ
リ
フ
ォ
ル
ニ
ア
州
の
み
な
ら
ず
、ア
メ
リ
カ
で
個
人
情
報

を
扱
う
に
は
大
き
な
注
意
が
必
要
な
時
代
に
な
り
ま
す
が
、

そ
も
そ
も
事
業
を
行
な
う
側
は
お
ざ
な
り
に
し
て
は
い
け
な

か
っ
た
は
ず
で
、ル
ー
ル
が
明
確
に
な
っ
た
だ
け
、と
も
言
え

ま
す
。
我
々
は
、そ
の
点
を
わ
き
ま
え
て
お
客
さ
ま
を
サ
ポ
ー

ト
さ
せ
て
い
た
だ
く
と
と
も
に
、響
き
は
古
い
で
す
が
、電
気

通
信
事
業
者
の
自
負
と
謙
虚
さ
を
も
っ
て
、今
後
の
事
業
を

進
め
て
い
き
た
い
と
考
え
て
い
ま
す
。
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ライフ・ウィズセーフ

シーサートに必要なこと

　サイバー事案への対応を行なう組織「シーサート」(CSIRT：
Computer Security Incident Response Team)は、今日では
多くの企業などにおいて実現されるようになりました。2007年に
6つの組織で立ち上げた日本シーサート協議会も、現在では加
盟組織が360を超える規模になりました。しかし、一口にシー
サートといっても、公的機関、事業者、製造業者、学術界などさ
まざまな立場の組織があり、その守備範囲も特定のサービスや
製品に限定的であったり、逆に組織全体のセキュリティに責任
を持っていたりします。さらに、事案対応のやり方も、自組織に
高度な技術を持つことで対応に当たっていたり、他の組織と連
携する前提であったり、対応手順に特化することで対応の幅を
広げていたりするなど、その方針や能力も多様です。
　このような状況で、これから新たにシーサートを構築しようと
する方とお話をすると、「どこから手をつけたらいいのかわから
ない」、「これで十分か自信がない」といった相談を受けること
が増えてきました。そこで、シーサートの歴史を簡単に紐解き
ながら、シーサートにもっとも必要なものは何なのか、考えてみ
たいと思います。
　シーサートの起源は1988年に発生したワームの感染事案に
あるとされています。それは、ネットワークに接続された複数の
システムに共通する脆弱性を悪用して感染活動を行なうだけ
のマルウェアでしたが、一つのシステムに多重に感染することで、
処理能力の低下やシステムの停止など、多くの混乱を引き起こ
しました。この状況に際し、当時のシステム管理者は何が起こ
っているのか知るすべがなく、多少なりとも状況を知ることができ
ても、その情報を他の組織と共有できませんでした。この経験
をもとに、事案に関する情報を一カ所に集約して、分析・整理し、
その結果を広範に共有することで事案対応を促進する組織とし
て、シーサート「CERT/CC」が米国で設立されました。
　シーサートは相互に連携して効果を発揮する機関です。情

報を一局に集中し、事案そのものや対応策について情報が流れ
るようになっても、自分の守備範囲においては自らが対応しなけ
ればなりません。また、局所的に発生した事案への対応は、関
係する組織間だけで情報を交換することが必要となる場合があ
り、このような連携のためには、ある程度のルールが必要となりま
す。シーサートの国際団体「FIRST」は、特に国際的な協調
が必要な事案への対応の失敗経験をもとに設立されました。た
とえ米国と欧州のあいだであっても、夜中にたたき起こされて普
段使わない言語でまくしたてられては、そもそも協力しようという
気持ちになりません。そのため、言語、タイムゾーン、法制度、技
術力、文化、歴史背景などが異なる組織のあいだで連携するた
めに、公用語を英語と定めることや、暗号化通信の使い方など、
いくつかのルールが明文化されています。
　複数の組織が連携する際には、連携する相手を尊重するこ
とが不文律になっており、まずは対応の依頼元が尊重されます。
事案の情報を受けたとき、その情報を適切に扱わなかったり、
次の組織に渡さなかったりすると、事案対応全体が滞り、不利
益を被る人が出るという自覚を持って対応に当たることが求めら
れます。また、対応の依頼先を尊重することも必要です。例え
ば、自分の国では違法とされる行為であっても、連携相手の国
では違法でない場合があり、相手の立場を理解し、対応を強
要することなく、連携する必要があるのです。現実には、個別
の事案対応にかけられる予算や人員、同時に扱っている他の事
案といったシーサート内部の制約により、十分な対応が困難な
場合もありますが、多くのシーサートにおいて相手を尊重するよ
う努められています。
　以上のことから、シーサートにもっとも必要なのは、「窓口を
用意し、シーサートが機能していると周知すること」であり、そ
のうえで「連携する相手を尊重しながら対応を進めること」で
あると言えます。

IIJ セキュリティ本部長

齋藤 衛
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表紙の言葉「草原を走る」

学生時代、友人たちと貧乏旅行をすることが、
9月半ば過ぎまで続く長い夏期休暇中の大
イベントでした。移動中は自分の進路や将来
についてひたすら考えたことを思い出します。
暑い季節にはどこか遠くへ行きたくなります。
列車や飛行機でぐんぐん移動し、仕事場を
離れれば離れるほど、抑圧された状況や時間
から解放されて、自由な気持ちになります。

末房志野

◎IIJ.news表紙のデザインを壁紙としてダウンロードいただけます。ぜひご利用ください。
　URL: ht tps://www.iij.ad.jp/news/iijnews/wp/
◎IIJ.newsのバックナンバーをご覧いただけます。URL: https://www.iij.ad.jp/iijnews/

編集後記

猛暑が一気に押し寄せてきましたね。暑さのため、休日もなるべく外出は控えるのですが、
あるイベントに I I J が出展することになり、休日返上で参加してきました。いろんな出展が
あるなか、ドローンの展示が目につきました。子供たちがドローンを操作するのを眺めてい
たら、ふと、ドローンはどんなふうに浸透していくのだろう？ と思いました。近い将来、手
荷物を運んだり、道案内してくれるような機能が搭載されるかもしれません。暑いときには、
頭上から扇風機として頭を冷やしたり、日傘の役割をはたしてくれるかもしれません。多機
能化すれば、スマホのように1人1機の時代が到来し、誰もが好みにあったドローンを保有
し、相棒のような存在になるかもしれません。そこら中を飛び回るドローン同士がぶつかる
という問題も起きそうですが、散歩中の犬の喧嘩をキッカケに飼い主同士が恋に落ちるな
んてことがあるように、ドローンで始まる恋がうまれるかもしれません。公園で出会った男
女が「そのドローン、かわいいね」などと会話するシーンをイメージしたところで、子供が
操作するドローンは障害物にぶつかり、地面に落ちたのでありました。（K）
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I I Jグループは、法人のお客さまを対象にしたイベント「Lead 
Initiative 2019」を開催します。“インターネットでビジネスを前に”
をテーマに「ネットワーク」「クラウド」「セキュリティ」の最新トピ
ックスや、これからの企業情報システムを支えるテクノロジーを
ご紹介します。

日 時：
2019年10月23日（水） 13：00～17：30（開場12：00）

会 場：
セルリアンタワー東急ホテル（渋谷区）

参加費：
無料（事前登録制）

詳細・申し込みはこちらから
https://www.iij - lead - initiative.jp/

Lead Initiative 2019
開催のご案内
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pioneer in the commercial 
Internet market in Japan. 
Since that time, the company has 
continued to take the initiative in 
the network technology field, 
playing a leading role in Japan’s 
Internet industry. 
The history of I I J is indeed the 
history of the Internet in Japan.

特集   オフィス I T にまつわる
    お悩み解決

特別対談 人となり   小泉 純一郎 氏
政治家、元内閣総理大臣
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