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株式会社インターネットイニシアティブ	


Tech WEEK 2011 
REST API型クラウドストレージサービス「FV/S」の自社への実装	




本日の内容 
•  FV/Sの概要 
•  利用開始までの流れ 
•  クライアントプログラミングの実際 

– ご利用までの流れ 
– 用語など 
– 環境/言語 
– プログラミング例 
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FV/Sの概要	
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FV/Sとは 
RESTfulなAPIでアクセス可能なリモートストレージ	


一般的なHTTP（S）プロトコルにより、インターネット
越しにセキュアにアクセスできる汎用ストレージ 

REST API	


ソフトウェアからの利用に特化	

FV/SはAPIでストレージをご利用頂くサービスで、アプリケーションからの
利用を想定して設計されています。 

追加的な認証機構やVPNのようなインフラの要求等を排し、特殊な対応無
しにアプリケーションからの容易なアクセスを提供します。	


容量の追加削除	


オンラインで容量を追加/削除	

費用はご契約容量によって決まり、追加の費用（NW帯域やオペレーショ
ンの実行数等）は発生しません。 

ご契約容量の追加はオンラインで簡単に行う事ができるので、最初から大
容量をご契約頂く必要はありません。 
また、不要になった容量の削減についても、同様にオンラインで行う事が
可能になっています。	


サービスイメージ	


利用ユーザ	


インターネット	


IIJ GIOストレージサービス 	


FV/S	


お客様開発アプリケーション	


ストレージ領域	


　　- バケット	

　　　- オブジェクト	

　　　- オブジェクト	

　　　- オブジェクト	


オブジェクト要求	


GET Object 

アプリケーション操作	


インターネット	
インターネット	




特徴/特性 
•  特徴 

–  IIJストレージサービスが提供する高品位なディスクスペー
スを、トータルコストとして比較的安価に利用できる 

–  API提供なので、任意のプログラムとの親和性が高い 
• 公式ライブラリはJava版 

– 但しPythonやC#の実装サンプルもあり 
• 利用にあたってはHTTP(S)クライアントを実装するだけ 

– 基本的なスキルがあれば比較的簡単に実装可能 
•  特性 

– インターネット経由でのアクセスである事や、プロトコル
オーバーヘッド(HTTPS)等がある事から、ローカルファイ
ルシステムやSAN経由でのディスクアクセスに比してI/O
性能は低い。 
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ユースケース例 
•  バックアップアーカイブ 

– 比較的容量が大きめで、使用頻度は低いが高信頼性が
求められるようなデータのアーカイブとして使用する 
•  IIJストレージコンポーネントを使用できる 
• 高いI/O性能を求められない 

•  二次データ格納 
– 大量のデータを保持する必要があるシステムで、
キャッシュと組み合わせて性能とコストのバランスを
取る 
• 全体のスループットはキャッシュで確保しつつ、二
次格納先としてFV/Sを活用する 

•  APIを使ったアクセスとなるので、システムの要求に
合わせたキャッシュ/二次データストアを構築し易い 
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クライアントプログラミングの実際	
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ご利用までの流れ 

IIJとのご契約 
オンラインでの 
操作に必要です	


FV/Sのご契約 
オンラインでご契約頂けます	


ご契約容量の指定（100GB～） 
アクセス情報（AccessKeyId、SecretAccessKey）の入手	


プログラムの開発 
FV/Sを利用する 
プログラム	


利用設定 
AccessKeyId、SecretAccessKeyの 

組み込み	

利用開始	


既にご契約の 
お客様は不要	




用語など 
•  AccessKeyId / SecretAccessKey 

–  FV/Sを利用する際に用いる識別子とサイン用キー 
•  Signature 

– リクエストヘッダーに含めるべき、リクエストの正当
性を示す為の文字列 

•  Bucket 
– ドライブやボリュームに相当 
– アクセス時のURLでサブドメイン名に使用される 

•  Object 
–  FV/Sに保存されるデータ 

•  クライアントプログラム 
– お客様が実装する、FV/Sを利用するクライアントプロ
グラム 
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環境/言語 
•  環境面での制約 

– 原則的にFV/Sのサービスサイトと通信ができる環境で
あれば、どんな環境でも構わない 
• インターネットコネクティビティ 
•  HTTP(S)通信 

•  プログラミング言語 
–  HTTP(S)通信を実装可能な言語であれば、どのような
言語でも構わない 
•  Javaであれば、公式ライブラリが提供可能 
• サンプルコードであれば、PythonやC#が提供可能 
• その他任意の言語で実装可能 
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プログラミング例 
•  最も基本的なGET Serviceの実装例 

– 特定のAccessKeyIdに紐付いたBucket一覧を取得する
API 

– これをスタートに、他のAPIへ応用可能な例 

•  本日の例ではJavaを使用 
– 但し、他の言語への応用も考慮し、IIJ提供のライブラ
リは使用せず、プレーンなTCPソケットでHTTP通信を
行う方式で説明 

•  基本的に必須の外部ライブラリは無し 
– 但し、本日の例ではBse64エンコーディングを行う為
にcommons-codecを利用 
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処理の流れ 
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準備 
ライブラリの読み込みや 
定数値の設定など 

HTTPリクエスト生成 
前段で生成したSignature含め 
必要なHTTPリクエストを生成 

API呼び出し 
TCPソケットをオープンし 

API呼び出し(HTTPリクエスト) 

Signature生成 
リクエストのヘッダーで用い 
リクエストの認証に使用 

Javaであればimportなど 
HTTPヘッダーから元になる 
文字列を生成し、SHA-1で 
ハッシュ値を取る 

API呼び出しの為のHTTP 
リクエスト文字列を作る 

HTTPリクエストとしてFV/Sの 
APIを呼び出し、HTTPレス 
ポンスの形式で結果を受け取る 
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準備 

•  定数を用意する 
•  ポイント 

–  AccessKeyIdとSecretAccessKey 
•  サービスオンラインで入手したもの 

–  日時書式 
•  Signatureの生成やHTTPヘッダーで利用する書式 

//　package文やimport文は割愛 

private static String ACCESS_KEY_ID = “XXXXXXXXXXXXXXXXXXXX"; 
private static String SECRET_ACCESS_KEY = “xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx"; 

private static String DOMAIN = "gss.iijgio.com"; 

private static String DATE_PATTERN = "EEE, dd MMM yyyy HH:mm:ss z"; 
private static SimpleDateFormat formatter = new SimpleDateFormat(DATE_PATTERN, Locale.US); 
static { 
    formatter.setTimeZone(new SimpleTimeZone(0, "GMT")); 
} 
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Signature生成（Ⅰ） 

•  Signatureの基本は、HTTPメソッド、コンテンツMD5、コンテントタイプ、オ
ブジェクトキーの5つ。これを決まった順序で並べて、改行で区切る 
–  x-iijgioで始まるHTTPヘッダーがある場合には、それをObjectKeyの直前に
追加 
•  キー(HTTPヘッダーのキー部)を全て小文字化する 
•  小文字化された状態のキー値でキー/値毎にソート 
•  ソートされた順番で各要素(キー/値ペア)を改行で連結して文字列を作成 

/* ----------------------------------------------------------------------------- 
Signatureの生成 
----------------------------------------------------------------------------- */ 
StringBuilder buffer = new StringBuilder(); 
buffer.append("GET\n"); 
buffer.append(“\n”); // アップロードファイルなどがある場合コンテンツのMD5値、無ければ空文字＋改行 
buffer.append("\n"); // アップロードファイルなどがある場合コンテンツのcontent-type、無ければ空文字＋改行 
buffer.append(formatter.format(date) + “\n”); // HTTPヘッダーに含める日付と同じ日時で 
buffer.append(“/”); // ObjectKeyをパスとして指定（今回はGET Serviceで特定のObjectKeyは無関係なので’/’） 

// バイト配列へ変換 
byte[] bytesToSign = null; 
try { 
    bytesToSign = buffer.toString().getBytes("UTF-8"); 
} catch (Exception e) { 
    e.printStackTrace(); 
} 
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Signature生成（Ⅱ） 

•  前段までできた文字列(byte配列)を暗号化してSignatureの元データを生成 
–  SecretAccessKeyを使って秘密鍵を生成 
–  生成した秘密鍵でMAC(メッセージ認証コード)プロバイダを初期化 
–  生成したMACで、前段で生成した元データを暗号化 
–  最後に、生成したSignatureをBase64でエンコードして文字列化 

•  出来たSignatureはHTTPヘッダーのAuthorizationヘッダーの値として用いる 

// HMAC-SHA1でエンコード 
SecretKeySpec signingKey = new SecretKeySpec(SECRET_ACCESS_KEY.getBytes(), "HmacSHA1"); 
Mac mac = null; 
try { 
    mac = Mac.getInstance("HmacSHA1"); 
    mac.init(signingKey); 
} catch (Exception e) { 
    e.printStackTrace(); 
} 

// シグネーチャ完成 
String signature = new String(Base64.encodeBase64(mac.doFinal(bytesToSign))); 
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HTTPリクエスト作成 

•  HTTPリクエスト 
–  HTTPなので、単に文字列として生成するだけ。 
–  結果生成されるのは以下のような文字列 

–  データのアップロードであれば、Content-TypeやContent-MD5、Content-
Lengthを追加する 
•  Content-Typeには、通常”application/octet-stream”を指定 

/* ----------------------------------------------------------------------------- 
HTTPリクエストの作成 
----------------------------------------------------------------------------- */ 
buffer = new StringBuilder(); 
buffer.append("GET / HTTP/1.1\r\n"); 
buffer.append("Authorization: IIJGIO " + ACCESS_KEY_ID + ":" + signature + "\r\n"); 
buffer.append(“Date: ” + formatter.format(date) + “\r\n”); // Signature生成に使った日時と同じもので 
buffer.append("Host: " + DOMAIN + "\r\n"); 
buffer.append("Connection: close\r\n"); 
String request = buffer.toString(); 

GET / HTTP/1.1 
Authorization: IIJGIO XXXXXXXXXXXXXXXXXXXX:HDyWxb4D0pJmSJGJIEV6y7W2XQk= 
Date: Fri, 21 Oct 2011 01:57:46 GMT 
Host: gss.iijgio.com 
Connection: close 
(空行) 
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API呼び出し（Ⅰ） 

•  FV/SサーバをデスティネーションとしてTCPソケットをオープン 
–  Javaでの実装例なので、上記のように開いたソケットからストリームを
取り出して読み書きする方式 

–  Java言語としては一般的なソケット通信の実装であり、特別な事は何も
無い 

// ※ try-catchの記述等は割愛 

// FV/Sと通信する為のソケットをオープン 
socket = new Socket(InetAddress.getByName(DOMAIN), 80); 

socketIn = new LineNumberReader(new BufferedReader( 
        new InputStreamReader(socket.getInputStream()))); 

socketOut = new BufferedOutputStream(socket.getOutputStream()); 

// リクエストの送信 
socketOut.write(request.getBytes()); // 前段で生成したHTTPリクエスト文字列をソケットに書き出し 

// データをアップロードする(PUT Object)場合には、ここでデータを書き出す 
// socketOut.write("\r\n".getBytes()); 
// socketOut.write(uploda-data); // upload-dateはbyte[]型のアップロードデータ 

socketOut.write("\r\n".getBytes()); 
socketOut.flush(); 
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API呼び出し（Ⅱ） 

•  レスポンスを受け取る 
–  引き続き、Javaによる一般的なソケット通信実装の続き 
–  上記例では、単に「レスポンス全体」と「ボディ部のみ」を分けて保持
している 
•  HTTPプロトコルのルールに準拠し、任意のヘッダーやレスポンスコー
ドを取り出す実装を行う事が可能 

•  プレーンなソケットでは無く、高水準なライブラリを用いて実装を行
なってもよい 

// ※ try-catchの記述等は割愛 

String line = null; 
boolean isBody = false; 

while ((line = socketIn.readLine()) != null) { 

    if(line.trim() == “”) isBody = true; // 空行が来たらレスポンスボディの開始 

    response.append(line + “\n”); // レスポンス全体用のバッファに読み出した行を追加 

    if(isBody)  bodyPart.append(line + “\n”); // レスポンスボディ部なら、専用のバッファにボディ行を追加 

} 



まとめ 
•  普通のHTTPクライアントが書ければ誰でも利用可能 

– ポイントはSignatureの作り方くらい 
•  HTTPヘッダーの内容とSignatureの内容を正確に揃
える 

•  SHA-1でHash計算 
– オープンソースのHTTPクライアントライブラリ等を利
用するのも可 

•  IIJ提供のライブラリを利用する事もできる 
–  Javaのみの提供だが、Signatureの生成処理等がカプセ
ル化されている 
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REST API型のストレージと言っても 
構えるような事は何も無い 

利用場面を間違えなければ、有効な選択肢になる 
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ご清聴ありがとうございました	


お問い合わせ先　IIJインフォメーションセンター	

TEL：03-5205-4466 （9：30～17：30 土/日/祝日除く）	

info@iij.ad.jp 
http://www.iij.ad.jp/ 



(別紙) 「REST API 型クラウドストレージサービス”FV/S”の自社への実装」サンプルコード 
 
 

/* 
 * Copyright 2011 IIJGIO.com, Inc. or its affiliates. All Rights Reserved. 
 * 
 * Licensed under the Apache License, Version 2.0 (the "License"). 
 * You may not use this file except in compliance with the License. 
 * A copy of the License is located at 
 * 
 *  http://www.apache.org/licenses/LICENSE-2.0 
 * 
 * or in the "license" file accompanying this file. This file is distributed 
 * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either 
 * express or implied. See the License for the specific language governing 
 * permissions and limitations under the License. 
 */ 
import java.io.BufferedOutputStream; 
import java.io.BufferedReader; 
import java.io.InputStreamReader; 
import java.io.LineNumberReader; 
import java.io.OutputStream; 
import java.net.InetAddress; 
import java.net.Socket; 
import java.text.SimpleDateFormat; 
import java.util.Date; 
import java.util.Locale; 
import java.util.SimpleTimeZone; 
 
import javax.crypto.Mac; 
import javax.crypto.spec.SecretKeySpec; 
 
import org.apache.commons.codec.binary.Base64; 
 
/** 
 * Tech WEEK 2011 
 * REST API 型クラウドストレージサービス「FV/S」の自社への実装 
 *  
 * サンプルアプリケーション 
 *   
 * 本アプリケーションは、IIJ Tech WEEK 2011 で行われたプレゼンテーション 
 * [REST API 型クラウドストレージサービス「FV/S」の自社への実装]で説明 
 * された処理内容を実装したものです。 
 * 本ソフトウェアは現況を以て提供され、いかなる保証、サポートも提供され 
 * ません。    
 *  
 * ビルドと実行 
 *   
 * - このプログラムは commoncs-codec を使用します。 
 *   Apache Software Foundation のサイトから commons-codec のライブラリ 
 *   をダウンロードし、commons-codec-1.x.jar をこのファイルと同じ 
 *   ディレクトリに配置して下さい。 
 *   本プログラムの作成/検証では、commons-codec-1.3.jar を使用しており、 
 *   以下の説明はこのバージョンを前提に記述します。 
 *   
 * - JDK 
 *   このプログラムは、JDK6 update 26 で検証しています。 
 *   ビルドの際には、JDK6 update 26 以上の環境を用意して下さい。 
 *   
 * - AccessKeyId/SecretAccessKey 
 *   このプログラム中で指定された場所に、入手した AccessKeyId と SecretAccessKey 
 *   を設定して下さい。 
 *   設定箇所はそれぞれ一箇所で、クラス定義先頭の定数宣言部にあります。 
 *   
 * - ビルド 
 *   commons-codec ライブラリが存在する事、javac へのパスが通っている 
 *   事等を確認の上、本ソースコードが配置されたディレクトリへ移動し、 
 *   以下のコマンドでプログラムをコンパイルして下さい。 
 *     
 *     javac -cp ./commons-codec-1.3.jar -encoding UTF-8 SimpleFvsSample.java 
 *   
 * - 実行 
 *   本プログラムは、インターネットを経由して FV/S のサービスへアクセスします。 
 *   本プログラムの実行には、FV/S のご契約及びインターネット接続が可能な環境が 
 *   必要になります。 
 *   インターネット接続が可能(HTTP 通信/Port80 が可能な環境)に、上記ビルドで 
 *   作成した SimpleFvsSample.class と、予めダウンロードした commons-codec-1.3.jar 
 *   を配置します。 
 *   同ディレクトリで以下のコマンドを実行して下さい。 
 *  
 *     java -cp ./:./commons-codec-1.3.jar SimpleFvsSample 
 *  
 *   尚、上記コマンドラインのクラスパス区切り文字は、必要に応じて適切なものに 
 *   変更して下さい。 
 *  
 * @author Internet Initiative Japan Inc. 
 * @version $Rev$, $Date$ 
 */ 
 
public class SimpleFvsSample { 
 
private static String ACCESS_KEY_ID = "入手した AccessKeyId をここに設定"; 
 private static String SECRET_ACCESS_KEY = "入手した SecretAccessKey をここに設定"; 
 
 private static String DOMAIN = "gss.iijgio.com"; 
 
 private static String DATE_PATTERN = "EEE, dd MMM yyyy HH:mm:ss z"; 
 private static SimpleDateFormat formatter = new SimpleDateFormat(DATE_PATTERN, Locale.US); 
 static { 
  formatter.setTimeZone(new SimpleTimeZone(0, "GMT")); 
 } 
 
 private void exec() { 
 
  Date date = new Date(); // 実行日時 
 
  /* ----------------------------------------------------------------------------- 
  Signature の生成 
  ----------------------------------------------------------------------------- */ 
  StringBuilder buffer = new StringBuilder(); 
  buffer.append("GET¥n"); 
  buffer.append("¥n"); // No content, No MD5 value. 
  buffer.append("¥n"); // No content, No content-type. 
  buffer.append(formatter.format(date) + "¥n"); 



  buffer.append("/"); 
 
  System.out.println("Headers to be signed:"); 
  System.out.println("--------------------------------------"); 
  System.out.println(buffer.toString()); 
  System.out.println("--------------------------------------"); 
  System.out.println(""); 
 
  // バイト配列へ変換 
  byte[] bytesToSign = null; 
  try { 
   bytesToSign = buffer.toString().getBytes("UTF-8"); 
  } catch (Exception e) { 
   e.printStackTrace(); 
  } 
 
  // HMAC-SHA1 でエンコード 
  SecretKeySpec signingKey = new SecretKeySpec(SECRET_ACCESS_KEY.getBytes(), "HmacSHA1"); 
  Mac mac = null; 
  try { 
   mac = Mac.getInstance("HmacSHA1"); 
   mac.init(signingKey); 
  } catch (Exception e) { 
   e.printStackTrace(); 
  } 
 
  // シグネーチャ完成 
  String signature = new String(Base64.encodeBase64(mac.doFinal(bytesToSign))); 
  System.out.println("Signature to be used:"); 
  System.out.println("--------------------------------------"); 
  System.out.println(signature); 
  System.out.println("--------------------------------------"); 
  System.out.println(""); 
 
  /* ----------------------------------------------------------------------------- 
  HTTP リクエストの作成 
  ----------------------------------------------------------------------------- */ 
  buffer = new StringBuilder(); 
  buffer.append("GET / HTTP/1.1¥r¥n"); 
  buffer.append("Authorization: IIJGIO " + ACCESS_KEY_ID + ":" + signature + "¥r¥n"); 
  buffer.append("Date: " + formatter.format(date) + "¥r¥n"); 
  buffer.append("Host: " + DOMAIN + "¥r¥n"); 
  buffer.append("Connection: close¥r¥n"); 
  String request = buffer.toString(); 
 
  System.out.println("Request to be sent:"); 
  System.out.println("--------------------------------------"); 
  System.out.println(request); 
  System.out.println("--------------------------------------"); 
  System.out.println(""); 
 
  /* ----------------------------------------------------------------------------- 
    FV/S との通信 
  ----------------------------------------------------------------------------- */ 
  Socket socket = null; 
  LineNumberReader socketIn = null; 
  OutputStream socketOut = null; 
 
  StringBuilder response = new StringBuilder(); 
  StringBuilder bodyPart = new StringBuilder(); 
 
  try { 
 
   // FV/S と通信する為のソケットをオープン 
   socket = new Socket(InetAddress.getByName(DOMAIN), 80); 
   socketIn = new LineNumberReader(new BufferedReader( 
     new InputStreamReader(socket.getInputStream()))); 
   socketOut = new BufferedOutputStream(socket.getOutputStream()); 
 
    // リクエストの送信 
    socketOut.write(request.getBytes()); 
    socketOut.write("¥r¥n".getBytes()); 
    socketOut.flush(); 
 
    // レスポンスの読み込み 
    String line = null; 
    boolean isBody = false; 
    while ((line = socketIn.readLine()) != null) { 
     if(line.trim() == "") isBody = true; 
     response.append(line + "¥n"); 
     if(isBody) { 
      bodyPart.append(line + "¥n"); 
     } 
    } 
 
  } catch (Exception e) { 
   e.printStackTrace(); 
  } finally { 
   try { 
    socketOut.close(); 
    socketIn.close(); 
    socket.close(); 
   } catch(Exception ignore) { /* Should be just ignored. */ } 
  } 
 
  // レスポンスの書き出し 
  System.out.println(response.toString()); 
 
 } 
 
 /** 
  * @param args 
  */ 
 public static void main(String[] args) { 
  new SimpleFvsSample().exec(); 
 } 
 
} 
// End of file 

 
 
 

このサンプルコードは下記のURLからもご覧いただけます。 
http://www.iij.ad.jp/company/development/report/sample.html 
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