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Wannacry 
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http://blog.trendmicro.co.jp/archives/15925yup 

• HDDを暗号化して身代金を要求するランサムウェア。 
• 5/12日頃より世界各国に感染を広げる、国内では大手企業で感染の報告。 
• 3月のMSのパッチに含まれていたSMBv1の脆弱性を利用し感染を広げる。 

• 組織内ネットワークでの急速な感染。 
• キルスイッチの存在。 
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Wannacry (ワームとしての活動) 
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• IIJでは6月以降、ハニーポットでWannacryの亜種を観測しており、現在も活動が継続。 
• オリジナルと同じ脆弱性を利用、キルスイッチ機能が無効化。 
• 暗号化機能は動作せず感染を広げるのみ。 

• 今年はPetya,NotPetya,BadRabbit等、破壊的な活動を行ったり、ワーム的な感染活動を
行ったり、純粋なランサムウェアと呼ぶには微妙な活動が多い。 

https://sect.iij.ad.jp/d/2017/09/192258.html 
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正当なソフトウェアへのマルウェアの混入 
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• Avast社傘下のPiriform社が作成しているシステムメンテナンスツールであ
るCCleaner及びCcleaner Cloudにマルウェアが混入。 

• コンピュータ名、インストールソフト一覧などの情報が外部に送信される。 
• 特定の企業内で感染した場合のみ新たなマルウェアをダウンロードして実

行。 

http://blog.talosintelligence.com/2017/09/avast-distributes-malware.html 
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Web ExploitKitsによる感染活動の終焉 
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• ExploitKitsを使ってブラウザにマルウェアを感染させようとする試みの減少。 
• 悪用可能な脆弱性が減ったことに起因。 

• Support Scamなど詐欺行為で不要なソフトウェアをインストールさせる行為に移行。 
• 他の勢力として Coinhive（仮想通貨の掘削を行わせる行為）が登場。 
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IoT機器を狙ったマルウェア 
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• 監視カメラ、ルーター、DVRなどのIoT機器に感染。 
 

• デフォルトで設定されているユーザID/パスワードを利
用してログインし感染。 
 

•感染後に命令を受け、標的へDDoS攻撃を行うものも。 
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Hajime 
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• 2016年10月に最初に報告され、2017年に入ってから感染活動が活発化。 
• Dos攻撃などは行わず感染活動のみを行う。 
• 時期によりスキャンするポートが変化、23/tcp及び5358/tcpによる感染活

動が現在は多い。 

https://sect.iij.ad.jp/d/2017/09/072602.html 
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Mirai 
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• Miraiの亜種が出現。ソースコードが公開されたため同じ特徴を持つもの
が多いが、一致しない亜種の活動も活発化。 

• 8月末時点で4万台程度がこのMirai亜種に感染していると推測。現在も活
動は活発。 

• その他11/1 からSatori/Okiru系ボットの活動が活性化。国内十万台規
模。 

https://sect.iij.ad.jp/d/2017/09/145930.html 
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Mirai の感染事例 

• DDoS攻撃事案 

– 複数のアドレスからDDoS攻撃を受けたと苦情。 

– 利用者はすべて特定の企業（メーカ）。 

– 当該メーカの作成したIoTデバイスが、IoTボットに感染。 

– SIMを搭載したモバイル接続、全国で稼働していながら常時移動して
いることが判明。 

• 対策 

– 幸いIoTボットの多くは電源断で消失する。 

– ISPはモバイル接続でフィルタリングをオファー（契約形態の変更）。 

– メーカにて自社作業による対策とISPのオファーを比べて対策検討、
フィルタリングを採用。 

 

• こういう装置が他にどのくらいの種類あるのか? 
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DDoS攻撃の状況 
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https://www.jpcert.or.jp/newsflash/2017062901.html 

• DDoS恐喝事案やAnonymousによる攻撃、2チャンネル関連の攻撃が散
発。 

• 9月には、約20社の仮想通貨及びFX業者にDDoS攻撃が仕掛けられ、いく
つかの会社には脅迫メールが届いたとの報告あり。 

• 攻撃者の意図は、推測ではあるが、取引所間での価格差を人為的に生み出
して裁定取引で利ざやを得る、あるいは不利益を被ったものの逆恨みなど
の可能性が考えられる。 
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脆弱性対応の宿題 
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• Bluetooth 脆弱性 BlueBorne  
• https://www.armis.com/blueborne/ 

• Bluetooth接続した機器を制御することができる。 
• Android、Linux、iOS、Windowsのパッチはリリースされたが、あて

ていますか？ 
• ペアリングする相手がパッチを当てているか確認できますか？ 

• WPA2の脆弱性KRACK 
• クライアント側パッチはリリースされたが、あてましたか？ 
• 攻撃するためには無線が届く範囲にいる必要がある。 
• 特定のセッションに中間者（MITM）攻撃される(暗号鍵が盗まれるわ

けではない)。 

• 公衆無線LANなどで攻撃されている人がいるリスクは何でしょう？ 
• Infineon TechnologiesRSA ライブラリ 

• 鍵生成時のエントロピー不足。 
• エストニア e-residency ICカード。PCのTPMにも影響。 

• Intel ATOM C2000エラッタ 
• ネットワーク機器などに影響の可能性。 

• https://www-ssl.intel.com/content/dam/www/public/us/en/documents/specification-
updates/atom-c2000-family-spec-update.pdf 

• https://www.iad.gov/iad/library/ia-advisories-alerts/devices-with-intel-atom-
c2000-series-processors.cfm 
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IIJセキュリティ事業の沿革 

1992年、IIJは国内初のISPとして創業。セキュリティに関して
も技術面を中心にイニシアティブを取り続けてきました。 

1992年 IIJ設立 

2016年、セキュリティ事業強化 

「迷惑メールフィルタ」提供開始 
2004年 

国内初 

「ファイアウォールサービス」 
提供開始 

1994年 

2005年 送信ドメイン認証技術の導入を開始 

「DDoS対策サービス」提供開始 

IIJ-SECT（IIJ group Security Coordination Team）結成 
2001年 

 

「IIJセキュアWebゲートウェイサービス」 
2011年 シェア 

No.1 

2007年 
MITF（Malware Investigation Task Force）活動開始 

2008年 
IIR発刊（Internet Infrastructure Review） 

国内初 

2015年 
「サンドボックスオプション」 

 提供開始 

2016年 
「IIJ IDサービス」提供開始 

2010年 
「IIJセキュアMXサービス」 

シェア 
No.1 

2014年 
「IIJ不正送金対策ソリューション」提供開始 

2012年 

「仮想デスクトップサービス」提供開始 

「IIJセキュリティスタンダード」を開始 

「Webアクセス管理サービス」を開始 

1999年 

国内初 

国内初 
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• クライアントハニーポット
による(マルウェア配布悪用) 
Web改ざんの検出状況 
（IIJ調査結果 2017/4～9）  
 

• 表の見方 
• 横軸：調査期間日 
• 縦軸：Webサイト名称 
• 表中：改ざん検出結果 

（赤色が検出） 
 

• 赤色の横線：マルウェア配
布やScamの温床として継続 

• 赤色の縦線：キャンペーン
による複数サイトが改ざん 

クライアントハニーポットによるWeb改ざん検出データ 

25 
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悪性と判定されたWebサイトへのアクセスブロック数 2017/9 

• 悪性と判定されたWebサイトへのアクセスは実際に発生している 

• 2017年9月のデータでは、多いときは10,000件を超えるアクセスを防御 

IIJセキュアWebゲートウェイサービスでの脅威防御 
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