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株式会社インターネットイニシアティブ 

IIJのセキュリティテクノロジー＆オペレーション 
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本日のテーマ 
 

IIJのセキュリティテクノロジー＆オペレーション 
 
  IIJでは、最新のセキュリティ防御/検知技術と最適化されたセ

キュリティオペレーションを組み合わせて、お客様のWebサイト
やエンドポイントを保護しています。 

 本講演では、サイバー攻撃対策についての技術/オペレーショ
ンについての取り組みと事例をご紹介します。 
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IIJセキュリティ事業のこれまでの取り組み 

のべ6,000台を越えるセキュリティ対策の導入実績 
 
1994年に日本で始めてファイアウォールサービスを開始して以来、IIJのセ
キュリティサービスは、業界業種・組織規模問わず、多くのお客様で採用い
ただき、お客様ネットワークの安全性向上に貢献しております。 

シェアNo.1に裏付けされた信頼性 
 
 

IIJバックボーンを活かしたクラウド型セキュリティサービスシェアNo.1を
はじめ、これまでISP業務で培った運用ノウハウを最大限発揮したセキュリ
ティサービス/ソリューションで、信頼性の高い機能を提供し続けています。 

SaaS型メール・ 
セキュリティ市場 売上シェア No.1 

SaaS型Webゲートウェイ・ 
セキュリティ市場 売上シェア No.1 

契約アカウント数 

 約111万ac 

契約アカウント数  

 約160万ac  

〈出典〉ITR市場調査レポート 
「ITR Market View：メール・セキュリティ市場2014」 

〈出典〉ITR市場調査レポート 
「ITR Market View：ゲートウェイ・セキュリティ市場2014」 

（2016年6月末時点） 

セキュリティレポートや情報の一般公開 
 
 

Internet Infrastructure Review（ IIR）技術レポートや IIJ-SECT (IIJ 
group Security Coordination Team)の情報発信など「セキュリティにおけ
る動向は無償で提供し、インターネット環境をより良くする。」をテーマに
IIJは日々取得したセキュリティに関する情報を公開しています。 
 

技術団体／ワーキンググループでの活動 
 
 

日本国内のみならず、海外のセキュリティ団体にも所属し、常に更新される
セキュリティ情報を世界レベルで取得しています。また、各団体との協調対
策や、情報共有等を通じて、安全なインターネット社会の構築に貢献してい
ます。 

http://www.dekyo.or.jp/soudan/anti_spam/
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セキュリティ事業強化の概要 

人材 

システム 

体制・設備 

・人材育成 

・情報分析基盤の構築 
・サービス強化 

・セキュリティ本部 
・オペレーションセンター 

より高度なセキュリティオペレーションを提供するために、
「人材」「システム」「体制・設備」を強化します。 
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セキュリティ事業強化の全体像 

お客様が本来の企業活動に専念いただくために「安全をあたりまえに」 

お客様管理者 

公開サーバ 

お客様 
ネットワーク 

IIJセキュリティ 
サービス/ 

ソリューション群 

ユーザPC 

情報参照 

悪意あるURL トラフィック情報 

公的機関 

・レピュテーション情報 
 

・将来の攻撃に備えるための 
 指針となる情報 
 

・脅威情報や攻撃トレンド 
 

・脅威情報の公開と提供 連携 

対策情報 

情報収集 

セキュリティ業界団体 

連携 

IIJ C-SOCサービス 
（アナリストチーム） 

ログ収集 

正常な通信 

情報提供 

報告 

外部からの通信 

DDoS攻撃 

悪意あるサイト 
（水飲み場攻撃など） 

標的型メール攻撃 

正常な通信 

セキュリティ 
インテリジェンス 
（情報分析基盤） 

マルウェア情報 DNSクエリ お客様ログ情報 

運用が 
楽チン♪ 

1. セキュリティログ分析 

3. セキュリティ 
  インシデント通知/対処 

2. お客様機器のログ集約 

IIJ独自サービス基盤 

ファイアウォール、 
IPS/IDS、DDoS対策など 

情報収集 
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昨今のセキュリティ動向 
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昨今のサイバー攻撃とセキュリティ対策の動向 

サイバー攻撃の高度化 

3.対応 

4.マルウェア 
送付 

ボットネット 

攻撃サーバ 

攻撃者 

公開サーバ 

1.攻撃 
指示 

管理者 

2.DDos攻撃 

5.重要情報の搾取 

C&Cサーバ 

ゼロデイアタック 

未知の脆弱性を利用、複数手法を組み合わせた攻撃も発生 

DDoS攻撃＋標的型攻撃 

FW IPS WAF 

公開サーバ 

Mail AV Web AV 

既存対策が無効に DDoSでカモフラージュ、
その後標的型攻撃を実施 

ユーザー 
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増え続ける脆弱性 ～ 14,914件（2015年） 
 CVE（共通脆弱性識別子）の未登録脆弱性が6,000を超えた 

 共通脆弱性識別子CVE(Common Vulnerabilities and Exposures)は、米国MITRE 社が
管理運営を行ってる公知の脆弱性の識別子である。 

 CVEの2015年の脆弱性登録数は、8,558件であった。一方で、VulnDB（Risk. Based 
Security 社が提供している商用データベース）では、14,914件の脆弱性が登録された。 

 MITRE CVEには、6,000件を超える脆弱性が未登録であった。 

出典）Over 6,000 vulnerabilities went unassigned by MITRE's CVE project in 2015 
   http://www.csoonline.com/article/3122460/techology-business/over-6000-vulnerabilities-went-unassigned-by-mitres-cve-project-in-2015.html 

 脆弱性に対する攻撃の影響、セキュリティリスク 
 VulnDBによると、130のSCADA機器、51の医療機器、278の電子投票機器が、CVEに

未登録である。 
 脆弱性検査ツールや脆弱性対策情報提供サービスの多くがCVEを利用しているため、セ

キュリティリスク管理に影響が出る可能性がある。 
 脆弱性悪用後にCVEが発行されたものとして、CVE-2010-5326があり、2016年にCVE

が発行された。公表されてから約6年の歳月が掛かっている。 

0 

5000 

10000 

15000 

20000 

VulnDB 
14,914件 

CVE 
8,558件 

CVE未登録 
6,356件 
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セキュリティ人材不足 

IT企業, 42,190  IT企業, 48,630  IT企業, 56,050  

ユーザ企業, 

238,680  

ユーザ企業, 

274,310  

ユーザ企業, 

315,270  

不足数, 132,060  
不足数, 161,140  

不足数, 193,010  

2016年 2018年 2020年 

 セキュリティ人材、2020年に約19.3万人不足*1 

 ユーザ企業におけるセキュリティキャリアパス*1 

 キャリアパスを考慮していない企業が大半であるが、企業規模が大きくなるにつれて、
担当者の専門性を考慮したキャリアパスを設けている企業が増えている。 

 海外でも多くのセキュリティプロフェッショナルがキャリアパスに苦慮している*2 

 サイバーセキュリティのフォーカスエリアが急速に変化することも要因の一つ 
 半数以上（56%）が所属企業は、適正なトレーニングを提供してくれないと回答 

出典）*1 経済産業省：IT人材の最新動向と将来推計に関する調査結果（平成28年6月10日） 
   *2 ISSA： The State of Cyber SecurityProfessional Careers 

 “Cat and Mouse” イタチごっこのセキュリティエリアでは適正なトレーニング継続が必須 
 進化/変化し続けるサイバーセキュリティ脅威に対応するスキルが身につかない 
 脅威インテリジェンスの入手/活用していない組織も少なくない 
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セキュリティ対策とセキュリティ脅威の変遷 

セキュリティ脅威に対応するために新しい対策手法の適用が必要に 

▼Web改ざん 
 ▼DoS攻撃 
  ▼不正アクセス 
   ▼パスワードクラック 

▼DDoS攻撃 
 ▼SPAMメール 
  ▼フィッシング詐欺 
   ▼ウォードライビング 

▼Antinny攻撃 
 ▼ボットネット 
  ▼SQLインジェクション 
   ▼標的型攻撃 

▼ドライブバイダウンロード 
 ▼DNSキャッシュポイズン 
  ▼ゼロデイ攻撃 
   ▼偽AVソフト 

▼Exploitツール 
 ▼モバイルマルウェア 
  ▼アカウントハッキング 
   ▼DNSリフレクション攻撃 

●個人 ●組織 ●重要インフラ ●国家 
○愉快犯 ○金銭目的 ○個人情報窃盗 ○機密情報搾取 ○組織活動妨害 ○ハクティビズム ○不正送金流行 

○サイバーテロ 

Security 
Management 

• Prevention （防御） 
• Reduction （低減） 
• Detection （検知） 
• Repression （封込） 
• Correction （修復） 
• Evaluation （評価） 

NIST Cybersecurity 
Framework 

• Identify （特定） 

• Prevent （防御） 

• Detect （検知） 

• Respond （対応） 

• Recover （復旧） 

サイバー攻撃に対する 
セキュリティ対策 

• Isolation （分離） 

• Prediction （予測） 

• Diversion （陽動） 

• ・・・ 

• ・・・ 

出典）総務省 情報通信白書平成26年版 http://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h26/html/nc143210.html 

攻
撃
手
法 

 

・
事
例 

標
的
・ 

 
 

目
的 

情報セキュリティ上の脅威の変遷 
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IIJのセキュリティサービス・ソリューションの取り組み 

お客様システムの保護に適したサービス・ソリューションの研究・開発 

Isolation 

AI ( Prevention & Detection ) 

Detection & Prediction 

DDoS Prevention & Detection 

セキュアブランジングオプション 

• ドライブバイダウンロードなどの
マルウェアの感染リスクを低減 

• Webコンテンツを分離された環境
で実行、マルウェアの脅威を低減 

IIJインテリジェンス/C-SOCサービス 

• ISPであるIIJのビッグデータ解析
による独自インテリジェンス 

• サイバー攻撃の早期発見と早期対
応を可能とするSOCサービス 

次世代エンドポイント/UEBA 

• 未知の脆弱性を低減する次世代エ
ンドポイントセキュリティ 

• UEBA（ユーザ＆エンティティビ
ヘイビアアナリシス） 

広帯域DDoSプロテクション 

• 多発するDDoS攻撃への対策、IoT
ボットによる超大規模DDoS対応 

• 防御機能アップに加えて、導入容
易性も向上 
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Isolation 
 

セキュアブラウジングオプション 
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セキュアブラウジングオプション ～ IIJセキュアWebゲートウェイサービス 

Isolation（分離）によるゼロデイ攻撃ブロック 

インターネット 

お客様ネットワーク 

HTML、Flash、 
PDF、Officeファイルなど 

サービス設備 

アイソレーション（分離） 
環境 

ローカルブラウザに 
代わりアクセス 

ユーザPC 

ローカル 
ブラウザ 

ユーザPCに 
無害コンテンツのみ届く 

マルウェアの感染リスクを低減 
 
コンテンツはアイソレーション（分離）環境で実行され、
無害化された状態でユーザPCに渡されるため、マルウェ
アの感染リスクを低減します。 

利便性を損なわないブラウジング環境を実現 
 
ユーザーは、通常利用しているブラウザをそのまま 
利用可能、動的コンテンツも表示できます。 

サービスとして導入によりコストメリットが高い 
 
IIJセキュアWebゲートウェイサービスのユーザは、オプ
ションとして利用可能、クラウドサービスなのでVDIやそ
の他の仮想ブラウザに比べて、大規模な設備投資は不要で
す。 

従来のアンチウィルス、サンドボックスによる解析手法に加え、Webコンテンツをアイソレーション（分離）
環境で実行することで、マルウェアの感染のリスクを無くします。 

 -2017年1月に既存サービス強化- 
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サービス利用イメージ 

1.操作情報を送る 
分離（アイソレーション）環境 

5.再構成スクリプトで 
   実行結果の描画情報 
   のみを返す プラグイン不要 

4.分離環境でスクリプト 
    Flashなどを実行 

2.HTTPリクエスト送付 

3.コンテンツを返す 

ブラウジング 

ローカル 
ブラウザ 

ファイルダウンロード 
1.操作情報を送る 

5.HTML5に変換表示 

2.HTTPリクエスト送付 

3.ダウンロード ローカル 
ブラウザ 4.分離環境で実行 

6.内容確認後オリジナルで
ダウンロード 

分離（アイソレーション）環境 

全てのWebコンテンツを分離された仮想ブラウザ上で実行 
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Isolation（分離）による侵入防御 

Isolation（分離）の侵入防御による運用負荷の低減 

時間 

侵害 
レベル 

管理者 

侵入！ 

拡散！ 

目的 
遂行 

管理者 管理者 

管理者 管理者 管理者 

『侵入は無かったことに』 
Isolation(分離)環境の場合、侵入されるのは
分離環境までで特別対応不要で回復可能 
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Detection & Prediction 
 

IIJインテリジェンス/C-SOCサービス 
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情報分析基盤の構築（セキュリティ・ビッグデータ解析） 

膨大な情報の分析から、セキュリティインテリジェンスを生成 

・バックボーントラフィック 
・DNSクエリ            etc 

ISPだからこそ得られる情報 

IIJセキュリティサービスの情報 

・ファイアウォール 
・IPS/IDS 
・メール 
・DDoS対策             etc 

IIJ独自調査/研究で得られた情報 

・独自の調査で得られた情報 
・研究で得られた情報 etc 

公開情報 

・ホワイトペーパー 
・脅威/事故事例 etc 

C&Cサーバなど攻撃元の 

レピュテーション情報 

攻撃者のプロフィールや手法など 

将来の攻撃に備えるための 
指針となる情報 

対策実装に必要とされる 

脅威情報や攻撃トレンド 

広く安全を実現するための 

脅威情報の公開と提供 

ビッグデータ解析 

セキュリティインテリジェンス 

- リアルタイム脅威検知 
- 最新の攻撃に対する研究 

情報分析基盤 

SOC 
セキュリティ 

アナリストチーム 

情報参照 
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セキュリティ・ビッグデータの活用 

量的/質的側面の十分なビッグデータを活用したPrediction/Detection 
ビッグデータとは何か。これについては、ビッグデータを「事業に役立つ知見を導出するための
データ」とし、ビッグデータビジネスについて、「ビッグデータを用いて社会・経済の問題解決や、
業務の付加価値向上を行う、あるいは支援する事業」と目的的に定義している例がある。 

その量的側面については（何を「ビッグ」とするか）、「ビッグデータは、典型的なデータベース
ソフトウェアが把握し、蓄積し、運用し、分析できる能力を超えたサイズのデータを指す。 

その質的側面についてみると、第一に、ビッグデータを構成するデータの出所が多様である点を特
徴として挙げることができる。 

出典）総務省「ビッグデータとは何か」、鈴木良介著「ビッグデータビジネスの時代」 

IPS/IDS 

Firewall 

Endpoint 
Security 

Sandbox 

Proxy/ 
GW Security Server 

DB 

WAF 

Active 
Directory 

Firewall 

IPS/IDS 

多数のセキュリティセンサーのデータ 

企業/組織 

多数の企業/組織のデータ 

企業/組織 

企業/組織 

企業/組織 

企業/組織 

企業/組織 

企業/組織 

エンド 
ポイント 

サーバ 

ネット 
ワーク 

サーバ 

企業/組織 

エンド 
ポイント 

サーバ 

ネット 
ワーク 

サーバ 

企業/組織 

エンド 
ポイント 

サーバ 

ネット 
ワーク 

サーバ 
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質的側面の重要性（例：センシング技術高度化によるCBM効率化） 

質的側面の向上（センシング技術高度化）により価値ある分析が可能に 

CBM : Condition Based Maintenance(状態基準保全) , TBM : Time based Maintenance(定周期保全) 

①モーターの回転数を記録して解析 
①モーターの回転数、②モーターの消費電
力、③モーターの温度、④モーターの振動、
⑤モーターの音量、を記録して解析 

定期的な記録のチェック・分析 リアルタイムでのデータ収集 
多数デバイスのデータ分析 
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IIJの情報分析基盤のデータソース 

“ISPならではの情報”と”20年を超えるシステム運用実績”から得られる
膨大なビッグデータ 

システム運用実績 

システム数：約 2,700  
 

サーバ数：約 17,000 
   

監視ノード数：約 37,000 

Webゲートウェイ 

約 111万 アカウント 

Mailゲートウェイ 

約 160万 アカウント 

【形を変えながら運用を続け21年。IIJのシステム運用実績】 

*2016年6月末時点 

【日本最大級IIJのバックボーンネットワーク】 

トラフィック/DNS 

IPS/IDS 

DDoS対策 

Web 

フィルタリング 

アンチウイルス 

サンドボックス メール ファイアウォール 

1,700億行/月 
     のセキュリティ機器ログ 

10万以上/日 
     のクロール調査サイト数    

900億行/月 
     のWebアクセスログ 

38億行/月 
     のメールアクセスログ 
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分析のイメージ ～ イメージ例① 

個別では発見が困難な攻撃を、情報分析基盤により早期に発見する 

Aug  1 00:00:02 mailhost sm-
mta[7904]: xxxx007904: from
=<anonymous@x.xxxx.jp>, siz
e=4842, class=0, nrcpts=2, bo
dytype=8BITMIME, proto=ESM
TP, daemon=MTA 

お客様個別の 
情報分析基盤 

？ 

攻撃者  

A社 

単体ログでは規則性（共通性） 
が見つけられない 

IIJの 
情報分析基盤 

B社 C社 

ログに共通性 

D社 

！ 

情報分析基盤による分析 

複数のお客様での規則性（共通性）「送信元メールアドレス」のログが見られる 

Aug  1 00:00:12 smtphost sm-
mta[1029]: xxxx001029: from
=<anonymous@x.xxxx.jp>, 
size=4842, class=0, nrcpts=2, 
bodytype=8BITMIME, proto=E
SMTP, daemon=MTA 

Aug  1 00:01:02 mailsmtp sm-
mta[5555]: xxxx005555: from
=<anonymous@x.xxxx.jp>, 
size=4842, class=0, nrcpts=2, 
bodytype=8BITMIME, proto=E
SMTP, daemon=MTA 

Aug  1 00:05:02 smtp-dmz sm
-mta[8765]: xxxx008765: fro
m=<anonymous@x.xxxx.jp
>, size=4842, class=0, nrcpts
=2, bodytype=8BITMIME, prot
o=ESMTP, daemon=MTA 

単体ログでは分析困難な場合でも、情報分析基盤で価値あるデータを出力 
さらに、アンチウイルスやサンドボックスのログなどの活用でインテリジェンスを生成 

バラマキ型の
メール攻撃の
可能性 

ログに共通性 
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分析のイメージ ～ イメージ例② 

Webアクセス先のドメイン名/時刻の規則性（共通性）を検出 

0:xx ………… 

0:10 GET http://………… 

0:25 GET http://xx.mal  unknown 

0:29 GET http://yy.mal  192.0.0.1 

0:37 GET http://qq.atk  unknown 

0:37 GET http://………… 

0:52 GET http://pp.apt  unknown 

0:xx ………… 

？ 

単体ログでは規則性（共通性） 
が見つけられない 

お客様個別の 
情報分析基盤 

攻撃者  

A社 

C&Cサーバ 

！ 

複数のお客様で一定の規則性（共通性）「時刻/DGA」のログが見られる 

IIJの 
情報分析基盤 

B社 C社 
ログに共通性 

D社 

0:xx ………… 

0:20 GET http://………… 

0:20 GET http://………… 

0:35 GET http://xx.mal unknown 

0:39 GET http://yy.mal 192.0.0.1 

0:47 GET http://qq.atk unknown 

1:02 GET http://pp.apt unknown 

0:xx ………… 

0:xx ………… 

0:20 GET http://xx.mal unknown 

0:24 GET http://yy.mal 192.0.0.1 

0:32 GET http://qq.atk unknown 

0:52 GET http://pp.apt unknown 

0:56 GET http://………… 

0:57 GET http://………… 

0:xx ………… 

0:xx ………… 

0:10 GET http://xx.mal unknown 

0:25 GET http://yy.mal 192.0.0.1 

0:30 GET http://………… 

0:31 GET http://………… 

0:37 GET http://qq.atk unknown 

0:52 GET http://pp.apt unknown 

0:xx ………… 

4m 
8m 
15m 

4m 
8m 

15m 

4m 

8m 
15m 

情報分析基盤による分析 

アノマリー 
通信の可能性 



© 2016  Internet Initiative Japan Inc. 23 

分析のイメージ ～ イメージ例② 

Whoisプロファイル/NameServerの規則性（共通性）を検出 

GET http://aaa.xxx  
 
DNS Query    aaa.xxx 
   Server : 172.0.0.1 
   Address : 10.0.0.1 
Whois   aaa.xxx 
   eMail : aaa@xxx 

お客様個別の 
情報分析基盤 

？ 

攻撃者  

A社 

単体ログでは規則性が 
見つけられない 

NameServer 

C&Cサーバ 

DNS 
Query 

IIJの 
情報分析基盤 

B社 C社 

ログに共通性 

D社 

！ 

複数のお客様で一定の規則性（共通性）「NS/Whois」が見られる 

C&Cサーバ 

GET http://bbb.xxx  
 
DNS Query    bbb.xxx 
   Server : 172.0.0.1 
   Address : 10.0.0.2 
Whois   aaa.xxx 
   eMail : aaa@xxx 

GET http://bbb.xxx  
 
DNS Query    bbb.xxx 
   Server : 172.0.0.1 
   Address : 10.0.0.2 
Whois   aaa.xxx 
   eMail : aaa@xxx 

GET http://aaa.xxx  
 
DNS Query    aaaa.xxx 
   Server : 172.0.0.1 
   Address : 10.0.0.1 
Whois   aaa.xxx 
   eMail : aaa@xxx 

DNS 
Query 

DNS 
Query 

DNS 
Query 

同じ攻撃者に
よる攻撃であ
ることを識別 

情報分析基盤による分析 
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IIJが目指すセキュリティ監視スコープのイメージ 

IPS/IDS 

Firewall 

Endpoint 
Security 

Sandbox 

Proxy 
GW Security 

Active 
Directory 

攻撃経路とセキュリティ監視スコープ 

境界型監視 

FWログ 

IDS/IPSログ 

SOC監視 
相関分析 

 

FWログ 

IDS/IPSログ 

SandBoxログ 

Proxyログ 

WebFilterログ 

GW AVログ 

EP AVログ 

インテリ 
ジェンス 
との相関 

内部ログの
相関 
(SSL暗号通
信内容監視) 

内部ログ
の相関 

IIJが目指す 
セキュリティ監視 

 

レピュテーション 

Whois/AS/NS 

DNSログ 

FWログ 

IDS/IPSログ 

SandBoxログ 

Mailログ 

Proxyログ 

WebFilterログ 

GW AVログ 

EP AVログ 

ActiveDirectory 

内部Securityログ 



© 2016  Internet Initiative Japan Inc. 25 

IIJが目指すセキュリティ監視スコープのイメージ 

IPS/IDS 

Firewall 

Endpoint 
Security 

Sandbox 

Proxy 
GW Security 

Active 
Directory 

インテリジェンス情報の活用による分析スコープ拡大 

レピュテーション 

Whois/AS/NS 

DNSログ 

FWログ 

IDS/IPSログ 

SandBoxログ 

Mailログ 

Proxyログ 

WebFilterログ 

GW AVログ 

EP AVログ 

ActiveDirectory 

内部Securityログ 

• Whois 
 通信先ドメインの登録者情報 
 攻撃者の登録者プロファイルの傾向 

• AS（Autonomous System number） 
 通信先のAS番号 
 マルウェア配信先やC&Cサーバの傾向 

• NS（Name Server） 
 通信先ドメイン名のネームサーバ 
 マルウェア配信先やC&Cサーバの登録

ネームサーバ傾向 
• DNS 

 IP Flux/Domain Flux/DGA 
 超短時間TTLやドメイン名の傾向 

• レピュテーション情報 
 IPアドレス/URLなど 
 既存インシデントからの攻撃者ブラック

リスト 
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Whois情報における攻撃者の情報例 

攻撃者のWhois登録情報と登録ドメイン名の例 

city Graxx Bay,  
country US,  
email hostmaster@afxxx.xxx,  
fax ,  
name Joxx XXrson,  
org Joxx XXrson,  
phone 19xxxxx7835,  
postal 9xxx6,  
state CA,  
street 41xx xxxlas Blvd #xxx-x99 

bk5x.twilixxxxradox.xxx 
のWhois情報 

bk5x.twilixxxxradox.xxx 

hostmaster@afxxx.xxxによる登録ドメイン数：985 
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AS（Autonomous System number）のマルウェア配信サーバの傾向例 

AS別のマルウェアの発見状況（IIJ調査結果） 

マルウェア遭遇率 
0.000786% 

調査期間：2016年11月1日～7日 
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IIJ C-SOCサービス -2017年3月提供開始- 

セキュリティアナリストの知見をもとに、インシデントを検知から、
通知、対策案の提示、IIJ運用機器に対する対策まで対応 

IIJ 情報分析基盤 

IIJ運用機器 

お客様運用機器 

ご担当者様 

ログ収集・分析基盤 

セキュリティ 
アナリスト 

各機器のログ収集 

レポートの提供 

各機器の監視 

お客様 ネットワーク 

セキュリティログ分析 
各機器単体のセキュリティログでは、検知できない
セキュリティインシデントを検出。 

セキュリティインシデント通知/対処 
アナリストがインシデントの重大度を5段階で判断し、
適切な通知や対処を実施。 

脅威の発生を見越した対応 
IIJ運用機器に対し、レピュテーションデータや独自
シグネチャを適応し脅威からの迅速な防御を実施。 

お客様機器のログ集約 
IIJ運用機器からでるログを収集。お客様運用機器は
専用ルータを配置しログを収集。 

IIJ C-SOCサービスの「C」は Customer、Cyber Concierge の頭文字を取ったものです。”お客様のために、あらゆるご要望にお答えすること”を
サービス目標としています。 
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IIJ C-SOCサービスと情報分析基盤の関係 

情報分析基盤で取得したインテリジェンスをC-SOCサービスで活用 

IIJ 情報分析基盤 

ログ収集・分析基盤 

IIJ C-SOCサービス 

IIJ C-SOCサービス 

IIJ C-SOCサービス 

1. セキュリティログ分析 
2. お客様機器のログ集約 
3. セキュリティインシデント通知/対処 

1. セキュリティログ分析 
2. お客様機器のログ集約 
3. セキュリティインシデント通知/対処 

1. セキュリティログ分析 
2. お客様機器のログ集約 
3. セキュリティインシデント通知/対処 

情報参照 

情報参照 

情報参照 

情報収集 

情報収集 

情報収集 

A社 

B社 

C社 

・ISPだからこそ得られる情報 
・IIJセキュリティサービスの情報 
・IIJ独自調査/研究で得られた情報 
・公開情報 

ビッグデータ解析で 
得られた脅威情報を活用 
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情報分析基盤を活用した新たな取り組み 

DNS情報等を活用した脅威サイトのブロック 

情報分析基盤に蓄積された、 
「過去の脅威データ」「外部情報」「お客様ログ情報」を総合的に分析 

分析で得られた情報を基に、 
インターネットで起きている脅威を把握 

分析、および把握した脅威サイトのレピュテーション※情報で 
マルウェアに対する適切な予防措置をお客様に提供 

※ レピュテーション：攻撃者のIP アドレスやメールアドレスなどの情報 

＜本取組みを実施するにあたり、リファレンスとした情報＞ 
 

「電気通信事業におけるサイバー攻撃への適正な対処の在り方に関する研究会 第二次とりまとめ」 
巧妙化・複雑化するサイバー攻撃に対して、電気通信事業者が通信の秘密等に配慮しつつ、新たな対策や取り組みを講じていくこと
が可能となるよう、平成25年11月から総務省が開催し、検討を進めてきた「電気通信事業におけるサイバー攻撃への適正な対処の
在り方に関する研究会」が平成27年7月に策定した「電気通信事業におけるサイバー攻撃への適正な対処の在り方に関する研究会  
第二次とりまとめ」を参照しています。 
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まとめ 
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まとめ 

 
「セキュリティ人材・スキル不足」の課題を解決するサービス
の研究・開発・実践 
 
 
「セキュリティ保護の向上」と「運用負荷の低減」を実現する
サービスの研究・開発・実践 
 
 
「情報分析基盤（セキュリティインテリジェンス）」の活用に
よるセキュリティサービス強化 

 
 

「セキュリティデータサイエンティスト」「セキュリティエン
ジニア」の強化・育成 
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Pelican-160831（5.9） 

お問い合わせ先 IIJインフォメーションセンター 
TEL：03-5205-4466 （9：30～17：30 土/日/祝日除く） 

info@iij.ad.jp 
http://www.iij.ad.jp/ 
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