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IoTを支える要素技術とIIJが考えるIoTセンサー
ネットワーク・プラットフォーム技術の解説 

2016年11月9日 
株式会社インターネットイニシアティブ 
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はじめに 

IIJが現在開発しており、間もなくリリース予定のIIJ IoT
サービスのご紹介と共に、IIJが着目・注力するIoTの要素技
術領域について本日はお話をさせて頂きます。 

2016年11月末 Ph.1リリース予定 
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アジェンダ 

IIJ IoTの取組背景 

IIJ IoTサービス 

今後に向けての取組 
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IoTについて簡単におさらい 

IoTとは？ 

「自動車、家電、ロボット、施設などあらゆるモノがインターネットにつながり、
情報のやり取りをすることで、モノのデータ化やそれに基づく自動化等が進展し、
新たな付加価値を生み出すというものである。これにより、製品の販売に留まらず、
製品を使ってサービスを提供するいわゆるモノのサービス化の進展に寄与する」
（平成27年度版情報通信白書） 

なぜ今IoT？ 

(出典) HIS Technology 

・モバイルを始めワイヤレス通信コストの低廉化 
・通信モジュールの低廉化 
・センサー技術の進化 
・AIなどソフトウェア技術の進化 
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これまでのIIJの取組 

農業 車両 サイネージ 工場 医療･ヘルスケア 電力･エネルギー 

企業・個人・まち・モノ 

データ解析基盤としての 
クラウドサービス 

高機能クラウド型 
ネットワークサービス 

MVNOモバイルサービス 

デバイスマネジメント 
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IIJ IoTでは何をしようとしているか 

デバイスゲートウェイ機器 

センサー(温湿度・振動・位置・電力・加速度、等) 

ネットワーク(モバイル・有線・無線) 

デバイス管理／データ収集・蓄積／認証 

アプリケーション・ミドルウェア・データベース 

特定業務アプリケーション 

センサー(温湿度・振動・位置・電力・加速度、等) 

アプリケーション・ミドルウェア・データベース 

特定業務アプリケーション 

IIJ IoT 

複雑なシステムのレイヤーを融合してシンプルにする 

・多様なネットワークを全てセキュアに接続できコントロールできる 
・ネットワークに接続されたデバイスや流れるデータを制御・管理できる 
・センサーデータをもとにした監視や制御を自動化できる 
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例えば、何が大変か？ 

 データを集める
– 分散した拠点や敷地・移動する・有線が届かない(使えない)環境
– 集めたデータを活用する拠点間はWAN・VPN等で繋ぎたい
– 既存業務へ取込む為デバイスやデータによって宛先を変えたい

 メンテナンスする
– 設定やファーム等をいちいち現地に行って更新するのは手間
– 当然壊れたり問題がおきるが数も多ければ状態管理も大変

 活用（監視・制御）
– 数が多くなれば人手で対応するのは限界（自動化したい）
– 閾値を全て設定・管理するのは難しい

他にも、そもそも幅広い技術レイヤーをカバーしながら導入する体制の
構築や、認証をはじめとしたセキュリティの問題など課題が多い。 
これを解決したい。 
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IIJ IoTサービス 
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ネットワーク クラウド 

セキュリティ デバイス 
管理・制御 ビッグデータモバイル 

IoTセンサー 解析・活用 

IIJ IoT 

IIJ IoTサービス 

IoTビジネスに不可欠な 
ネットワーク･クラウド･デバイス管理を融合したサービス 

ビジネスに集中できる 
フルマネージドサービス 

重要かつ膨大なデータを
守るセキュリティ 

多様な 
ネットワークサービス 

爆発的に増大する 
データやデバイスの 
管理を自動化 
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インターネット/閉域 

IIJ IoTサービスの全体像 

電力 
エネルギー 

HEMS 
BEMS 交通・車両 医療 

ヘルスケア 製造業 農業 

特定業務アプリケーション 

IIJ GIOプライベートバックボーンサービス 
IIJ クラウドエクスチェンジサービス 

Azure IIJ GIO オンプレミス AWS 

eSIM デバイス 
エージェント 

IIJ IoTサ
ー
ビス

 

サ
ー
ビ
ス
コン
ト
ロ
ー
ル
パ
ネ
ル

 

IoTプラットフォーム 

デバイス管理・制御 
リモートメンテナンス 

監視・制御・データ可視化 

サービス間連携 
リアルタイムデータ連携 

センサーデータ受信・制御通信 

データ管理 
ストレージ蓄積(低コスト) 
データ事後活用(分析) 

セキュリティ機能 (認証・暗号化等) 

拠点 本社 

共用閉域 
モバイル接続 

専有閉域 
モバイル接続 

WAN・VPN 
専用線接続 

IoTコネクティビティ 

JSON連携 AzureIoT連携 JSON連携 JSON連携 

一
方
向
通
信

 

双
方
向
通
信

(管
理
・制
御

) 
IoT 

プラットフォーム 

IoT 
コネクティビティ 

IoT 
ゲートウェイ 

利活用場面 

IaaS/PaaS 
(ミドルウェア・データベース等) 

業務ソリューション 

センサー 
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パブリック 
クラウド 

何ができるのか 

データ 
ストレージ 

デバイスマネジメント 

IIJ IoT 
• リソース管理
• 監視・アラート
• 設定管理・更新

• センサーデータ参照
• デバイス制御
• 状態通知

外部IaaS/PaaS 
へのデータ連携 

インターネット
／閉域接続 

デバイス制御・設定更新 

データビジュアライザー 
デバイスコントロール 

センサーデータ取得・状態取得 

データハブ 

設定 
ファーム 

センサー 
データ 

デバイスエージェント 

※エージェントレスでもデータ送信可能 

デバイスとセンシングデータのマネジメント機能をプラットフォームへ集結。 
データの収集・蓄積・転送、デバイスや通信の監視・制御を一体化して提供。 

ビジネスアプリケーション 

IIJ 独自開発機能 
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基本的な仕組みと使い方 – データハブ 

Receiver Adapter 

HTTP(S) 

Storage 

Visualize 

・
・
・

キャリア網 IIJ backbone 
ネットワーク 

クラウドやオンプレミス
環境のアプリケーション 

・EndpointへHTTPでPOST 
・Bodyの書式指定は無い 
・通信の可否はSIMで認証 

IIJ IoTサービス 

・JSON形式でプッシュ転送 

例 
 { 

 "payload": ##PAYLOAD##, 
 "serviceCode":"iot00020001", 
 "timestamp":1473215677644, 
 "simId":"09000001234" 

} 

・HTTPでデータを投げれば、JSONのpayloadへ値をテキストで格納しHTTP(S)で宛先へ転送 
・SIM単位で宛先のURIは定義できる（SIMをグループ化して指定することも可能） 

・docomo/KDDIで選択可 
(Ph.1はdocomo) 

汎用的な転送だけではなく、
Azure IoTをはじめとしたサー
ビス固有のI/Fへ順次対応予定 
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基本的な仕組みと使い方 – ストレージ 

Receiver Adapter 

HTTP(S) 

Storage 

Visualize 

・
・
・

キャリア網 IIJ backbone 
ネットワーク クラウドやオンプレミス

環境のアプリケーション、 
BI/BAツール等 

IIJ IoTサービス 

・データをオブジェクトストレージへ蓄積しPull型で取り出すこともできる 
・ストリーム型の転送ではなくバッチ型のアプリケーションや分析ツールなどで活用可 

・AWS S3互換APIで接続 
・FUSEを利用してマウント 
・管理UIでファイル操作 
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基本的な仕組みと使い方 – ビジュアライザー 

Receiver Adapter 

HTTP(S) 

Storage 

Visualize 

・
・
・

キャリア網 IIJ backbone 
ネットワーク 

独自UIでデータを確認 

IIJ IoTサービス 

・指定のJSON形式でデータを送信することでビジュアライザーで自動的に可視化 
・管理UIにてデータの単位やグラフの表示形式等を設定できる 

・指定のJSON形式で送信 

例 
{ 

 "name": "Sensor A",  // 必須 
 "value": 20,         // 必須 
 "namespace": "gw001", 
 "tags": {"company": "iij"}, 
 "timestamp": "1473215677644", 
 "meta":{"latitude":"35.7020235", 
 "longitude": "139.7450879000004"} 

} 
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デバイスエージェント 

config App-Data 

config DB App DB 

Server 

Agent 

• Distribution IDを用いた個体識別

• SSL相互認証による暗号化

機器識別・認証 

• クライアント・サーバ間での双方向通信

• NAT配下でも利用可能

双方向通信 

• Libarms(既存の仕組み)と同様、クライアントライブラリは
オープンソースにて提供

オープンソースライブラリ 

IIJ IoTサービス 

・サービスアダプタを管理する既存サービスの仕組みを応用し独自開発 
・コンフィグ管理だけではなく任意のデータ及び制御を中継するトランスポートレイヤを提供 
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デバイスエージェント 

温度センサー 電力計 

Agent 

温度センサー 
読み取りプログラム 

電力値 
読み取りプログラム 

server 

ビジュアライザー データハブ 

524Wh 35℃ 

35,524 

{ 
 "temp": 35, 
 "watt": 524 
} • legs-serverが複数のUpload先へデータを送信。センサーGW

は一回の送信でOK

• TLS接続は張りっぱなしなので、ネゴシエーションパケット
を節約

IoT用SIMで効率よくUpload 

• 柔軟な構成変更

• 認証情報も一元化し、よりセキュアに

中継設定を一元化 

• センサー読み取りプログラムは Agentへデータを投げるだけ

デバイスゲートウェイ実装を省力化 

デバイスゲートウェイ

{ 
 "temp": 35, 
 "watt": 524 
} 
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IoTゲートウェイ 

・例えば、IIJのホーム向けIoTゲートウェイとしてこうした機器を準備中 
・IoTサービスのビジュアライザーが期待するJSON形式へネイティブに対応 

サーモセンサ モーションセンサ 

bluetooth 
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ここで課題 

 IoTゲートウェイは、今は顧客毎・用途毎に用意するのが一般的 
– IIJでも特定用途のものを用意するが、対応範囲には限りがある 

 店舗や工場毎に１つ以上のゲートウェイを置き、データを収集、送信する 
 １つのIoTゲートウェイが管理するセンサの数は、数十～数百程度が目安 

 

Sensor Sensor 

Sensor 

IoTサービス 

Sensor 

Gateway 

Sensor Sensor 

Sensor Sensor 

Gateway 

Sensor Sensor 

Sensor Sensor 

Gateway 

Sensor Sensor 

Sensor Sensor 

Gateway 

種類も様々でインテグレーションも必要。 
センサは１個数百円、ゲートウェイが数万円というコスト。 
これはIoT普及の妨げになっていないか？もっとシンプルにするには？ 
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IoTゲートウェイとは？を整理してみる 

 何かからデータを受信してどこかと通信するまでの要素を分解

センサ 

コレクタ 
(兼キャッシュ) 

ネットワーク 

ゲートウェイ 

温度センサ ガスメーター 水量計 煙センサ

直接的にデータを測定するセンサ本体。パルス
やDI/DO、シリアル通信等でデータを出力する
ことができる。 

各センサからデータを収集するプログラム。
通信ドライバや通信方式(プロトコルフォー
マット)などをここで吸収する。 

取得したデータをTCP/IP等のネットワークプ
ロトコルに変換し、送信する。 

Internet(もしくは閉域)経由でクラウドに
データを送信する。一般的にはルータが担う
部分。 
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IoTゲートウェイ パターン分類(1) : Linux型 

 Linuxアプライアンス型 
– LinuxなどのOSSを用いて構成される製品。ベンダからSDKやドライバが提供されて

おり、自分でカスタマイズして作り込むことができる。 
– 柔軟に対応できる一方、量産品として大量に展開する場合、保守やカスタマイズ、

キッティングなどで多くの場合はSIでの対応が必要となる。 
– OSのバージョンアップや脆弱性対応などへの対応も必要 
– エンドユーザ自身が開発力を持っていない場合はそれなりに大変 

Raspberry Pi OpenBlocks Armadillo 

センサ コレクタ 
(兼キャッシュ) ネットワーク ゲートウェイ 
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IoTゲートウェイ パターン分類(2) : 特定用途型 

 特定用途型 
– 用途が限定されており、内部のソフトウェアも含めて一体型としてベン
ダから提供される。 

– 必要十分な機能が提供され、保守・サポートも万全。代わりに、カスタ
マイズ性はほとんど無い。 

– コストについては、汎用性を犠牲にする代わりに安く提供されることも。 

SA-M0 
(電力スマメBルート専用アダプタ) 

FP7 
(Panasonic / PLC制御) 

センサ コレクタ 
(兼キャッシュ) ネットワーク ゲートウェイ 
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IoTゲートウェイ パターン分類(3) : ネットワーク分離型 

 ネットワーク分離型 
– 一般的には「M2Mルータ」と呼ばれることが多いカテゴリ。 
– 既存のデータ収集システムをIoT化する際、「通信するところだけ持ってきて」

案件に適用される。特に 3G/LTE でのデータ送信を行いたいニーズが多い。 
– センサデータを収集する機能は無く、データ転送のみ。内部のカスタマイズも一

般的には不可。ただし操作UIやコンフィグレーションは洗練されており、扱い
やすい。 

NXR-G100KL IO-DATA M2Mルータ(開発中) 

センサ コレクタ 
(兼キャッシュ) ネットワーク ゲートウェイ 
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課題解決に向けての未来とは？ 

IoTゲートウェイが不要となる世界が理想では？ 

 センサが直接、クラウドに繋がっていく世界へ。
– モバイルであればFull MVNOで実現されるeSIM
– LPWA (LowPowerWideArea) の組込、加えて通信コスト低価格化

 更にその先は、分散型クラウドの世界で実現
– 例えばFog Computingのような世界
– コンピューティングリソースはプラットフォーマーが提供

• 設置場所は地域毎に展開など柔軟性を持たせることができる。
• 数千～数万のセンサデータを束ねることによるスケールメリット

– リアルタイム・低レイテンシな処理は引き続きエッジも必要
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今後に向けての取組 
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フルMVNO 

センサ(河川監視等) 

建設機材 
ITS(安全運転支援等) 自動販売機 

PC 

各種モバイルルータ 
スマートデバイス 

データ通信 

接続制御信号 

データ通信 

システムクラウド 

ネットワーククラウド 

エッジコンピューティング 
システム 

新たなモバイル通信サービスでIoT時代も切り拓く 

加入者管理システム 

•独自のSIMカードの調達・発行が可能となり、より自由なサービス設計が可能 
•IoT分野で組み込み型SIMの提供、課金・開通管理、ネットワーク接続性など自由にコントロールできるサービスの開発が可能 

2016年8月記者発表 
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フルMVNOで出来ること 

IIJが自社HLR/HSSを保有、運用。ドコモ網との接続を行うことにより、
ドコモSIM利用モデルからIIJ SIM自前発行モデルに転換する。 

ドコモSIMからIIJ SIMへ 

フルMVNOで出来ること 
メーカーのニーズに合わせた 

SIMの提供 
お客様の事業展開地域に沿った 

SIMの提供 
移動通信以外のサービスと組合せた 

SIMの提供 

物理SIMから組み込みSIMへ 日本ローカルから世界どこでも使えるSIMへ 単なる通信モジュールから＋α機能SIMへ 
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LPWA 

 LPWAとは？
– IoT向け端末実装において最適化をねらった技術
– バッテリーが長期間(数年)持ち、かつ1つの基地局で幅広いエリアを
カバーできる通信技術

出典：日経コミュニケーション 2016年4月号 特集「IoT通信を巡り新旧対決」
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LPWA 通信規格比較 

LTE Cat‐M NB‐IoT Wi‐SUN LoRa Sigfox HaLow 

RFバンド ライセンス ライセンス アンライセンス 
169MHz(EU) 
868MHz(EU) 
915MHz(US) 
920MHz(JP) 

アンライセンス 
434MHz, 
868MHz(EU), 
915MHz(US), 
920MHz(JP) 

アンライセンス 
868MHz (EU) 
915MHz (US)  

アンライセンス 
868MHz(EU), 
915MHz(US), 
920MHz(JP) 

RFバンド幅 1.4MHz 200kHz 500~125kHz 100Hz 1MHz 

通信距離 約500m 5~15km 30~50km 1km 

伝送速度 最大1Mbps 100kbps 50k~200kbps 290bps~78kb
ps 

100bps(固定) 150kbps 

端末の想定移動
速度 

低速の自動車程
度 

ほぼ静止 ほぼ静止 

耐干渉性 高い 低い 
最大メッセージ
数/日 

制限なし 制限なし 制限なし 制限なし 1回当たり
12byte, 140個
/日 

制限なし 

規格団体/運用 3GPPにて定義
され、オープン。
速度面で有利。 

3GPPにて定義
され、オープン。

ほぼ日本のみ 
電力スマート
メーター等で利
用 

LoRa alliance
があり、一見
オープン風だが
細かい部分はま
だvendor 
specific。 

クローズド。
SNO(Sigfox 
Network 
Operator)が一
国一城制。 

取組み済み 検証中 
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LoRaやってみた 

見通し距離で数十kmが確保可能な九十九里浜にて測定を実施 

測定場所の飯岡刑部展望台。70m近い標高があり、周辺を一望に見渡せる。
一切の障害物が無い。 
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LoRaやってみた 

LoRaゲートウェイの設置 測定用GPSトラッカー 
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LoRaやってみた 

 28km地点での計測でも通信可能。(都合により中断) 

– 電波強度にはまだ余裕がありそうだったので、30kmもおそらく問題無いと思われる 

– ただし、見通しがとれる場所であることが条件。 
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LoRaやってみた 
測定地点 特徴 測定結果 
300m付近 自転車での高速移動中 通信不可であることが多い 
700m地点 コンビニ 店内での測定 問題なく通信可 

1.2km地点 路地 林に囲まれた狭い路地(見通し無
し) 

問題無く通信可 

3km地点公園トイレ個室 個室内、見通し無し ほぼ通信可 

3km地点スーパーマーケット 店内、見通し無し 入り口付近では通信可、店内奥
では不可 

4km地点路地 見通し無し 通信不可であることが多い 
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LoRaやってみた 
 「仮に」28km四方に到達するとした場合 

– 飯田橋のIIJビル屋上に設置した場合の予想シミュレーション 

– 幕張メッセまで届くかも？ 
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分散型クラウドの世界 

例えばコンテナ型データセンター 
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分散型クラウドの世界 

パブリック 
クラウド 

閉域網 
モバイル網 

フレッツ網 

 無線網 

モバイル網 

無線網(LPWA) 

バックボーンネットワーク 

農業 車両 サイネージ 工場 医療･ヘルスケア 電力･エネルギー 

モバイル網 
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IIJ IoTの取組 

デバイス～ネットワーク～クラウドを 
一体管理できるIoTサービスを提供 

センサが直接クラウドへ繋がる世界の実現 

分散型クラウドの世界 
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