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2014年に注目したセキュリティ動向 

個人のICT環境と企業などのセキュリティ 
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• 遠隔操作ウイルス事件の決着(2012~） 

• 正当なソフトウェアのアップデートによるマルウェア感染 

• オンラインバンキングにおける金銭被害の増大 

• リスト型攻撃によるオンラインサービスの悪用 

• 影響範囲の非常に大きな脆弱性 

– OpenSSL Heartbleed, OpenSSL CCS Injection, GNU Bash shellshock, SSLv3 

POODLE 

• 国内におけるDNS登録手続きを悪用したDNSハイジャック事件 

• Darkhotel 

• ルータの脆弱性を悪用した犯罪 

• DDoS攻撃の大規模化 

 

 

概要 

2014年に注目したセキュリティ動向 
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• 概要 
– ウイルスではなくプログラム（手動でインストールする必要がある） 

– .Net Frameworkが使われている (C#かVBで記述。C#の可能性が
高い) 

– 一部関数名が日本語(removeKaigyo, 

ichigyomojisuu,getShitarabaThread* など)。 

– 一部関数がC#入門書からのコピペ。他のサイトからの流用も発見。 

– Livedoor したらば掲示板の特定板/スレを制御用に利用。 

– スクリーンキャプチャなど他の機能。命令一覧解析。 

– 入手した情報のアップロード先。 

– 通信の特徴： http user-agentがhttptestman。 

– 暗号通信：固定キーを使った共有鍵暗号（AES＋BASE64） 

 

 

IIJにおける解析 

遠隔操作ウイルス事件の決着 
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• 動作条件など 

– .Net Framework（の一部）がインストールされていないと動作しない。
Windows XP,Vista,7で状況に差があり。 

• プログラム構成 

– プログラム能力のある人が自分の癖を隠すためにコピペした可能性。 

• 複数サイトから数十の処理をコピペ。 

• コピペにしてもそれなりに全体を構成する能力が必要。 

• 日本語関数名もそれなりにロジカルに付与されている。 

• 一方で「ウイルス」と呼べない側面も。 
• 脆弱性は一切利用しない。 

• 暗号の使い方がなってない。 

• 構成がばれると他人に乗っ取られる可能性が高い。 

• 遠隔操作ウイルス作成者像 

– プログラム経験は豊富だが、セキュリティには詳しくない人。 

• セキュリティを確保する立場での課題 

– 脆弱性などを利用しない「ウイルス」の検出。 

 

他の解析結果などから 

遠隔操作ウイルス事件の決着 
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• GomPlayer(GRETECH社) 

– 1月に米国設置のアップデートサーバーに不正侵入をうけ、アップデートとしてマルウェ
アを配布してしまう。 

• EmEditor(Emurasoft社) 

– 8月13日にWebサーバが不正アクセスを受け、情報漏えいの可能性。 

– 不正アクセスにより侵入され、マルウェアを配布。 

– アップデートに利用している第三者のプログラムAdvanced Installerにも問題（更新さ
れたファイルがあれば無条件にインストール、署名検証をしないなど）。 

 

本年発生した2つの事件 

正当なソフトウェアのアップデートによるマルウェア感染 
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• オンラインサービスの認証情報 
– フィッシングなど、偽のサーバに接続し、認証情報を入力してしまう可能性 

– ウイルスなどマルウェアによる搾取(Web感染型攻撃による伝播) 

– スマートフォンに関連する問題 
• 紛失、盗難等物理的問題 

• 脆弱性、スマートフォンウイルスなどの問題 

– ID・パスワードの使い回し 

• 被害 

– 個人情報や利用状況などの情報や、 

お金そのものを盗まれる。 

– 振り込め詐欺やマネーロンダリングな 

ど、犯罪行為に加担してしまう。 

– 法人口座での被害。 

警察庁：平成26年上半期のインターネットバンキングに係
る不正送金事犯の発生状況等について 

事件の概要 

オンラインバンキングにおける金銭被害の増大 
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• バンキングトロージャン（マルウェア） 
– Zeus(Zbot),SpyEye,Citadelなど。 

– ブラウザ感染型も複数存在(MITB:Man in the Browser)。 

– 正当なサーバへのアクセス時に： 
• 認証情報を窃取する。 

• 正当なサーバのコンテンツに、偽のコンテンツを挿入し、暗号表の情報なども窃取
する。 

 

 

 

IIR Vol. 18 ZeuSの亜種Citadel より 

http://www.iij.ad.jp/company/development/report/iir/pdf/iir_vol18.pdf 

マルウェアによる被害 

オンラインバンキングにおける金銭被害の増大 
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• 背景 

– 利用者にIDとパスワードを選択させるサービスの増加。 

– 利用者によるIDとパスワードの使い回しの横行。 

– 不正侵入によるIDパスワードの流出事件(海外A社3,800万件、国内Y社120万件など)。 

• 事件 

– 漏えいした情報を入手し、 

他のオンラインサービスに 

試してみる。 

 

• 企業においては 

– 外部の大規模情報漏えいに注意 

リスト型攻撃の状況 

リスト型攻撃によるオンラインサービスの悪用 

IIR Vol. 25  リスト型攻撃の発生状況と対策より 

http://www.iij.ad.jp/company/development/report/iir/ 
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• OpenSSL Heartbleed 概要 

– SSL/TSLの新しい拡張 heart beat/keep alive が通信規格に導入される。 

– メッセージ長さをチェックしていないため最大約64KBのサーバのメモリを読み出せる。 

– Webサーバ、暗号化通信クライアント、パスワード管理ツール組み込み機器などが影
響を受ける。 

– 何の情報が漏えいするかはサーバ上のメモリ状況による。ただし、実験によりID、パス
ワード、暗号化の秘密鍵などの漏えいが確認されている(Cloudflare  heartbleed 

challenge: 10万回～250万回の試行で秘密鍵の奪取に成功)。 

• OpenSSL CCS Injection 概要 

– SSL/TLSの暗号化通信の確立中に不正なメッセージを挿入。 

– 通信プロトコル上は挿入されたメッセージの検出の仕組みが入っているが、その実装
に問題があり、挿入に成功する場合があることが判明。 

– 実際の攻撃：中間に悪意を持った攻撃者がいた場合、サーバとクライアント双方に偽
のメッセージを伝え、たとえば攻撃者が知る暗号化鍵を利用させることができる。 

– このため、暗号化で秘匿されているはずの情報が漏えいしてしまう。 

 

OpenSSL Heartbleed, CCS Injection 

影響範囲の非常に大きな脆弱性 
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• GNU Bash shellshock概要 

– GNU Linuxに搭載されたコマンドラインインターフェイスであるshell (bash)の環境変数
の評価に問題。任意のプログラムを動作させられる。 

– 間接的にリモートから攻撃可能。 

– Linuxベースのサーバ、Webのcgi、組み込み機器など、影響範囲が大きい（現時点で
すべてが明らかになったわけではない）。 

 

GNU Bash shellshock 

影響範囲の非常に大きな脆弱性 

IIR Vol. 25  Bashの脆弱性shellshockより 

http://www.iij.ad.jp/company/development/report/iir/ 
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• 概要 

– 既存の攻撃手法Padding Oracle Attackの一種。 

– 中間にいる攻撃者が、メッセージを改ざんし、エラーの有無を確認することで暗号化さ
れたメッセージの一部を解読。 

– SSLv3では paddingの仕組みにより、現実的な時間で機能することが判明。 

– SSLを保護する手法はなくなり、TLSへの全面移行。 

– ただし古い携帯やゲーム機など対策の 

存在しない機器もある。 

 

SSL v3 POODLE 

影響範囲の非常に大きな脆弱性 

IIR Vol. 25  POODLE attackより 

http://www.iij.ad.jp/company/development/report/iir/ 
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• 概要 
– 2014年8月はてなブックマークを利用するサイトよりマルウェア感染に誘導、2014年10月日経の一

部のコンテンツ（アジア関連など）よりマルウェア感染に誘導。これらの二つの事件は、DNSの情報
が不正に書き換えられた（不正なNSサーバを追加されていた）ものであることが分かった。 

– ただし、日本国内で利用される.comドメインのみハイジャックを受けた。また、日本国内で、実際に
マルウェアに感染した事例は発見されていない（水飲み場攻撃）。 

• DNSのハイジャックの手法 
– DNSキャッシュポイゾニング、DNSサーバへの侵入、ホームルータやPCなどの設定変更、経路ハ

イジャックによる方法など。 

– 今回はDNSの登録事業者における手続き的な問題であることがわかった。 

• DNSの登録情報が適切なものであるかを観測して自衛する必要が出てきた。 

DNSハイジャックによるマルウェア感染事件 

国内におけるDNS登録手続きを悪用したDNSハイジャック事件 

登録情報の不正書き換えによるドメイン名ハイジャックとその対策について 

http://jprs.jp/tech/security/2014-11-05-unauthorized-update-of-registration-information.pdf 
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• 概要 
– 2014年11月Kaspersky Labs より報告。 

– 高級ホテルのネットワーク接続のペイメントゲートに接続する段階で、ソフトウェアのアップデートを
装ってマルウェアをインストールさせる。 

– 企業の経営層など、重要人物を狙った攻撃と考えられている。 

ホテルネットワークでのマルウェア感染 

Darkhotel 

http://www.kaspersky.co.jp/about/news/virus/2014/vir10112014 
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• 概要 
– ホームルータの脆弱性を悪用し、ISPに接続するための認証情報などを窃取したうえで、その接続

を用いで、迷惑メール送付、リスト型攻撃、中国向けのプロクシサーバなどに悪用する。 

ホームルータを悪用したサイバー犯罪 

ルータの脆弱性を悪用した犯罪 

http://www.nikkei.com/article/DGXNASDG1303D_T10C14A2CC1000/ http://www.yomiuri.co.jp/it/20141120-OYT1T50012.html 
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• 世界的には100Gbps超の事例が複数(最大400Gbps) 。 

• 2013年に続き2014年の9/18に中国からの攻撃はなかったように見える。 

• Anonymous #OpKillingBay(イルカ漁反対)が始まるも、偽のオペレーションであ
る可能性。 

• 2013年末のIIJ観測に基づく規模感は20Gbps超程度。 2014年1月、国内におい
てもNTPのDrDoSにより、国内において100Gbps規模の攻撃が観測。 

• 8月にはSSDPを踏み台としたDrDoSが発生。 

DDoS攻撃の現状 

DDoS攻撃の大規模化 

IIR Vol 25より 

http://www.iij.ad.jp/company/development/report/iir 

2014/3Q 
340件 1日平均3.7件【減少】 
最大4.88Gbps 、 48万6千pps 
もっとも長い攻撃 
     17時間36分 

 



17 

• ホームルータなどの装置を踏み台にして、少量のデータ(命
令)を送付し、多量の応答を得ることにより増幅された通信を、
IPアドレスの詐称を用いて被害者に送付する。 

• 通信プロトコルとしてDNS、NTP、SNMP、SSDPなどが悪用
された実績があり、他のプロトコルも悪用の可能性が指摘さ
れている。 

• 背景として、脆弱性やデフォルト設定の問題、ユーザによる
設定ミスなどを抱えるホームルータなどが 

インターネット上に多数存在する。 

 

DDoS攻撃の大規模化 

DrDoS(Distributed reflection Denial of Service )攻撃 

Internet Initiative Japan Inc., Internet Infrastructure Review (IIR) Vol.23, 

1.4.2 DrDoS Attacks and Countermeasures 

(http://www.iij.ad.jp/en/company/development/iir/pdf/iir_vol23_EN.pdf) 

Attacker 

NTP Server 
Query with Source 

Spoofed 

Attack Target 

NTP Server 

NTP Server 

Amplification Factor (200 for NTP) 

Congestion 
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2014年にはこれらの手法による大規模攻撃事件が散発的に発生 

DDoS攻撃の大規模化 



19 

• 2013年11月から2014年3月に実施された総務省研究会 

– 構成員は法律の研究家、法曹界、各通信業界団体(ガイドライン4団体＋データ通信協
会/TelecomISAC Japan) 

– 技術内容を検討する技術ＷＧ 

– 各通信業界団体における検討ＷＧ 

 

• 主目的は総務省マルウェア対策施策 ACTIVE の普及活動に阻害要因
となる通信の秘密の取り扱いに関する検討。DDoS攻撃など他の事案に
ついても一緒に検討。 

• 5つの課題 

・ACTIVE 普及啓発(マルウェア配布サイトへのアクセス防止)  

・C&Cサーバで入手した情報を元にしたマルウェア感染駆除の拡大 

・新たなDDoS攻撃であるDNSAmp攻撃の防止 

・SMTP認証の情報を悪用した迷惑メールへの対処 

・攻撃の未然の防止と被害拡大の防止 

 

概要 

電気通信事業におけるサイバー攻撃への適正な対処の在り方に関する研究会 
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• 「動的IPアドレス空間にある DNS open resolver を踏み台にするDNS 

amp攻撃については、攻撃を誘発する通信を止めてよいか。」 

• 問題：通信の宛先ポートで破棄する行為は通信の秘密の窃用にあたる。 

• 動的IPアドレスの空間に対するDNSのクエリの通信をブロックすることに
ついて、宛先のIPアドレス及びポート番号を確認した結果がDNSAmp攻
撃の防止以外の用途で利用しない場合に、正当業務行為として違法性
が阻却される 

新たなDDoS攻撃であるDNSAmp攻撃の防止 

電気通信事業におけるサイバー攻撃への適正な対処の在り方に関する研究会 
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2014年に注目したセキュリティ動向 

個人のICT環境と企業などのセキュリティ 
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• オンライン機能のある日本語入力環境(IME)が、数
多くの大手企業などで利用されていること。 

• 同様の処理を行う複数の実装があること。 

個人のICT環境と企業などのセキュリティ 

IMEのオンライン変換機能に関する注意喚起/IIJの見つけたこと 

https://sect.iij.ad.jp/ 
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• 組織内環境に導入された経緯 

– 他のソフトウェアにバンドル 

– ハードウェア(PC、タブレット、スマートフォン)へのプレインストール 

– アップデート 

• ユーザ同意 

– 利用者が提供者を信用したうえで、納得して情報を送付する状況に
は問題はないが、その同意は利用者が所属する組織にとってはどう
いう意味を持つか。 

– ハードウェアバンドルによる個別同意の迂回。 

 

企業や組織内に導入された経緯 

個人のICT環境と企業などのセキュリティ 
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• スマホアプリには、アプリの皮をかぶったブラウザが
多い。 

• 一方で利用者は、「アプリ」に情報を入力している認
識で利用することが多い。 

• 問題のある勘違いを誘発しているアプリはIMEだけ
といえるか？ 

 

PCのソフトウェアとスマートフォンアプリの違い 

個人のICT環境と企業などのセキュリティ 

ブラウザ 

アプリ 
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• モバイルデバイスの一般化 

– BYODで仕事、会社支給の装置で私的活動。 

– 私的活動のためのICTサービスと会社のセキュリティ方
針の不和。 

• 「個人向けサービス」を利用して仕事をする。 

• 「個人向けサービス」が企業内に持ち込まれる。 

– 公私の切り分けの煩雑化。 

 

個人の情報処理環境と仕事の環境の交差 

個人のICT環境と企業などのセキュリティ 
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• 慎重な取り扱いが求められるパーソナルデータ 
– スマートフォンやタブレット端末など移動体端末に蓄積される以下のようなパーソナル
データ 

– 電話帳情報、ＧＰＳなどの位置情報、通信内容・履歴、メール内容・送受信履歴等の通
信履歴、アプリケーションの利用履歴、写真・動画、契約者・端末固有ＩＤ 

– 継続的に収集される購買・貸出履歴、視聴履歴、位置情報等 

 

       総務省「パーソナルデータの利用・流通に関する研究会」報告書(2013年6月12日)より 

       http://www.soumu.go.jp/menu_news/s-news/02ryutsu02_03000118.html 

 

• パーソナルデータは特定および識別できない形で利活用さ
れる 
– とはいえ問題のあるデータは含まれないのか。問題のある処理は行われないのか。 

 

パーソナルデータ 

個人のICT環境と企業などのセキュリティ 
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• 個人情報保護法改正は一つの契機 

– 各サービスやアプリで契約や取得データの見直しと提示、
同意の取り直しなどが行われる。 

– 企業などの立場で問題のあるデータ送信機能のあるソフ
トウェアやアプリの洗い出しと、利用の抑制。 

• そのうえで 
– ハードウェアの受け入れ検査 

– MDMなどを利用したソフトウェア、アセット管理 

– リモートデスクトップを利用したVDI環境での仕事 

来年早々企業などで行うべきこと 

個人のICT環境と企業などのセキュリティ 
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• 2014年に注目したセキュリティ動向 

• 個人のICT環境と企業などのセキュリティ 

まとめ 
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ご清聴ありがとうございました 

お問い合わせ先 IIJインフォメーションセンター 

TEL：03-5205-4466 （9：30～17：30 土/日/祝日除く） 
info@iij.ad.jp 

http://www.iij.ad.jp/ 


