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3.	フォーカス・リサーチ（2）

解析対象への前提知識を必要としない
バイナリプログラム解析技術

3.1	はじめに
本稿ではIIJ-II技術研究所で行っている、解析対象に対しての前
提知識を必要としないバイナリプログラム解析技術について
解説します。

プログラム解析とは、対象となるプログラムがどのような振る舞
いを行うのかを分析する技法で、大別すると実際にプログラムを
実行してその挙動を調べる「動的解析」と、プログラムを実行せず
にプログラムの構成を解析する「静的解析」に分けられます。

動的解析の例としては、プログラムの各機能の整合性をチェッ
クする単体テストや、ランダム生成された入力データを与えて
挙動をテストするファジングツールなどがあります。静的解
析の例としては、不要となる処理を排除したり、事前に計算可
能な処理を行ったりといったやり方で実行時の計算処理効率
を高める最適化解析や、プログラムがデータを意図しない扱い
をすることで実行時に起こるエラーを回避するために、データ
型の整合性を保証する静的型検査などがあります。動的静的を
問わず、こうした様々なプログラム解析技術は統合開発環境

（IDE）に組み込まれて、プログラム開発の効率化やバグの削減
などに役立っています。

このようにプログラム解析技術は、主に開発する側が使用する
ことが前提となっています。一方で、既に作成され配布された
プログラム（バイナリプログラム）に対して、その挙動の解析が
求められる場合があります。例えば、マルウェアの疑いのある
プログラムの振る舞いを知りたい場合や、サードパーティから
提供されたファームウェアが不審な挙動を起こさないか調べ
たい場合などが挙げられます。このような場合、対象となるプ
ログラムのソースコードや、どのようなコンパイラを用いて作
成されたかといった情報が、解析する側に必ずしも与えられ

ているとは限りません。そのような場合でも動的解析は可能
です。例えば隔離されたサンドボックス環境でマルウェアの疑
いのあるプログラムを実行し、その挙動を解析する検疫システ
ムなどが実用的に運用されています。しかし、動的解析の問題
点として、解析できるのは実際に実行された制御パスだけであ
る、ということが挙げられます。そのため、実行環境を判定して
振る舞いを変更するアンチ解析マルウェアや、特定の入力に応
じて挙動を変更するバックドアが仕込まれたファームウェア
などの解析は動的解析だけでは難しいと言えます。

従って網羅的に挙動を調べるためには、動的解析だけではなく
バイナリプログラムを対象とした静的解析が必要とされてい
ます。バイナリプログラムの静的解析では、そのプログラムが
どのように作成されたかなどの前提知識がどの程度与えられ
ているかによって、その困難さが変わってきます。例えば、バイ
ナリプログラムを作成するのに使用されたコンパイラが推定
できる場合、そのコンパイラが生成するコードパターンに基づ
いて、元のソースコードを復元できる場合があります。このよ
うな手法を「逆コンパイル」と呼びます。逆コンパイルができれ
ば、復元されたソースコードに既存の静的解析手法を適用する
ことで、プログラムの振る舞いを解析することができます。

しかし、このような前提知識が常に得られる、あるいは、得られ
たとしても信用できるとは限りません。本研究ではそのような
前提知識をほとんど得られない、つまり「得体の知れない」バイ
ナリプログラムであっても解析が行える静的解析技術の開発
を行っています。

次節以降では静的解析でバイナリプログラムを対象とするこ
との難しさ、そして前提知識の有無によって、なぜ更に困難さ
が増すのかを解説します。
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を行うことには適していますが、プログラムがどのような挙
動をするか詳細に知りたい場合にはバイナリコードを単なる
データ列としてではなく、プログラムとして解析する必要があ
ります。このような解析を本稿では「バイナリプログラム解析」
と呼びます。

バイナリプログラム解析ではバイナリコードからプログラム
の制御構造を抽出して再構成する必要があります。そのための
第一歩として「逆アセンブラ」という手法があります（図-1）。
前述のように、各機械命令はアーキテクチャごとに定められ
た規則に従いバイトデータに変換されますが、これを逆向きに
行い、バイトデータから機械命令の表現へ変換することを逆ア
センブルと言います。

単純な逆アセンブラではバイナリコードの先頭から順次逆ア
センブルする「線形走査型」という手法が利用されます。線形走
査型の場合、途中にプログラムではないデータが混入している
と、その時点から正確な逆アセンブラができなくなる可能性が
あります。一方、IDA Proなどの高度な逆アセンブラでは、エン
トリアドレスから再帰的に直接ジャンプ命令（ジャンプの行き
先アドレスが命令中に実値で指定されている制御命令）を辿る

「再帰探索型」という手法が用いられています（図-2）。再帰探索
型の逆アセンブラでは、間接ジャンプ命令（ジャンプの行き先
アドレスがレジスタやメモリに格納されている制御命令）に行
き当たった場合は、それ以上の探索を行いません。これは一般
的に間接ジャンプ命令の行先アドレスを静的に解決すること
が決定不能問題であり理論的に困難なためです。

3.2	バイナリプログラム解析
C/C++などのプログラミング言語で記述されたプログラム

（「ソースコード」と呼ばれます）は、コンパイラと呼ばれるソフ
トウェアによって、CPUが処理できる単純な機械命令の列に
変換されます。この機械命令の列は、CPUによって定められた
符号化方法によって整数値バイトデータへとエンコードされ
ます。こうしてバイトデータの列として表現されたプログラム
を「バイナリコード」と呼びます。

作成されたバイナリコードは「実行ファイル」と呼ばれるファ
イル形式の中に埋め込まれています。実行ファイルにはバイナ
リコードの他に、実行時にメモリのどの位置にプログラムを配
置するか、配置されたプログラムのどこから実行を開始（エン
トリアドレス）するか、そして、実行中にどのような外部ライブ
ラリ関数を呼び出すか、などのメタ情報も記述されています。
このような実行ファイルを本稿ではバイナリプログラムとし
て扱います。ソースコードを用いずバイナリプログラムのみを
用いて行う静的解析を「バイナリコード解析」と呼びます。

身近な例で言えば、標準的なウイルス検知ソフトウェアでは、
既知のマルウェアからシグネチャと呼ばれる特徴的なバイト
データ列を抽出したデータベースを利用して、バイナリコード
内に既知のシグネチャが含まれているかどうかを判定してい
ます。近年では実行ファイルに含まれるその他のメタ情報を含
めて機械学習を行い、未知のマルウェアの検出を行うシステム
もあります。

このようにバイナリコードを単なるバイトデータとして解
析する手法はマルウェア検知のようにプログラムの自動分類

図-2	再帰探索型逆アセンブラ図-1	逆アセンブラ

次の開始位置は？未到達領域

MOV EAX, 12345678
・・・
JMP +20

INC EDI
・・・
CALL EAX

アセンブル

逆アセンブル

mov eax, [ebx + ecx]

機械命令
8B 04 0B

バイトコード
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よって、再帰的探索では直接ジャンプ命令だけでは辿れない
未到達領域ができます。IDA Proなどの逆アセンブラは様々な
ヒューリスティクスを用いて、この未到達領域から適切な開始
位置を推定して再帰的探索を再開します。そのようなヒューリ
スティクスの1つに「関数位置同定」と呼ばれる手法があります。

一般的にプログラム開発においては、「関数」もしくは「手続き」
と呼ばれる独立した機能に分割して組み合わせることで、再利
用性を高め、開発効率を高めることが行われています。各関数
にどのように引数（パラメータ）を渡し、また計算結果を返り値
としてどのように受け取るかは、CPUやオペレーションシス
テムなどによって「呼出規約」として定められています。内部関
数がコンパイルされる場合には、この呼出規約に応じて必要な
前処理と後処理が挿入されます。これらの処理はコンパイラに
よって固有のパターンがあるので、このパターンを見つけ出す
ことで、内部関数の位置を推定することができます。このよう
な解析を関数位置同定と呼びます。

関数位置同定によってプログラムを関数単位に分割し、関数ご
とに再帰探索を行うことで、プログラム全体の逆アセンブルが
行えます（図-3）。

関数位置同定によって関数の開始位置を特定するためには、プ
ログラムが呼出規約に従ってコンパイラで作成されているこ
とが前提となっています。この前提が満たされない場合、逆ア
センブラでは正確なプログラムの構造が再構成できなくなり

ます。また、たとえコンパイラで生成されたプログラムであっ
ても、強い最適化を行うと関数内の前処理や後処理のコードパ
ターンが省略され、関数位置の同定が困難になる場合があるこ
とが報告されています＊1。

逆アセンブラだけでプログラムの構造を再構成できない理由の
1つは間接ジャンプ命令です。間接ジャンプ命令の行先アドレス
を、静的データ解析を用いてできる限り静的に解決する解析手
法を「制御フロー再構成」と呼びます。前述のとおり、関節ジャン
プ命令の行先を静的に解決することは決定不能問題なので、完
全解は得られません。CodeSurfer/x86＊2やJakstab＊3などの
先行研究では抽象解釈（Abstract interpretation）と呼ばれる
解析手法を用いて行先アドレスの近似解を求めています。

しかし、制御フロー再構成にはもう1つ困難な点があります。
前述のとおり、プログラムは複数の関数によって構成されてい
ます。事前に関数位置同定が行われてプログラムが関数単位に
分割されている場合は、関数ごとに独立して解析を行う手続
内プログラム解析（Intra-procedural program analysis）を
適用できます。十分な前提知識がなく関数位置同定が正確に行
えない場合は、プログラム全体を解析する全体プログラム解析

（Whole program analysis）を行うことになります。事前に関
数位置の同定はできていなくても実際にはプログラムはいく
つかの関数に分割されています。そのため、全体プログラム解
析では「文脈依存性」を考慮する必要があります。

図-3	関数の前処理／後処理

int f(int n) {
...
   return n;
}

push ebp
mov  ebp, esp

コンパイル
前処理

pop ebp
ret

後処理

...
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例えば複数のプログラム位置から呼ばれる関数があった場合、
制御はそれぞれの関数呼出元から関数へ処理が移り、関数の処
理が終わった後、それぞれの復帰先へと処理が戻ります。復帰
後の状態から関数を呼び出す前の状態を参照するためには、呼
出と復帰の経路が一致している必要があります。このように経
路に解析が依存することを文脈依存性と呼びます。文脈依存性
を考慮しない場合、複数ある呼出元の区別がつかないため、復
帰後の状態を分析するときに無関係な文脈の情報が混入し、解
析の精度が著しく低下してしまいます。文脈依存性を解決する
ためには、スタックを用いて関数呼出/復帰の対応の整合性を
保証するなどの処理が必要になります。このような解析を「手
続間プログラム解析（Inter-procedural program analysis）」
と呼びます。

従って事前に関数位置が同定できていない場合においても精
度の高いバイナリプログラム解析を行うためには、解析の過
程において関数呼出/復帰の位置を推定する必要があります。
既存の静的解析手法では、最低限の呼出規約（例えばIntel x86
アーキテクチャではCALL命令を関数呼出、RET命令を関数復
帰に使用しているなど）を仮定することで関数の位置を推定し
ています。

しかし、対象となるプログラムに前提知識がない場合、この
最低限の呼出規約ですら保証することはできません。例えば
CALL/RET命令を関数呼出/復帰以外に使用したり、逆にこれ

らの命令を他の命令に置き換えている可能性もあります。こ
のように既存の静的解析手法をバイナリプログラム解析に適
用するためには、対象となるプログラムの「素性の良さ」を保
証する前提知識が必要になります。

これまでに述べてきたバイナリプログラム解析の困難さをま
とめると以下のようになります。

1. 逆アセンブラでは関節ジャンプ命令の行先が分からない。
2. 関節ジャンプ命令の行先を既存の静的解析で決定する

ためには、事前にプログラムが関数に分割されている必
要がある。

3. バイナリプログラムから関数位置を特定するには、プロ
グラムがどのようなコンパイラを使用したか、呼出規約
に従っているかなどの前提が必要になる。

こうしたことから、既存のバイナリプログラム解析は対象とな
るプログラムに対して作成条件などの前提知識があること、そ
してそれらが信頼できることを必要としています。

本研究手法＊4では、独自に考案した中間表現を用いた解析に
より、制御構造の再構成を行いながら、同時に関数と見なせる
プログラム部分の特定を行うことで、対象に対する前提知識が
なくても（つまり「素性の悪い」プログラムであっても）、静的
プログラム解析が適用できることを目標としています。
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3.3	射影的単一代入形式を用いた　　　
　　バイナリプログラム解析
ここでは本研究手法の概要を説明します。例として、32ビッ
トIntel X86アーキテクチャ用の図-4のようなプログラムを
用います。

図-4の例では、関数に相当するコード（A）が2度呼び出されて
いますが、CALL/RET命令を用いている代わりに帰りアドレ
スをEBXレジスタに格納してから（A）へジャンプを行い、ECX
レジスタに1を加えた後にEBXレジスタを行き先に指定して
ジャンプを行い呼び出し後のアドレスに復帰しています。標
準的な関数呼出のようにCALL/RET命令を使用していないた
め、IDA Proなどの既存の解析ツールではこれらのコードが関
数呼出であることを認識できません（図-5）。

本研究手法では、各機械命令を単純な代入文列に変換した後、
更に「静的単一代入（Static Single Assignment、SSA）」と呼
ばれる表現形式に変換します。SSAはコンパイラの最適化解

図-5	IDA	Proで逆アセンブルした例

[ 具体例 ]

00401000:   xor ecx, ecx　　　　 
00401002:   mov ebx, 0x40100c    
00401007:   jmp 0x401017         
0040100c:   mov ebx, 0x401016
00401011:   jmp 0x401017
00401016:   hlt

00401017:   inc ecx ; (A)
00401018:   jmp ebx

図-4	32ビットIntel	X86アーキテクチャにおける具体例
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析で用いられる内部表現形式で、各変数の定義が一意になる
ように変数名の変更を行います。これにより各変数の定義と使
用（def-use）関係が明確になり、情報の流れを把握することが
容易になります。例えば図-6では、2ヵ所あるECXへの代入を
ECX1、ECX4と区別しています。

ここではEBXレジスタに保存されている帰りアドレスへの間
接ジャンプ命令で終了しています（ジャンプ命令はプログラム
カウンタEIPへの代入として表現されています）。この場合、右
辺のEBX2の定義を遡ると0x40100cであることが容易に分
かります。従って、この間接ジャンプ命令の行き先アドレスを
0x40100cとして、更に展開します。

図-7は2度目の（A）の呼び出しを終えるところまでの図です。
SSAではΦ関数と呼ばれる疑似関数を導入して情報の合流を
表現します。例えば、EBX8←Φ8(3:EBX2,7:EBX6)という代入

文ではノード3から来たEBXレジスタの値EBX3とノード7か
ら来た値EBX6が合流して新たにEBX8という変数に代入され
ています。先ほど同様にEBX_2の定義を遡ると、EBX2はΦ 関
数を用いて、Φ8（3:0x40100c,7:0x401016）として表現され
ます。これはすなわち、制御がノード8にノード3から来た場合
のEBXレジスタの値は0x40100c、制御がノード7から来た場
合は0x401016と情報の合流があることを表しています。この
ように特定の時点で合流した情報によって行き先アドレスが
変わる場合を、本研究では「文脈依存性」として定義します。こ
の場合、0x401017から0x401018の範囲のコードは、複数の
文脈から再利用されているので、ここが「関数」であると推定す
ることができます。

こうして文脈依存性が検出できた場合、本手法では更にΠ関
数と呼ばれる疑似関数を挿入します（図-8）。Π関数はΦ関数
に対する射影関数として働きます。例えばΠ3→8（…）という式

図-8	PSA形式：Π関数の挿入

図-6	SSA形式：最初の（A）の呼出を終えるところまで

ECX ←  0  
401000 xor ecx, ecx1

EBX ←  40100c
401002 mov ebx, 0x40100c2

3
EIP ←  401017
401007 jmp 0x401017

ECX ← ECX + 1  
401017 inc ecx4

EIP ←  EBX
401018 jmp ebx5

ECX1 ←  0  
401000 xor ecx, ecx1

EBX2 ←  40100c
401002 mov ebx, 0x40100c2

3
EIP3 ←  401017
401007 jmp 0x401017

ECX4 ← ECX1 + 1  
401017 inc ecx4

EIP5 ←  EBX2

401018 jmp ebx5

SSA

図-7	SSA形式：2度目の（A）の呼出を終えるところまで

ECX1 ←  0  
401000 xor ecx, ecx1

EBX2 ←  40100c
401002 mov ebx, 0x40100c2

3
EIP3 ←  401017
401007 jmp 0x401017

EBX6 ←  401016
40100c mov ebx, 0x4010166

EIP7 ←  401017
401007 jmp 0x4010177

 ECX8 ← Φ8(3:ECX1, 7:ECX4)
EBX8 ← Φ8(3:EBX2, 7:EBX6)８

ECX4 ←  ECX8 + 1
401017 inc ecx4

EIP5 ←  EBX8

401018 jmp ebx5

ECX1 ←  0  
401000 xor ecx, ecx1

EBX2 ←  40100c
401002 mov ecx, 0x40100c2

3
EIP3 ←  401017
401007 jmp 0x401017

EBX6 ←  401016
40100c mov ecx, 0x4010166

EIP3 ←  401017
401007 jmp 0x4010177

 ECX9 ← Π3→8(ECX4)
EBX9 ← Π3→8(EBX8)9

 ECX10 ← Π7→8(ECX4)
EBX10 ← Π7→8(EBX8)10

 ECX8 ← Φ8(3:ECX1, 7:ECX9)
EBX8 ← Φ8(3:EBX2, 7:EBX6)８

ECX4 ←  ECX8 + 1
401017 inc ecx4

EIP5 ←  EBX8

401018 jmp ebx5

401016 hlt11
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はノード8で合流した情報からノード3から来た情報を取り
出す、という意味をもち、Π3→8（Φ8（3:X,7:Y））⇒Xのように評
価されます。このΠ射影関数によるSSAの拡張は「射影的単一
代入（Projective Single Assignment、PSA）」と呼ぶ本研究独
自の表現形式です。

Π関数を利用すると、例えばプログラム終了時（ノード11）の
ECXレジスタの値は以下のように計算できます。

このように本研究手法では呼出規則に従っていないようなプ
ログラムでも、再構成の過程で文脈依存性を検出し、解決する
ことが可能となっています。

3.4	応用：バッファオーバーフローの	 	
	 安全性証明
射影的単一代入では射影関数Πだけでなく、各条件分岐におけ
る分岐条件を値に付与する条件関数Γも追加されます。これを
応用すると、関数内でループによってスタック上のデータを書
き換えるような処理を行っている場合、ループの中でスタック
上に記録されている帰りアドレスが上書きされる可能性があ
るかどうかを調べることができます。

例えば、図-9のプログラムをPSA形式に変換して簡略化すると
図-10のようになります。

ここでLd（M,A,N）はメモリ状態MのアドレスAからのNバイ
トの値の読み出しを、St（M,A,X,N）はメモリ状態Mのアドレス
AへのNバイトの値Xの書き込みを表現しています。ここでは
関数の終了時にスタックメモリ上のEBP1+4と表現された位
置に格納された4バイトの復帰アドレス値へジャンプしてい
ます。この領域がforループの中で上書きされる条件は、PSA
形式を用いて以下のように表現されます。

これはi2 ＜ 10の条件のもとでEBP1 + 4 ≤ EBP1 - 10 + i2 ≤ EBP1 + 8
が成立するか、ということを表します。i2はΦ（i1,i4）と定義さ
れており、i4がループ内で定義されているため、i2はループ内
で変動する値であることが表現されています。この条件を満
たすi2の値があれば、ループ中に復帰アドレスの値が上書き
される可能性があります。しかし、この場合は容易にそのよう
なi2の値が存在しないことが分かります。つまり、このループ
によって復帰アドレスの領域が変更されることはないことが
保証されます。

実際のプログラムではループ条件もメモリ書換条件もより複雑
な形で現れます。ループ内で変動するこれらの条件が充足可能
か否かを決定するためには、ループ不変条件（Loop invariant）
と呼ばれるループの中では変わらない条件式を見つけること
が重要になります。近年こうしたループ不変条件を自動的に算
出する解析手法の研究が進み、Z3などSMTソルバ内に実装さ
れています。本研究ではバイナリプログラムからループ条件や

図-9	プログラム例

void f() {
     char buf [10];
     for (int i = 0; i < 10; i ++)
        buf[i] = 0;
     return;
}

buf[10]

復帰アドレス

EBP1-10

EBP1
EBP1+4

ECX10 ⇒ Π7→8(ECX4) ⇒ Π7→8(ECX8) + 1 ⇒ Π7→8(Φ8(3:ECX1, 7:ECX9)) + 1

⇒ ECX9 + 1 ⇒ Π3 → 8(ECX4) + 1 ⇒ Π3→8(ECX8) + 2 ⇒ Π3→8(Φ8(3:ECX1, 7:ECX9)) + 2

⇒ ECX1 + 2 ⇒ 2

Γ(i2 < 10, EBP1 + 4 ≤ EBP1 − 10 + i2 ≤ EBP1 + 8)

図-10	ループ

M3 ← Γ(I2 < 10, M2)

 I3 ←  I2 + 1
M4 ← St(M3, EBP1 -10 + I2, 0, 1)

M5 ← Γ(I2 ≥ 10, M2)

I1 ← 0

 M2 ← Φ(M1, M4)
I1 ← Φ(I1, I4)

EIP ← Ld(M5, EBP1 + 4, 4)
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メモリ書換条件を抽出し、SMTソルバを用いてループ不変条件
を自動算出することを目標としています。このような解析は必
ずしも一定時間内に決定できるとは限りませんが、もし上書き
される可能性がないと判定できた場合は、バッファオーバーフ
ローが起こらないということを保証できることになります。ま
た、上書きされる可能性があると判定した場合はどのような条
件下で上書きが起こり得るのかを調べることができます。

現在本手法を用いてAIエッジデバイスのような組込ファーム
ウェアに対し、バッファオーバーフローのなどの脆弱性やトロイ
の木馬のようなバックドアの有無を検出する技術への応用を
研究しています。

3.5	おわりに
本稿では技術研究所で開発を行っている、前提知識を必要とし
ないバイナリプログラム解析技術について解説しました。既
存の静的解析ではプログラムを事前に関数単位で分割する必
要がありますが、そのためにはプログラムがどのように生成
されたかについて前提知識を必要としました。本研究手法で
は、独自拡張されたSSA形式を用いて間接ジャンプの行き先を
評価すると同時に文脈依存性を検出することで関数領域の推
定を行うことができるため、前提知識が得られない「素性の悪
い」プログラムであってもプログラム解析を行うことが可能と
なっています。

しかし、静的バイナリプログラム解析には決定不能問題が含
まれているため、完全解が得られる解析手法は存在しません。

本手法においても、評価式が肥大化し静的な解決が困難になり
そうな場合にはそれ以上の評価を行わないことで、近似解を出
しています。

バイナリプログラム解析に用いられる手法としては他に記
号実行（Symbolic execution）が挙げられます。記号実行は
静的解析と動的解析の中間に位置する解析手法で、2016年
にDARPAが主宰した情報セキュリティの自動化コンテスト
Cyber Grand Challengeでは、mayhem＊5やangr＊6と行った
記号実行を用いた解析ツールが上位に入りました。記号実行で
はプログラムがバッファオーバーフローなど危険な状態にな
りうるかどうかを検出することができます。しかし、プログラ
ムが安全である、すなわち危険な状態にはなり得ないことを証
明するには網羅的な実行が必要になるため記号実行には向い
ていません。その点で記号実行と本研究手法は補完的な役割を
果たすと考えられます。

今後は本研究と記号実行や動的解析など他の解析手法を統合し
たバイナリプログラム解析ツールの開発を目指していきます。
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