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1. インフラストラクチャセキュリティ

このレポートは、IIJが対応したインシデントとその対

応の実態をまとめたものです。IIJ自身がインターネット

の安定運用のために取得している一般情報や、インシ

デントの観測環境の情報、サービスに関連する情報、

協力関係にある企業や団体から得た情報をもとにして

います。その情報の内容は、単純な通信量から社会情

勢に至るまで、多様なものとなっています。

一部の予備的な調査を除き、ここでは 2008年 6月か

ら 8月の3ヵ月間に発生したインシデントや観測状況

を示しています。この3ヵ月の間にも様々なインシデント

が発生していますが、ここではその中から代表的なもの

を紹介します。

この期間には、洞爺湖サミットや北京オリンピック等

の国際的なイベントがありました。これらのイベント

についてはインターネット上では関連するインシデント

の発生は見られず、イベント自体も無事に終了してい

ます。一方で、グルジアにおける武力衝突にともない、

国際的なDDoS 攻撃が発生しました。日本から遠く

離れた国の出来事ですが、ボット等のマルウェアに感

染することで、その攻撃に荷担させられたクライアント

が日本国内にも存在していました。

脆弱性の分野では、DNS キャッシュポイズニングの

問題が大きく取り扱われました。IIJ においてもこの

問題への対応は可能な限り迅速に実施しました。ま

た、この期間に2Gbpsを超える規模の攻撃が発生し、

対策を行いました。これは今までにIIJが取り扱った

DDoS 攻撃の中でも最大級のものです。

インターネットの上では、ネットワークを経由して感

染活動を行うマルウェアの活動も依然として活発で

あり、セキュリティ対策を行っていないクライアント

をインターネットに接続すると、短時間で何らかのマ

ルウェアに感染してしまうような状況が継続してい

ます。また、本年影響の大きかったインシデントの

調査を実施した結果、SQL インジェクション攻撃、

マルウェア感染に誘導する迷惑メール等のインシ

デントが継続して発生していることが明らかにな

りました。

インターネット全体の安定性を脅かすようなインシ

デントの発生は避けられましたが、個人の利用者や

ネットワークの管理者一人一人が適切にセキュリティ

対策を実施しなければ、安心してインターネットを利

用できない状況が続いています。

1.1 はじめに
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ここでは、2008 年 6 月から 8 月の期間に IIJが取り

扱ったインシデントの代表的なものを抽出し、その対

応の実態を解説します。この期間に取り扱ったインシ

デント全体の件数の分布を図-1 に、分類の説明につい

て表-1 に示します。

■脆弱性

この期間中において、複数の実装に脆弱性が発見され

ており、それぞれに対策を実施していますが、ここで

は大きく話題となった2つの問題への対応を示します。

▪ DNS キャッシュポイズニングの問題への対応

DNS キャッシュポイズニング＊1 の問題は古くから繰

り返し指摘され、対策されてきたものですが、今回は

今日一般的に利用されている DNS の実装においても、

非常に短い時間で攻撃を成立させる手法が発見されま

した。7月 8 日、複数のセキュリティ団体による注意喚

起＊2 や実装の修正リリースがあり、可能な限り速やか

に対応しました。また、詳細情報から検証コードを作

＊1    今回の攻撃手法の発見者による発表資料（http://www.doxpara.com/DMK_BO2K8.ppt）
＊2    JPCERT/CC による「複数のDNSサーバ製品におけるキャッシュポイズニングの脆弱性」等（http://www.jpcert.or.jp/at/2008/at080013.txt）

 1.2 インシデントサマリ

インターネットで利用している、またはユーザの環境でよく利用されているネットワーク機器やサーバ機器、ソフトウェア等の
脆弱性への対応を示します。脆弱性そのものや、脆弱性に対する攻撃の情報、攻撃の検証作業、ベンダによる脆弱性への対
応情報、対応作業等が該当します。

国内外の情勢や国際的なイベントに関連するインシデントへの対応を示します。要人による国際会議や、国際紛争に起因す
る攻撃等への対応で、注意・警戒、インシデントの検知、対策といった作業が該当します。

歴史上の記念日等で、過去に史実に関連して攻撃が発生した日における、注意・警戒、インシデントの検知、対策等の作業
が該当します。

突発的に発生したインシデントとその対応を示します。ネットワークワーム等のマルウェアの活性化や、特定サイトへの DDoS 攻撃
等で、原因のはっきりしないインシデントへの対応が含まれます。

上記のいずれにも該当しないインシデントを示します。イベント等によるトラフィック集中等、直接セキュリティに関わるもの
ではないインシデント等も含まれています。

表-1 インシデントの分類

脆弱性

カテゴリ名 内容

動静情報

歴史

セキュリティ事件

その他

脆弱性 45.5%その他 13.6%

歴史 9.1%

動静情報 15.9%

セキュリティ事件 15.9%

図-1 カテゴリ別比率（2008年 6月〜8月）
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成し、問題があると指摘された実装に対し、実際に攻

撃が可能であることを確認しています。加えて、8月の

発表の場＊3 にスタッフを参加させ、発見者自身による

発表で攻撃手法について確認しています。

▪ BGPプレフィックス・ハイジャッキングの問題への対応

8月のセキュリティカンファレンス＊4 において、特定

のネットワークの経路を誘導することで、通信の遮断

や通信内容の取得を行う手法（BGPプレフィックス・

ハイジャッキング＊5）の発表と実演が行われました＊6。

今年 2月に発生した YouTube のハイジャック事件＊7

のように、ISPの設定ミスが全世界に影響をおよぼす

事態に発展してしまうことも事実です。IIJではこの問

題を以前から把握しており、適切なプレフィックス・

フィルタの運用強化等、IIJとして可能な対策を実施す

るだけではなく、この現象の発見システムの開発・運

用プロジェクト＊8 等に参画し、他のISPと協調するこ

とで、この問題を悪用したインシデントの早期の発見

と収束に努めています。

■動静情報

国内外で発生した事件や事故、ニュースや動静情報に

応じて、インターネット上でもインシデントが発生す

ることが多くなっています。

▪国際的なイベントへの対応（洞爺湖サミット、北京オリンピック）

洞爺湖サミット開催期間及び関連会合の期間中、IIJは、

加盟するセキュリティ関連団体「Telecom-ISAC Japan＊9」

からの依頼に応じ、他のISPと共同でインターネット上で

の攻撃発生について警戒を行いました。また、北京オリ

ンピックについても、中国のセキュリティ関連組織からの

要請に応じて警戒を行うと共に、当該組織との間に直接

の連絡窓口を開設し、インシデント発生時に相互に緊急

連絡を行う体制を構築しました。結果として、両イベン

ト共に関連するサイト等への攻撃は見られませんでした。

▪グルジアに対する DDoS 攻撃への対応

グルジアにおける争乱と同時に、インターネット上で

も DDoS 攻撃＊10 が発生していました。関連する国際

団体等＊11から、この攻撃に荷担している疑いのある

日本のIPアドレスの情報を入手しましたが、調査の結

果、IIJに関わる IP アドレスは存在しませんでした。

■歴史

過去に攻撃が発生したことのある日、特に、歴史上の

記念日については、攻撃が再発する可能性があるため、

要注意日として取り扱っています。この期間には日本

における終戦記念日が含まれていたため、各種の動静

情報に注意を払いましたが、IIJの設備及び IIJのユー

ザのネットワークに対する攻撃は見られませんでした。

■セキュリティ事件

脆弱性や動静情報等に結び付かず、原因のはっきりし

ない突発的なインシデントをセキュリティ事件として

＊3    Black Hat USA 2008（http://www.blackhat.com/html/bh-usa-08/bh-us-08-main.html）
＊4    DEFCON16（http://www.defcon.org/）
＊5   BGPプロトコルによる経路情報の交換において、本来権限のない IP アドレス空間に対する経路を広告することで、他人のネットワークに向かった通信         
　      を指定した宛先に引き込む行為。設定ミス等でも発生する。
＊6    DEFCON16 における発表者による資料（https://www.defcon.org/images/defcon-16/dc16-presentations/defcon-16-pilosov-kapela.pdf）
＊7    YouTube に対するハイジャック事件については、RIPE による報告が詳しい。（http://www.ripe.net/news/study-youtube-hijacking.html）
＊8    国内では Telecom-ISAC Japan の「経路奉行」プロジェクトへの参画等（http://www.janog.gr.jp/meeting/janog19/files/irr.pdf）
＊9   財団法人日本データ通信協会 テレコム・アイザック・ジャパン（https://www.telecom-isac.jp/）
＊10  Distributed Denial of Service 攻撃の略。非常に多くの攻撃元から1つの攻撃先に対して実施される攻撃で、その目的は攻撃先のサービスや事業を停 
　     止させることにある。
＊11  IIJ の加盟する国際団体は複数あるが、そのうちの FIRST 等。（http://www.first.org/）
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分類しています。この期間においても、OSのアップ

デートを阻害するウイルスの流行や、偽のセキュリ

ティソフトウェア等、様々なインシデントが発生しま

した。IIJでは、ニュースサイトを騙る迷惑メールに注

目し、迷惑メールからマルウェア＊12 の感染に誘導さ

れる過程について調査を実施しました（「1.4.2 マル

ウェア感染に誘導する迷惑メール」をご覧ください）。

■その他

直接セキュリティに関係しない現象が、インターネット

の安定的な運用に影響を与えるような通信量の変動や、

アクセス集中等を引き起こす場合があります。IIJでは、

この期間の 7 月初旬に、突発的な通信量の減少を観測

しました。これは、7月のマイクロソフトのOSアッ

プデートで再起動を必要としたため、常時通信を行う

P2P 型ファイル共有アプリケーション等を利用して

いる端末において、通信が停止したためではないかと

判断しています。

IIJではインターネット上で発生するインシデントのうち、

インフラストラクチャ全体に影響を与える可能性があ

るインシデントに注目し、継続的に調査を行っていま

す。ここでは、そのうちDDoS攻撃及びネットワーク上の

マルウェアの感染活動について、その調査と分析の結

果を示します。

DDoS 攻撃は、日本国内においては 2003 年頃から観

測されていました。2004 年のサッカーの試合に関連

して発生したDDoS 攻撃を皮切りに、その対象や攻撃規

模は徐々に大きくなり、今日では一般の企業のサー

バが対象となった攻撃が、日常的に発生するように

なっています。

DDoS 攻撃では、攻撃の内容は状況により多岐にわ

たりますが、一般には、脆弱性等の高度な知識を利用

した攻撃ではなく、大量の通信を発生させて通信回線

を埋めることや、サーバを過負荷にすることで、サー

ビスを妨害しようとします。ここで、2008 年 6月か

ら 8月の期間に IIJ が取り扱った DDoS 攻撃の実態を

図 - 2に、また期間中最大のDDoS攻撃における最大

＊12   パソコン上のデータの破壊や不正コピー、DDoS 攻撃や迷惑メール送信の実施等、パソコン内部やインターネットに対して利用者の意図しない悪性活
動を行うソフトウェア。その動作によってウイルスやワーム、ボット等に分類される。

1.3 インシデントサーベイ

1.3.1 DDoS 攻撃

■複合攻撃
■回線容量に対する攻撃
■サーバーに対する攻撃
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図-2 DDoS 攻撃の対処件数
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通信量の推移を図-3に示します。対処件数の情報は、

攻撃と判定された異常を件数で示したものです。IIJ

では、様々なサービスをご利用のお客様に対する攻撃

等に対処していますが、正確な攻撃の様子を把握する

ことが困難な場合については、今回の集計からは除外

しています。この期間の1日の平均は3 件程度、合計

272 件の攻撃に対処しました。

DDoS攻撃には多くの手法が存在します。また、攻撃

対象となった環境の規模（回線容量やサーバの処理能力）

によって影響が異なります。図-2 の集計では、DDoS

攻撃全体を、「回線容量に対する攻撃」と「サーバに

対する攻撃」及び「複合攻撃」に分類しています。こ

こで、「回線容量に対する攻撃」＊13は、大きなサイズの

IP パケットを大量に送付することで攻撃対象の接続

回線容量を圧迫するような攻撃です。「サーバに対す

る攻撃」＊14は、TCP の呼に相当する SYN パケットを

大量に送付することや、実際に同時に大量の TCP 接

続を行うことで、対象サーバを過負荷に陥れることを

狙った攻撃です。「複合攻撃」は、1 つの攻撃対象に

対し、同時に複数種類の攻撃を観測した状況を指して

います。

この期間のDDoS攻撃の発生件数では、回線容量に対

する攻撃が10%、サーバに対する攻撃が77%、複合

攻撃が13%となりました。サーバに対する攻撃が数多

く発生していますが、それぞれは大規模なものではあ

りませんでした。一方で、回線容量に対する攻撃や複

合攻撃では、特に通信量に関して増加傾向にあります。

これは、サーバに対する攻撃が非常に小さいパケット

で構成され、攻撃者側のネットワーク装置等に過負荷

を与えるため、攻撃者が攻撃を継続しにくいためでは

ないかと予測しています。

＊13  攻撃対象に対し、本来不必要な、大きなサイズのパケットや、その断片を大量に送りつけることで、回線を圧迫する攻撃。UDPパケットを利用した場
　     合には UDP flood と呼ばれ、ICMPパケットを利用した場合には ICMP flood と呼ばれる。
＊14    TCP SYN flood 攻撃は、TCP で接続開始の呼を示すSYNパケットを大量に送付することで、攻撃対象に大量の接続の準備をさせ、対象の処理能力やメモ

リ等を無駄に消費させる。TCP Connection flood 攻撃は、実際に大量のTCP接続を確立させる。HTTP GET flood 攻撃は、Webサーバに対し TCP接
続を確立した後、HTTPのプロトコルコマンドGETを大量に送付することで、やはり同様に攻撃対象の処理能力やメモリを無駄に消費させる。

図-3 期間中最大の DDoS 攻撃の様子

■traffic[Gbps]

（時間）240 6 12 18

（Gbps）

0.0
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また、攻撃の継続時間については、全体の72%が攻撃

開始から30分未満で終了し、残りの28%が 30 分～

24時間の範囲で分布しています。ごく少数ではある

ものの、数日間にわたって継続する攻撃にも対応して

います。攻撃の規模と攻撃期間との間に有意な関係は

見られませんでした。

攻撃元の分布については、多くの場合、国内、国外を

問わず、非常に多くのIPアドレスが観測されています。

これは、IPスプーフィング＊15 の利用や、DDoS攻撃

を行うための手法としてのボットネット＊16 の利用に

よるものと考えられます。

この期間の最大の攻撃は回線容量に対する攻撃で、

2Gbps＊17を超えるものでした。これは、IIJが対処し

た中で最大級の攻撃です。この攻撃の内容は時間と共

に変化し、回線に対する攻撃（UDP flood とICMP 

flood）の組み合わせで始まり、途中でサーバに対する攻

撃を試みた後、再び回線に対する攻撃に戻っています。

攻撃元アドレスのばらつきはあまり大きくないため、

ボットネットによる攻撃ではなく、専用ツールを使っ

た攻撃であると判断しています。

ここでは、IIJが昨年から実施しているマルウェアの

活動観測プロジェクトMITF＊18 による観測結果を示

します。MITF は 2007 年 4 月から開始した活動で、

ハニーポット＊19 を用いてネットワーク上でマルウェア

の活動の観測を行い、マルウェアの流行状況を把握し、

技術情報を集め、対策につなげる試みです。これらの

ハニーポットは、インターネットに一般利用者と同様

に接続していますが、ハニーポットから通信を発生さ

せることはありません。つまり、このハニーポットで

受信した通信は、すべて本来到着するはずのない不要

な通信です。そのほとんどが、マルウェアによる無作

為に宛先を選んだ通信か、攻撃先を探すための探索の

試みであると考えられます。

＊15   発信元 IP アドレスの詐称。他人からの攻撃に見せかけたり、多人数からの攻撃に見せかけたりするために、攻撃パケットの送出時に、攻撃者が実際に
利用している IPアドレス以外のアドレスを付与した攻撃パケットを作成、発信すること。

＊16  ボットとは、感染後に外部の指令サーバからの命令を受けて攻撃を実行するマルウェアの一種。ボットが多数集まって構成されたネットワークをボット 
　     ネットと呼ぶ。
＊17  Bit Per Secのことで、 1 秒あたりの通信量を示す。
＊18   Malware Investigation Task Forceの略。マルウェアの活動状況を把握することを目的とした IIJ のタスクフォース。
＊19   脆弱性のエミュレーション等の手法で、攻撃を受け付けて被害にあったふりをすることで、攻撃者の行為や、マルウェアの活動目的を記録する装置。

1.3.2 マルウェアの活動
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■無作為通信の様子

まず、この期間に、ハニーポットに到着した通信の

総量（到着パケット数）の推移を図-4 に、その発信

元 IPアドレスの分布を国別に図-5に示します。

MITFでは、数多くのハニーポットを用いて観測を行っ

ていますが、ここでは1台あたりの平均をとり、到着

したパケットの種類（上位10種類）についてこの期間

の推移を示しています。多くはマイクロソフトの OS

で利用されているTCP ポートであり、クライアント

に対する探索行為であることが分かります。一方で、

2582/tcpや22133/udp等、一般的なアプリケーション

で利用されない目的不明の通信も観測されています。

また、発信元の分布を国別にみると、日本国内合計の

43%、中国の27%が比較的多いものの、その他は世

界中の国々からさほど変わらない量の通信が到着して

います。図中では発信元となった国内 ISPの分布も示

していますが、特に大きな傾向は見られません。

以上のように、ネットワーク上では、攻撃相手を探索

する行為が継続しています。しかし、今日では多くの

クライアント用のセキュリティ製品が登場し、また、

最新の OSではファイアウォール機能が利用できるよ

うになっていますので、これらの機能の利用により防

御は可能です。

■ネットワーク上でのマルウェアの活動

次に、MITFの観測環境において取得した、マルウェア

の活動について示します。この期間におけるマルウェア

08.06.01 08.07.01 08.08.01 （日付）

宛先ポート別パケット数(日別・1台あたり)

（パケット数）

■その他
■24680/tcp
■1957/tcp
■139/tcp
■34847/tcp
■8080/tcp
■22133/udp
■1433/tcp
■445/tcp
■2582/tcp
■135/tcp

0

500

1,000

1,500

2,000

IIJ 7%

A社 7%

B社 4%

C社 4%

D社 3%

E社 2%

F社 1%

G社 1%

H社 1%

I 社 1%

その他 12%

その他 13%

MY 1%

PL 1%

HK 1%

US 2%

TH 2%

IN 2%

KR 3%

TW 5%

CN 27%

国外57% 国内43%

図-5 発信元の分布（全期間）

図- 4 ハニーポットに到着した通信の推移（日別・宛先ポート別・一台あたり）
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の検体＊20 取得数の推移を図-6に、マルウェアの検体

取得元のIPアドレスの分布を図-7に示します。

検体取得数の推移では、総取得検体数は1日あたりに

取得できた検体の数を示し、ユニーク検体数はハッシュ

値＊21 で検体の種類を調べたものです。総取得検体数

では一日平均で 8,000ほどの検体を取得しています。

また、ユニーク検体数は、毎日定常的に60 種類程度の

マルウェアを取得しています。これらの数字は、MITF

開始以後大きく変化していません。この結果と、国内

の他の試み＊22 の結果と比較すると、IIJ の観測では、

より数少ない種類のマルウェアの活発な活動が観測さ

れています。これは、現在のマルウェアの感染活動が、

非常に局所的であることを示していると考えられます。

＊20  ここでは、ハニーポット等で取得できたマルウェアを指す。
＊21  様々な入力に対して一定長の出力をする一方向性関数（ハッシュ関数）を用いて得られた値。ハッシュ関数は、異なる入力に対して可能な限り異なる出力 を

得られるよう設計されている。難読化やパディング等により、同じマルウェアでも異なるハッシュ値を持つ検体を簡単に作成できてしまうため、ハッシュ
値で検体の一意性を保証することはできないが、MITF ではこの事実を考慮したうえで指標として採用している。

＊22  例えば、官民連携プロジェクトであるサイバークリーンセンターの活動実績等。（http://www.ccc.go. jp/）

0
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60,000

70,000
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160
■総取得検体数
■ユニーク検体数

08.06.01 08.07.01 08.08. 01 （日付）

（総取得検体数） （ユニーク検体数）

その他 5.6% IIJ 31%

A社 8%

B社 7%

C社 7%

D社 5%

E社 4%F社 2%

G社 1%

H社 1%

I社 1%

その他 1%

ID  0.2%

US 0.2%

PH 1%

MY 1%

KR 2%

TW 3%

CN 6%

IN 6%

TH 7%

国外32% 国内68%

図-6 取得件対数の推移（総数、ユニーク検体数） 

図-7 検体取得元の分布（全期間）
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次に、検体取得元の分布では、68%が日本国内であ

り、全体の 31%が IIJとなっています。MITF による

観測開始以後、日本国内比率は大きく変化していませ

んが、IIJ のユーザを発信元としたマルウェア感染活

動は 40%程度から30%程度に減少しています。

MITFでは、マルウェアの解析環境を用意し、取得で

きた検体について独自の解析を行っています。この

結果、この期間に取得できた検体の内訳は、ワーム

型 4.2%、ボット型 68.8%、ダウンローダ型 27.0%

となりました。また、この解析により、84個のボット

ネット C&C サーバ＊23 と531個のマルウェア配布サイト

の存在が明らかになりました。

この観測状況を受け、I IJでは、大規模なマルウェア

感染活動を発見した場合、そのユーザに連絡をし、

マルウェアの駆除をお願いする形での対策を行ってい

ます。また、この観測結果を、複数のアンチウイル

スソフトウェアベンダや、一部の協力企業の研究所等

に提供することで、アンチウイルス製品での対策や、

対策手法の検討等を推進しています。

インターネット上で発生するインシデントは、その種

類や規模が時々刻々と変化しています。このため、IIJ

では、流行したインシデントについて独自の調査や解

析を行い、対策につなげています。ここでは、この

期間で影響の大きかったインシデントに対する様々な

調査のうち、Webサーバへの SQLインジェクション

攻撃、マルウェア感染に誘導する迷惑メール、P2Pネット

ワークに起因する不要な通信、の3つのテーマについて、

その調査結果を示します。

Web サーバに対する攻撃のうち、本年流行が見られ

るSQLインジェクション攻撃＊24 について調査を行い

ました。SQLインジェクション攻撃は、過去にもたび

たび流行し、話題となった攻撃です。この攻撃が成立

すると、Webサーバの背後にあるデータベースの内容が

漏えいしたり、Webのコンテンツが改ざんされる等の

被害につながります。また、本年流行した攻撃では、コ

ンテンツが改ざんされた結果、マルウェアの配布サイ

トに誘導する仕組みが埋め込まれていました。このよう

な攻撃では、改ざんされたコンテンツにアクセスした

クライアントにマルウェアを感染させることで、クラ

イアント PCの制御を奪うことや、クライアント内部

の情報（ID、パスワード等）を盗み出すことが最終的

な目的となっています。

1.4 フォーカスリサーチ

＊23  Command & Control サーバの略。多数のボットで構成されたボットネットに指令を与えるためのサーバ。
＊24  Web サーバに対するアクセスを通じて、SQLコマンドを発行し、その背後のデータベースを操作する攻撃。データベースの内容を権限なく閲覧、改ざんす

ることにより、情報の入手や Web コンテンツの書き換えを試みる。

 1.4.1 Web サーバヘのSQLインジェクション攻撃
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まず、この期間に検知した Webサーバに対する攻撃

の推移を図-8に示します。

これは、IPS のシグネチャによる攻撃の検出結果につ

いて、Webサーバに対する攻撃で、かつSQL に関連

するものをまとめたものです。

これらの図から、まず、SQLインジェクション攻撃が依

然として継続していることが分かります。また、全体と

して、攻撃の大半は日本国内からのものでした。攻撃元

と攻撃先、及び攻撃手法の組み合わせについて解析した

ところ、今回観測した SQL インジェクション攻撃につ

いては、次の3 種類の傾向があることが分かりました。

■データを盗む試み

Webサーバの背後にあるデータベースに蓄積された

情報を閲覧しようとする試みです。少数特定の Web

サーバが標的となっています。期間中に数回見られる

検出数のピークは、短い時間に集中して行われたこの

攻撃によるものです。また、攻撃元は、日本国内の

少数のIPアドレスのみでした。

■データベースサーバに対して過負荷を与える試み

情報を検索する命令等を送付してデータベースサーバに

負荷を与えたり、その処理を停止させたりすることで、

データベースやWebサーバに対する DoS 攻撃＊25 を

成立させようとする試みです。データを盗む試みと同

様に、少数特定のWebサーバが標的となっていますが、

＊25  Denial of Service 攻撃。サービス妨害攻撃。DDoS 攻撃とは異なり、脆弱性等を悪用している場合があり、1つのパケットで攻撃対象を停止させることもある。

■その他
■HTTP_GET_SQL_UnionSelect
■SQL_Jet_Query_Overflow
■HTTP_GET_GroupBy
■HTTP_GET_SQL_Convert_Int
■HTTP_POST_SQL_Select_Count
■HTTP_Executable_Transfer
■URL_Data_SQL_1equal1
■URL_Data_SQL_Cast_parentheses
■URL_Data_SQL_char
■SQL_Injection

08.06.01 08.07.01 08.08.01 （日付）

（検出数） （8,259）（9,485）（3,592）
2,500

0

500

1,000

1,500

2,000

図 -8 SQL インジェクション攻撃の推移  （日別、攻撃種類別）

図 -9 SQL インジェクション攻撃の発信元の分布（全期間）

JP 21.8%

CN 35.5%その他 15.0%
GB 0.9%
KR 0.9%
FR 1.1%
CA 1.2%
DE 1.4%
EU 1.9%
SG 2.8%

US 17.5%
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今回の調査では、この攻撃については比較的長い時間

継続する傾向にありました。攻撃元は国内外の複数の

IP アドレスとなっていますが、その分布の規模は大き

くなく、Open Proxy＊26 等を利用しているものと判

断しています。

■コンテンツ改ざんの試み

本年流行した Web のコンテンツを改ざんするような

試みです。複数の Webサーバに対する特定の発信元

からの攻撃が検出されていることから、コンテンツの

改ざんが可能な Webサーバを探して、無作為に攻撃

を行っている様子がうかがえます。

データを盗む試みと過負荷を与える試みを除外した

情報を元に、攻撃の発信元アドレスの国別分布を作

成し、図 -9 として示します。攻撃元の傾向は、多い

順に中国 35.5%、日本 21.8%、米国 17.5%となり、

以下その他の国が続いています。

これらの攻撃についてはそれぞれ適切に検出され、対

応が実施されています。しかし、攻撃の試みが継続

していることから、インターネット上には依然として

SQL インジェクション攻撃に対して脆弱な Web サー

バが存在していると考えられます。また、今回の調査

は、SQL インジェクション攻撃の状況を把握するた

めのものでした。今後は、改ざんされた結果、特にマ

ルウェア感染に誘導する様子を把握するための調査を

行う予定です。

この調査では、迷惑メールからマルウェア感染に誘

導する仕組みの実態と量について調査を行いました。

あるメールアドレスに 8 月の間に到着した迷惑メー

ルをサンプルとし、これらのメールの本文から Web

サーバに誘導する URLを抽出します。Web クライ

アントの機能を有するクローラ＊27 を利用して、抽出

した URL に実際にアクセスすることで、マルウェア

をダウンロードさせたか否かを判定しています。メー

ルからURLの抽出を行うプログラムと Webクロー

ラは、この調査のために新規に開発しました。

調査の結果、1ヵ月間に到着した 2,683 通の迷惑メー

ルの本文に、3,348 個の URL が存在し、その URL

をクロールすることで、158 個のマルウェアの検体

を取得することができました。今回の問題について

の説明を図 -10 に、調査対象と迷惑メールとマルウェ

アの関係を図-11に、取得できたマルウェアの種類の

分布を図 -12に示します。

またマルウェアへ誘導する際、以下のような手法が使

＊26  設定ミスや故意により、インターネットに対し広く解放され、誰からでも利用できるようになっている Proxy サーバ。攻撃の踏み台として利用されることもある。
＊27  与えられた URL に自動的にアクセスし、そのコンテンツを収集するプログラム。

1.4.2 マルウェア感染に誘導する迷惑メール

２．
ユーザからは有名サイトAが閲覧できているように見えるが、
実際は偽装サイトBを閲覧している（偽装サイトBのコンテンツは、
有名サイトAの画像等を利用してほぼ同一のページを表示）

3．
iframe等を用いて、偽装サイトBのコンテンツにマル
ウェア配布サイトCへのリンクや、攻撃用の悪意のあ
るコンテンツを混入させる

4．
ユーザは偽装サイトBを見ただけ、またはマルウェアへ
のリンクのクリック、ダウンロード、実行へと巧みに誘導
されることで感染させられる

1．
ユーザがメールのリンクをクリックする     　
（接続先URLは偽装されている) マルウェアに感染

有名サイトA

偽造サイトB

マルウェア配布サイトC

マルウェア マルウェア

図 -10 迷惑メールからマルウェア感染に誘導する様子 
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用されていることが分かりました。

■迷惑メールでURLを隠ぺいする試み

検索エンジンのリダイレクト機能を利用して、一見

すると検索エンジンへのリンクに見える、または

HTML メールにおいて実際のリンクを隠ぺいする等

の手法が用いられていました。

■偽装 Webサイトの試み

有名サイトの偽装サイトを作成する際、元のサイトの

コンテンツをコピーしたり、リンクにより元のサイト

のコンテンツをそのまま利用したりすることで、より

ユーザが気付きにくくする工夫が施されていました。

■マルウェアをダウンロードさせるための試み

JavaScript ＊28 によってブラウザやプラグインの脆

弱性をついて自動的にファイルをインストールさせた

り、自動的にダウンロードを開始させたりする機能が

利用されていました。また、このような JavaScript に

は難読化が施されており、そのソースからは処理内容

が把握しにくくなっていました。この他にも動画を見

るために必要なファイルを偽って、マルウェアをイン

ストールさせるといった手口も用いられていました。

今回取得できたマルウェアの種類は限られたもので

したが、調査の結果マルウェアに誘導された URL を

1つ以上含むメールの数は、全体数の2.8%となりま

した。迷惑メール全体の数を考慮すると、これは非

常に大きな数であると判断しています。

今回の調査は特定のメールアドレスに到着した迷惑

メールを元にしており、そのメールの分布がユーザに

到着する迷惑メールの分布とは異なる可能性があります。

このため、よりユーザに近い環境を用意し、そこに到着

した迷惑メールに関する調査を開始しています。

「1.3.2 マルウェアの活動」に示したように、今日で

は、インターネットに接続しただけである程度の不要

な通信が到着しますが、突然、多くの発信元から特定

の TCP ポートに対して接続要求を受けることがあり

ます。この場合、ファイアウォール等の警告が数多く

発生しますが、多数の発信元から特定のポートへの警

告であるため、何か、特別に狙われているのではない

かと、不安に駆られるユーザもいるようです。ここで

は、このような通信が P2P ソフトウェア＊29 の影響に

よるものであると確認した実験の様子を示します。

＊28  Webブラウザ上で動作するスクリプト。
＊29  構成要素が相互に通信することでネットワークを形成するようなソフトウェア。

1.4.3 P2P ネットワークに起因する不要な通信

■マルウェアへのリンク

■マルウェアが添付（対策済） 

■マルウェアが添付（未対策）

■疑わしい添付ファイル

■その他の迷惑メール

2.80%

0.15%

0.22%

0.19%

96.64% Trojan horse 47%

Adware 13%

Dropper 1%

other(not detected) 29%

packed(suspicious) 9%

suspicious 1%

図 -11 迷惑メールとマルウェアの関係 図-12 取得したマルウェアの種類の分布
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P2P ネットワークでは各ノード＊30 が相互に通信を

行っており、一般に、新たな参加者は既存のノードリ

スト等の手がかりを元に P2Pネットワークに参加します。

逆に、時間に応じて P2Pネットワークから消えていく

ノードも存在します。こうしたノードの状態の変動は

他のノードも伝えられ、P2Pネットワークを動的に

維持しています。

一方、ブロードバンド接続の多くでは、接続の度に動

的に IP アドレスが割り振られます。ある時割り振ら

れた IP アドレスについて、そのアドレスの前のユー

ザが P2P ソフトウェアを利用していた場合に、その

IPアドレスが P2Pノードでなくなったことを知らな

い他の P2Pノードから、現在のユーザに対して接続

要求が届く可能性が考えられます（図 -13）。P2Pネッ

トワークにおいて、ノード管理が適切に行われていれ

ばこのようなことは発生しませんが、現実には、P2P

ソフトウェアの実装は様々です。そこで、実際にこの

事象が発生するかどうかを検証するために、専用の環

境を構築しました。

まず、データセンタに観測用のサーバと P2P ソフ

トウェアを稼働させるホストを用意し、過去に P2P

ソフトウェアを利用していないことが分かっている

IP アドレスを利用しました。実装の調査は Skype

（3.6.0.248）、Winny（2b71）、Share（ex2）の 3 つ

を対象としています。これらを 24 時間稼働させて終了

させ、その後、送られて来るパケットを記録しました

（観測結果の例として、図 -14 をご覧ください）。

■ Skypeの観測結果

Skypeでは終了後、12 時間程度の間 TCP SYN＊31

の到着を観測しましたが、5 分あたり4 個程度の頻度

であり、P2P を利用しないでも到着する不要な通信

とほぼ同程度の数となりました。5 日後にあるホスト

からの接続を受信したものの、その後は 6ヵ月以上に

渡り、新しい TCP SYN を観測していません。

■ Winnyの観測結果

Winny では終了後、9 時間程度は 5 分あたり20 個

と多くの TCP SYN を観測しました。その後も 2 週

間程度は断続的に 5 分あたり3 個程度の TCP SYN

を観測しました。25 日後に最後の TCP SYNを受信

した後、5ヵ月以上に渡って新しい TCP SYN を観測

していません。

＊30  P2Pネットワークの構成要素。特定のノードは、クライアントとして動作するだけではなく、同時に他のノードに対してサーバとしても動作する。
＊31  TCP接続の呼をあらわす、通信要求のパケット。  

1．あるユーザが P2Pソフトウェアを
利用する

接続の試み

再割り振り
2．再接続などでIPアドレスが変更

3．新しいユーザが当該アドレスを利用

IP
P2P

P2P

P2P

IP
4．P2Pネットワークから新しいユーザ

に通信要求が到達する

（日）
2 310

（TCP SYN counts in 5min）

0

50
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200

250

■ outgoing SYN
■ incoming SYN

図-13 P2Pネットワークにより不要な通信が発生する様子

図-14 P2Pネットワークの通信の様子（Share・3日間）



17

イ
ン

フ
ラ

ス
ト

ラ
ク

チ
ャ

セ
キ

ュ
リ

テ
ィ

■ Shareの観測結果

Shareでは終了後、24 時間程度は 5 分あたり10 ～

30個と多くのTCP SYNを観測しました。その後徐々

に頻度は減っているものの、長期に渡って5 分あたり

2～6個程度のTCP SYNを断続的に受信しています。

利用終了から6ヵ月経った現在でも、月に2 個程度で

はあるもののTCP SYNを観測しています。

今回の条件では、Skypeは比較的早く収束しました

が、Winny やShareでは終了後も長期に渡って接続

要求を受信しました。これには P2Pノードのノード

リストの管理方法の違いが関連しています。Winny

や Share では、再起動時には前回の終了時に保存さ

れた他のノードの情報を手がかりに P2P ネットワー

クへの参加を試みるため、長期にわたって接続要求

が観測されたと考えられます。つまり、すべてのノー

ドの保存情報からノード情報が削除されるまでは、

継続的に接続要求を受信する可能性があるのです。

今回の調査では P2Pソフトの利用終了後も接続要求

を受信することが分かりました。特に P2Pソフトの

実装や利用方法の違いによって、利用終了直後に接

続要求が活発に到着する期間があることや、少量で

はあるものの、長期に渡って到着する様子が明らか

になっています。このような現象が、インターネット

に接続した際に身に覚えのないパケットを受信する原

因の一つとなっていると言えるでしょう。

このレポートでは、IIJが対応を行ったインシデント

についてまとめました。ここに記載したインシデン

トがすべてではありませんが、これらの情報だけでも、

ISP が IPパケットの転送だけを行っていた時代は

終わり、自らが提供しているネットワークの中で発

生するインシデントについての知識を持たなければ、

インターネットを安定的に提供することができない時

代になっていることを示していると考えています。

このために、IIJ では、従来運用のために取得、利用し

ていたネットワークの情報に加え、個別のインシデント

に関する観測の仕組みを整備してきました。このよう

な観測の結果を利用して、個々のインシデントに対す

る経験に基づいた早期の対応を実現し、また、対応策

をサービスとして提供していきます。

また、このレポートのように、インシデントとその対

応について明らかにし、公開していくことで、インター

ネット利用の危険な側面についてご理解いただき、

必要な対応策を講じた上で安全に、安心して利用で

きるように、努力を継続して参ります。

1.5 おわりに
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